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OZET

Giliniimiiziin is ortaminda, verileri igeren bilgi teknolojileri kaynaklar1 bir organizasyonun
en onemli varliklar1 arasindadir. Depremler, kasirgalar ve sel gibi dogal felaketler bu
varliklar1 yok edebilmektedir. Ayrica bilgisayar viriisleri, korsanlar, vandalizm ve terorist
saldirilarla kasitli olarak yok edilebilmektedirler. Bilgi teknolojileri bugiin is diinyasinin
omurgasini olusturmaktadir. Kurtarma zamani hedefleri kiigiilmektedir. Bu nedenle,
organizasyonlarin veriyi ¢abucak kurtarmasi ve operasyonlarini siirdiirecek sekilde hayatta
kalmasi ve itibarin1 korumak igin herhangi bir felakete karsi hazirlanmasi ve donatilmasi
gerekmektedir. Bu nedenle, etkin ve verimli felaket kurtarma ve is siirekliligi planlar
istege bagli degildir ve kuruluslarin basaris1 icin kritiktir. Uzun ge¢mise sahip olan
stireklilik planlari ve felaket kurtarma aksiyonu, bilgi teknolojilerinin kuruluslarin ayrilmaz
bir parcast olmasiyla birlikte daha da sistemleserek cesitli isimlere biirlinmiistiir. Bu
calismada is siirekliligi ve iligkili oldugu kavramlar ele alinmus, is siirekliliginin evrimsel
gelisimi ve neticesinde yasadigi doniistimler adim adim ayrintilandirilmigtir.  Bilgi
teknolojileri ile siireklilik iligskisi ve bu iliskinin alt dallar1 birlikte ele alinmis ve is
stirekliliginin bilgi teknolojileri ile olan iligkisi i¢in ayr1 bir parantez a¢ilmistir.
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ABSTRACT

In today's business environment, information technology resources including data are
among the most important assets of an organization. Natural disasters such as earthquakes,
hurricanes and floods can destroy these beings. They can also be intentionally destroyed by
computer viruses, hackers, vandalism and terrorist attacks. Information technology is today
the backbone of the business world. Recovery time objectives are shrinking. For this
reason, it is necessary for organizations to prepare and equip themselves against any
catastrophes in order to survive and maintain their reputation in a way that can save them
quickly and continue their operations. For this reason, effective and efficient disaster
recovery and business continuity plans are not voluntary and critical to the success of
organizations. The long-standing continuity plans and disaster recovery action have
become more and more systematic and varied, with information technology being an
inseparable part of the organization. In this study, business continuity and related concepts
are discussed, and the evolution of business continuity and the transformations it has
undergone are detailed step by step. The continuity relationship with information
technologies and the bottom lines of this relationship have been taken together and a
separate parenthesis has been opened for the relationship of business continuity with
information technology.
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GIRIS

Gilinlimiiz is diinyasinin kiiresellesmis dogasi, teknoloji kullaniminin her yerde
olmasi, tehditler ve risklerin ¢esitliligi, kiiresel mali konular ve kriz olaylarinin gesitliligi
kuruluslarin  yasamlarinda is kesintileriyle ne denli birlikte oldugunun taniminm
yapmaktadir. Rekabetci ve basarili kalmak isteyen kuruluslar, ciddi bir is kesintisi
durumunda karh bir sekilde yasamlarina devam edebilmeleri igin artan esneklik yoluyla
korunmalidir. Hayatta kalabilmek i¢in dogru iiriinii, dogru zamanda, miisteriye ve siirekli
olarak saglayabilmek gerekir. Degisen diinyada kuruluslar, tiim potansiyel tehditler igin

sahip olduklarindan daha biiyiik 6l¢iide 6nlemler hazirlamali ve planlamalidir.

Is siirekliligi yonetimi (BCM), bozulma/kriz/felaketin nedeni ne olursa olsun
biitlinciil yaklasimla anahtar is siireglerinin devam etmesini saglamaktadir. Etkili bir BCM,
kurumlarin dinamik, global ve miisteri odakli giiniimiiziin ¢agdas pazarinda rakiplerine
kiyasla avantaj saglamasina olanak tanimaktadir. BCM, teknolojik agidan dar kapsamli
olan geleneksel felaket kurtarmadan daha genis kapsamli bir bakiga sahiptir; ¢iinkiit BCM
risk ve tehdit yonetimine, isin tiim gorev kritik unsurlarini kapsayan biitiinsel bir yaklasim

getirmektedir (Garrett, 2012).

Bilgi teknolojileri (BT), kamu ya da 6zel fark etmeksizin tiim organizasyonel
sektorlerde kritik unsurlara sahip faaliyetlerin ¢ogunun ayrilmaz bir parcasi olmustur.
Internetin ve diger elektronik ag hizmetlerinin gogalarak artmasi ve giiniimiizdeki sistem
ve uygulama yeteneklerinin sinirsizligi, kurumlarin siirekli ve giivenli BT altyapilarina her
zamankinden daha c¢ok ihtiya¢ duymasina sebep olmaktadir (ISO/IEC 27031:2011(E),
2011). Kuruluslar, is uygulamalarini desteklemek ve miisterilerine mal ve hizmetler

sunmak i¢in neredeyse her zaman BT hizmetlerine bagimli kalmaktadir.

Kurulus yonetiminin is siireklilik planlama stirecinin bir parcasi olarak kapsamli bir
is siirekliligi plan1 (BCP) gelistirmesi gerekmektedir. BCP, kurulusun biiylikliigiine ve
karmagikligina dayanmaktadir ve kurulusun genel isletme stratejisi ile uyumlu olmak
durumundadir. BCP'nin amaci, kurulustaki maddi kayiplar1 asgari diizeye indirmek,
misterilere ve piyasalara en diisiik aksakliklarla hizmet etmek ve aksamalarin isletme

faaliyetleri tizerindeki olumsuz etkilerini hafifletmek olmasi1 gerekmektedir (FDIC, 2002).



Is siirekliligi yonetimi, iyi kamu sektdrii yonetisiminin vazgecilmez bir bilesenidir.
BCM bir kurulusun etkin risk yonetimine genel yaklasiminin bir pargasidir ve kurulusun
olay yonetimi, acil miidahale yonetimi ve BT felaket kurtarma konularina yakindan bagl
olmak zorundadir. Basarili bir is siirekliligi yonetimi, kurulusun yonetici tarafindan
farkindalik yaratma ve esneklik olusturmak i¢in saglam yaklasimlar uygulama taahhiidiinii
gerektirmektedir. Kurulus olarak esnek bir varlik olmak c¢agdas is stirekliligi
uygulamalarinin ayrilmaz bir pargasidir (Australian National Audit Office, 2009).

Is siireglerindeki ve teknolojideki degisiklikler, terér endiselerini, son zamanlarda
yasanan biiyiikk felaket ve facia tehdidini arttirmaktadir. Bu durum, etkili is siirekliligi
planlamasina olan ihtiyaca daha fazla dikkat ¢ekmektedir. Sonug olarak, is siirekliligi
planlama siirecinde bu konulara daha fazla agirlik verilmektedir. Kurulus yonetimi, tiim
bolgeyi etkileyebilecek ve kurulus icin 6nemli kayiplara yol acabilecek alan capinda olasi
felaketler igin potansiyel dalgalanmalar1 degerlendirmek zorundadir. Is siirekliligi
planlama siireci, kurulusun iliskili oldugu sistem katilimcilar1 ve altyapt hizmet
saglayicilar1 arasinda hem pazar temelli hem de cografi olarak bagimliliklar1 ele
almaktadir. Cogu durumda, kurtarma siiresi hedefleri (RTO) birka¢ y1l 6nce oldugundan
cok daha kisadir ve bazi kuruluslar icin RTO'lar saatler ve hatta dakikalar {izerine
kuruludur. Sonugta tiim kuruluslar beklenmedik durumlari ongérmeli, planlamali ve is
stirekliligi planlama siirecinin, gecmis felaketlerden 6grendikleri dersleri uygun bir sekilde

ele almalarin1 saglamalidir.

Is siirekliligi alani, hizmet kalitesine, sistemlerin ve siireclerin dayanikliligina
biiylik dlgiide katkida bulundugu i¢in artan bir ilgi gérmektedir. Pek ¢ok 1yi uygulama,
yonetmelik ve tavsiye, is silirekliliginin 6neminin tiim kuruluslar icin, 6zellikle BT

sistemlerini is silireglerini uygulamak i¢in kullananlar i¢in, altin1 ¢izmektedir.

Is siiregleri, bilgi ve iletisim teknolojisi yoluyla giderek birbirine baglanmaktadir.
Bu duruma, teknik sistemlerin karmasikhifindaki artis ve teknolojinin dogru

operasyonlarina artan bir bagimlilik eslik etmektedir (British Standarts Institution, 2005).

[statistikler, kendilerini yeterince korumak igin adim atmayan kuruluslarin biiyiik

bir felaketin yasandigi bir yil icinde ciddi basarisizliklar yasadiginmi gostermektedir.



Kuruluslar borsaya kote oldugunda, yatirimcilar felaketin etkisine karst uygun 6nlemlerin

alinmadigina inandiklarinda hisse fiyatlariin olumsuz etkilenmesine neden olmaktadir.

BT’ nin anlik degisim ve gelisim siirecinin etkileri, mikro diizeyden makro diizeye
dogru hem negatif hem de pozitif anlamda artmaktadir. Pozitif etkilerden maksimum fayda
saglamak ve negatif etkilerden de minimum zarar1 gérmek adina yapilmasi gerekenlerin
temelinde, is siirekliligi yonetiminin aktif bir sekilde ele alinmasi ve her diizeyde calisana
idrak ettirilerek uygulamaya konulmas1 vardir. Is siirekliligi yonetiminin BT sistemlerine
ve is akiglarina adaptasyonu bu bakimdan ¢ok biiyiik 6nem arz etmektedir. Adaptasyonun
hizli bir gecis ile saglanmasi ve ivedilikle islerlik kazandirilmasi adina firma ya da
kurumlarin ayirmasi gereken finansal paylar, uzun vadede verimlilik, piyasada giiven ve

benzeri (vb) geri doniisler ile kendini gosterecektir.






1. iS SUREKLILIGI VE ILISKILERi

Is siirekliligi; yasayan, degisen, gelisen ve Ogrenen bir kavramdir. Tiim bu
nitelikleri itabari ile is siirekliligi uzun stire dis etkilere ve bilesenlere maruz kalmis ve

etkilesime girdigi diger sistemlerle iligkiler kurmustur.
1.1. 1s Siirekliligi ve Evrimi

Is siirekliligi kavrami var olusundan itibaren dogma, emekleme, bilyiime ve
olgunlasma gibi siire¢lerden geg¢mistir. Gelisen bu siiregler ¢ergevesinde is stirekliligi
katmanlanarak degismistir. Is siirekliliginin yasamis oldugu bu hayat déngiisii basamaklar1

is siirekliliginin evrimini olusturmaktadir.
1.1.1. Is siirekliligi

Is siirekliligi ISO 22301 standardinda: “Bir kurulusun iizerindeki potansiyel is
kesintilerinin etkilerini onceden tespit eden ve ilgili taraflarin ¢ikarlarini, sayginligini,
markasini ve deger yaratma faaliyetlerini koruyan, etkin yanit verme becerisiyle kurulusa
tehditlere kars1 esneklik kazandirmak i¢in bir altyap: saglayan biitiinsel bir yonetim ve
idare siirecidir” seklinde tanimlanmaktadir (International Organization for Standardization,
2012). Is siirekliligi, bir organizasyonun ciddi olaylar ya da felaketler durumunda
caligmaya devam etmesini ve kisa siirede operasyonel bir duruma gelebilmesini saglamak
icin planlama ve hazirliklar1 kapsamaktadir (The EU Cyber Security Agency, 2017). Is
stirekliligi, bir organizasyonun operasyonlarinin ve temel is fonksiyonlarinin, kritik
sistemleri ¢evrim dis1 duruma diisiiren bir felaket veya planlanmamis olaydan ciddi olarak
etkilenmemesini saglamay1 amaglamaktadir. Is siirekliligi planlamasi, genellikle bilgi
teknolojisinin Onciiliik ettigi boliimler arasi siireci, normal isi belirli bir siire geri yiiklemek
icin kullanilan taktikleri uygulamayi, is i¢in kabul edilebilir veri kaybi miktarini
tanimlamay1 ve olaylar1 takip etmektedir. Is siirekliligi, kritik sistemlerin calismasini
siirdiirme siirecidir. Is siirekliliginin amaci, kesinti siiresini azaltmak veya onlemek ve

operasyonlar1 optimize etmektir (ThinkIT by Singlehop, What is business continuity?).

Is siirekliliginin (BC) tarihcesi ve gelisimi ile kokenlerini kisaca anlatmak

ogreticidir. Bunun amaci basitge bir dizi tarth ve nedensel olaylari listelemek degil, aym



zamanda BC fonksiyonunun ve siireclerinin gelisimine iligskin fikir sunmaktir. Tarihceye
bakildiginda uygulayicinin BC unsurlarin, belli algilamalar i¢in baslangi¢c noktalarini
tanimasi faydali olacaktir. BC'nin su anki statiisiine dogru gelismesi, organizasyonlarda,
diizenlemelerde ve mevzuatta meydana gelen gelismelere, olaylara ve diger direng
konularina yansima, analiz etme, bunlara tepki verme ve bunlara etki eden degisiklikler
sonucu ortaya ¢ikmigtir. Vaka analizlerinden edinilen tecriibe, gelistirilmis yanitlar ve

gbzlemler, BC'nin devam eden evrimine katkida bulunmustur.

BC'nin uygulanabilirligi ve gelecekteki sekli agisindan son yillarin trendlerinin
nereye odaklandigini, bu faaliyetlerin ve iliskili is akiglarinin nerelerde miimkiin olan en
iyi sonucu alabilecegini diisiinmek belki de daha 6gretici olacaktir. BC, BT siirekliligini ve
kapasitesini siirdiirme ihtiyacindan kaynaklanmaktadir ve teknolojinin ve toplumsal
bagimsizligin artmaya devam etmesiyle birlikte, gelecekteki orgiitsel kapasitenin
gelistirilmesine 6nemli katki saglayacak agik bir temel var etmektedir. Bu nedenle, BC'nin
yonetimle uyumlu bir slire¢ ve tanim olarak gelismeye devam edecegi varsayimiyla, 21.
yiizyil, is stireklili§i yonetimini kodlamak ve bunu kalite, bilgi giivenligi ve c¢evre
hizmetleri tarafindan halihazirda olusturulan bir yolu izleyerek ydnetim sistemleri
standartlar1 ailesinin bir pargast olarak smiflandirmak i¢in var olan kararliligi gordi
(Business Continuity Institute, 2013) diisiincesi, daha fazla diisiinmek i¢in saglam bir temel
saglamaktadir. Yaklasimin temeli, BC'nin O6nemini ve uygulanabilirligini ve Orgiitsel
islevsel siire¢ i¢indeki yerini daha iyi anlamaktir. Buna paralel olarak nispeten yeni ve geng
bir disiplin olarak BC, degisen orgiitsel ¢evreyle kendisini yeniden diizenleyebilecek
ozellikte olmasi1 nedeniyle benzersiz bir sekilde yerlestirilmistir. Demografik, teknolojik ve
diizenleyici gelismeler karsisinda organizasyonel davranisin profili degistikce, BC'nin
ozellikleri ve gergeklestirilmesi gereken ilgili siire¢lerin de degismesi gerekecektir. Bu
normal ve rutin bir ydnetim ve organizasyon konseptidir ve BC digerlerinden farkli
olmamaktadir. BC, organizasyon flizerindeki etkileri ve triin ve hizmetleri iizerinde
dogrudan odaklanan bir islev olarak, etkinligi korumak i¢in dinamik ve tekrarlayan bir

yetenege bagl kalmaktadir.



Cizelge 1.1. Disiplinler Karsilastirmasi (Arveson, 1998)

is Siirekliligi | Giivenlik Kriz Al Daym | O
Kurtarma
Tahmin X x - % X
Onleme x
Koruma X x " . X
Yamitlama X - % <
Kurtarma X - = X

Yukaridaki sekil ¢esitli esneklik alt disiplinlerini géz Oniinde bulundurarak, her
birinin uygulanabilirligini ve odagin1 degerlendirmek istemektedir. Tiim bunlar; krizler,
acil durum yonetimi ve felaket kurtarma ile birlikte tehditlerin ger¢eklesmesi potansiyelini
Oongdrmeyi amaglamaktadir. Giivenlik, riske ve olusma ihtimaline daha ¢ok odaklanma
egiliminde olmaktadir ve riskin kayba veya hasara yol agmasini dnlemeye c¢alismaktadir.
BC, kriz, acil durum ve felaket kurtarma (DR), onleme, yanitlama ve kurtarma yoniinde
daha az odaklanacaktir. Dolayisiyla, giivenlik ile BC arasindaki uyusma hatalidir. Her
ikisinin de orgiitsel esneklige katkida bulunma amaci vardir ancak iglevler tamamlayici ve
ayrilabilir niteliktedir. Giivenlik, korunma dengesine ve Orgiite rahatsizlik vermeyecek
sekilde tasarlanabilecek engellerin ve Onleyici siire¢lerin uygulanmasini gerektirir. BC,
engeller ile degil, giivenlik prosediirleri ve risk yoOnetimi basarisiz olsa dahi,
organizasyonel olarak gomiilii yonetim ve yetenekleri koruyan sistemler ile ilgilidir.
Boylece, is siirekliligi yonetimi (BCM), etkileri onceden tahmin edebilmek ve
yonetebilmek icin c¢eviklige, esneklige ve tepki vermeye ihtiya¢ duyan bir takim

uygulamalar ve iligkili siireclere dontistliriilmiistiir.

Ayni derecede oOnemli olan BC uygulayicisinin karst karsiya oldugu gorev,
BCM'in ve iligkili mesajlarin yalnizca organizasyonel siirecler ve uygulamalar ic¢inde
tamamlayict nitelikte olmayip, ayni zamanda da dahil edilmesini saglamaktir. Boylece
uygun seviyede standart, kapasite farkindaligi ve kurulus yetenegi var olmaktadir. Bu
degisen gecmise ve baglama kars1 dinamik ve etkili bir BCM uygulayicisi olabilmek igin,

bireylerin ve ekiplerin gelecekte potansiyel tehdit ve etki alanlarini aragtirmaya ve esnek ve



verimli BC siire¢ modelini degismeden uygulayabilme yetenegine sahip olmalari

gerekmektedir.

Is siirekliligi, kritik is fonksiyonlarinin miisterilere, tedarik¢ilere, diizenleyicilere ve
bu islevlere erismesi gereken diger kisilere sunulmasini saglamak igin bir organizasyon
tarafindan gergeklestirilen faaliyettir. Bu faaliyetler, proje yonetimi, sistem yedeklemeleri,
degisim kontrolii ve yardim masas1 gibi pek cok giindelik isleri icerir. Is siirekliligi, felaket
aninda uygulanan bir sey degildir; is siirekliligi, hizmet, tutarlilik ve kurtarmayi siirdiirmek

icin giinliik olarak gerceklestirilen etkinlikleri tercih etmektedir (Sinha, 2011).

Gelecekteki BCM hakkindaki herhangi bir diisiince, sadece organizasyona yonelik
risklerin ve etkilerin analizini degil ayn1 zamanda organizasyonun profilini de icerecektir.
Pazar ekonomilerindeki mevcut ve gelecekteki insan profili, miimkiin olan en kisa zaman
diliminde kendi sectikleri yere ulastirilan iiriin ¢esitliligi agisindan servis saglayicilardan
daha fazla hizmet talep etmektedir ve edecektir. Bu durum, orgiitsel siiregler ve ¢iktilar
izerinde artan bir baski olusturmaktadir ve bu artan baski, organizasyonlarin bosluklarini
ve zayif yonlerini ortaya ¢ikarabilmektedir. Bu nedenle, aralarinda BC iliskisi olan tiim
organizasyon islevlerinin bu talebi kolaylastiracak ve karsilayabilecek kapasitede olmasi
gerekmektedir. Bu disiinceler goz oniinde bulundurularak, BC'nin etkililiginin yalnizca
kisilerin kabulii, farkindali§i ve kabiliyetine degil, ayni zamanda Oorgiitte bulunan
sistemlerle uyusma kabiliyetine bagli oldugu goriilmektedir. Giivenlik ve kriz yonetiminin,
korumay1 amagcladiklar1 Orgiitsel islevlerden bir Olciide ayr1 ayr1 planlanabilecegi
goriilebilmektedir. BC, kritik islevleri korumayir amaglamaktadir ve bu nedenle
gelistirilmesi veya gelistirilmesi yerine bu islevlerin bir pargasi olmasi gerekmektedir ve
koruyucu olarak algilanmaktadir. Orgiitiin, kaynagi olmadan islev goremeyecegi
diigtiniildiigiinde, organizasyonun organik ve dahili siireklilik kabiliyeti olmadan

calisgamayacagi ortadadir (Woods, 2013).

1.1.2. Is siirekliligi planlamasinin kokleri

Is siirekliligi planlamasinin  (BCP) kokleri, savas oyunlar1 ve senaryo
planlamasindan sonra gelisen felaket kurtarma (DR)'da yatmaktadir. Savas oyunlarinin
erken donem olusumlarinda kotii durumlar1 avantaja ¢evirme olanagi, iyi planlamanin

odiilii olarak goriilmektedir.



Sun Tzu (M.O. 544-496), stratejik diisiince konusunda en eski yazilardan biri olan
Savag Sanati’mi yazdi ve diinya lizerindeki askeri ve is diinyasi diisiiniirleri arasinda
konuyla ilgili en biiyiik etkileyicilerden biri olarak kabul edildi. Sun Tzu (M.O. 544-496),
askeri diisinceye senaryo temelli planlama ve hazirlik kavramini getirdi. Askeri odakli
stratejiler; yedeklemeler (silah tasiyicilart), senaryo planlama ve bilinmeyen i¢in planlama
gibi kavramlardir. Bu stratejiler degisen kosullara hizli, esnek ve uygun bir sekilde karsilik
vermeyi kabul etmektedir. Strateji, olasi olan1 6ngormekte (6ngéren senaryolar) ve uygun
sekilde hazirlanmaktadir (Oriesek ve Schwarz, 2008).

Senaryo planlamasi

Senaryo planlamasi, II. Diinya Savasi'ndan sonra askeri planlamanin bir yontemi
olarak savas oyunundan ortaya ¢ikti. Senaryo planlama kavrami, sistemler ve oyun teorisi
gibi uygulamalar1 kullanarak 1950'lerde soguk savas doneminde Herman Kahn tarafindan
kullanilmustir (Oriesek ve Schwarz, 2008).

Senaryo planlamasinin temel amaclarindan biri, egilimleri ve belirsizlikleri

belirlemek ve gelecekteki olasi olaylarin sonuglarina bakmaktir.

Senaryo planlamanin isletme perspektifinden faydasi, 1970'lerin basinda, Royal
Dutch / Shell i¢in bir planlayici olarak ¢alisan Pierre Wack'in eserlerinden anlasilmaktadir.
Shell Group, Wack'in ¢aligmalarina dayanarak, ana bilgisayarlarindaki hayati verilere
erisemeyecekleri bir gelecegi planladi ve bunun sonucunda bilgi teknolojisi (BT)
yedeklerinin olusturulmasina yatirim yapti. Bu erken BCP ve DR girisimlerinin biiyiik
oranda rekabet avantaji kazanma agisindan gerceklestigi dikkate degerdir. Bir
organizasyon, tarihi verilere dayanan tahminlere dayanmak yerine yiizlesebilecegi sayisiz
olas1 gelecege bakarak ve gelecegin istikrarsiz olacaginin farkina vararak gelecegin

potansiyel sorunlarina ve zorluklarma yonelik farkl: stratejiler hazirlayabilmektedir (Wack,
1985).

Senaryonun, senaryoyu ilk bagta gelistiren ve dolayisiyla hayal giiciiniin sinirl
oldugu kisi veya kisilerin gorisleri ile temelde 6n yargili oldugunu belirten sinirlamalari
konusunda uyarida bulunmak gerekmektedir. Benimsenen yaklasimlara bagli olarak

senaryolar, gegmisin rasyonel ve giivenli uzantilarindan baska bir sey degildir ve muhtemel



sonuclart gercekligin basit dogrusal goriisleri boyunca siklikla siniflandirirken gergek

diinya karmasgikligini ve ¢ok boyutlari igerir (Oriesek ve Schwarz, 2008).

Gelecekteki senaryolarin gelistirilmesi, kuruluslarin BT sistemlerine ve verilere ne
kadar bagimli olduklarmi fark etmesini saglamistir. Sistemlerin korunmaya ihtiyag

duydugunun farkina varilmasi, erken DR planlama gereksinimlerini ortaya koymustur.

1.1.3. Felaket kurtarmadan is siirekliligi planlamasina gecis

Is siirekliligi planlamas1 (BCP), 1950 ve 1960'l yillarda kuruluslarda ortaya ¢ikan
DR planlamasina siki sikiya baglidir. Felaket sozciigiiniin kokeni, Latince koti yildiz
anlamina gelen (dis + astro)'dur. Felaketlerin aslinda kotii niyetli astral etkilerden
kaynaklandig1 seklinde bir algi vardi. Felaket kurtarmanin amaci, genellikle acil durum
planlarinin hazirlanmasiyla felaket olaylarin1 6nlemek degil, bunlara cevap vermektir
(Swartz, Herbane ve Elliott, 1995).

Herbane, kurumlarin kritik verilerin kagit veya elektronik yedek kopyalarini
alternatif sitelerde depolamaya basladigi gergegine deginmektedir. DR, temelde
kuruluslarin kurumsal veri merkezlerini daha iyi korumak istemektedir. DR'nin amaci,
herhangi bir Orgiitsel/ticari taraf korumasi saglamak yerine teknik sistemleri korumak
olmustur. DR, senaryo planlamasinin bitisi, yedekleme ve kurtarma sitelerine sahip olma
fikrinden kaynaklanmistir. {1k basta, bu yerinde olmayan depolama sadece periyodik olarak
gergeklesti, ancak dosya yedekleme ve disa aktarma prosediirleri 1970'lerin sonlarina
dogru daha sik ve diizenli hale geldi ve ayrica bu kez alternatif veya sicak site haline

gelecek olanlar1 olusturmak ig¢in tliglincli parti bolgesel depolama tesisleri olusturuldu
(Herbane, 2010).

On yillar boyunca DR, BCP’ye ve ardindan is siirekliligi yonetimine (BCM)
dontismiistiir. Bu evrim Elliott, Swartz ve Herbane (2010) tarafindan 6zetlenen bir dizi

diislince zihniyeti ile en iyi sekilde karakterize edilmektedir.
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Is Siirekliligi Yonetimi Kavraminin ve Faktorlerinin Gelisimi

BCM’nin A ;
Normallesmesi 20107

Deger Zihniyeti 1990'lar
Denetleme Zihniyeti 1980'ler
Teknoloji Zihniyeti 1970'ler

Sekil 1.1. Is Siirekliligi Yénetimi Kavraminin ve Faktérlerinin Gelisimi (Elliott, Swartz ve
Herbane, 2010)

Teknoloji zihniyeti

Bu temel DR yaklasimi, felaketlerden kurtulmanin teknik yoniine odaklanmistir ve
felaketlerin teknoloji basarisizligiyla tetiklendigini ve daha genis ticari nedenlerine bakmak

icin bunun 6tesine gegmedigini diisinmektedir (Elliott, Swartz ve Herbane, 2010).

Felaket kurtarma isleminin i¢ ve donanim odagy, felaketlerin nedenlerinin yalnizca
kismen incelenmesine izin verir ve bunlarin etkilerini veya semptomlarini 6nlemek yerine

bunlar1 tedavi etmeye ¢alismaktadir (Swartz, Herbane ve Elliott, 1995).

1970'lerin sonu ve 1980'li yillarda DR, daha genis bir tabani kapsayacak sekilde
genisletildi ve BCP yaklasimi, bir organizasyonda kriz olaylariyla ilgisi olan daha genis i¢
faktorlere bakmistir. Bu genisleme, BT sistemlerinin dogasinin bir ana ¢erceve merkezli
veri isleme yaklagimindan, son kullanici hesaplama (EUC) yaklasimina doniisiimiinden
kaynaklanmigtir (Panko, 1987). EUC'ye geg¢is, kuruluslar arasinda bilgi islem alanim
yayginlastirmistir ve kurulus verileri artik merkezi olmaktan ¢ikarilmis olarak DR'de, daha
once ana cerceve yaklasiminda oldugu gibi, 6nemli bir etkiye sahiptir. Bu EUC degisikligi,
Elliott, Swartz ve Herbane (2010) tarafindan BCP'min bagka bir sigorta sekli oldugu
gercegi ile birlikte ortaya konmustur. 1980'lerde kisisel bilgisayarlarin ortaya ¢ikisi,
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merkezi bilgi giivenligi departmanlari i¢in gorevleri diizenleyen bir denetim zihniyetinin

gelistirilmesi i¢in temel olusturmustur.

Saf DR yaklasimindan BCP yaklasimina yapilan bu hareket, denetleme zihniyeti
olarak anilmaktadir (Elliott, Swartz ve Herbane, 2010).

Denetleme zihniyeti

Denetim zihniyeti, teknolojiye odaklanirken odagini isletme faaliyetlerinin
korunmasini da igerecek sekilde genisletmistir ve ¢cogunlukla dis diizenlemeler tarafindan
yonlendirilmistir. Herbane (2010), BCM'ye zihin-set yaklagimi yerine, diizenleme ve
mevzuat temelli alternatif bir dort asamay1 6zetlemektedir. Bu sathalar birbirinden farkli

olmakla birlikte, aralarinda bazi cakismalar vardir.

Dort evre; ortaya ¢ikan mevzuat ve mevcudiyete gelisi (1970'lerin ortalarindan
1990'larin ortalarina kadar), ortaya ¢ikan standartlar ve daha genis niifuz (1990'larin
ortalarindan 2001'e kadar), 9/11 sonrasi manzara-ivme ve odaklanma (2002-05) ve
uluslararasilagma-rakip standartlar ve koparma (2006-10)’dir (Herbane, 2010).

1997'de geleneksel DR'den BCP'ye yapilan 6nemli kayma fark edilmistir. BCP
yaklasimi DR'den ¢ok daha genistir ve bir organizasyonun tiim ticari faaliyetlerini
aksatabilecek olaylara hazirlanmayr amaglamaktadir. BCP, is kesintilerinin siklikla
karmasik nedenlerini belirlemeye ve anlamaya yardimci olmustur ve BCP'yi merkezi bir is
slireci olarak gerceklestirmenin bir sonucu olarak oOrgiitsel rekabet avantaji kazanmak
miimkiin olmustur. Ancak denetime dayali zihniyet yaklasimi, insan katkisinin bozulma
olaylariin ve BCP siirecinin {izerindeki etkisini hesaba katmamistir. Denetim zihniyetinin
temel odak noktasi, yikici bir olayin nasil engellenip siirdiiriilecegi ve uyumu saglamanin
nasil saglanacagi olmustur. DR'den BCP'ye gecis, kuruluslarin nerede olduklarini
yargilamalarma izin veren bir siirecin parcasi olarak tanimlanmistir. Boyle bir siireklilik

asagidaki sekilde gosterilmektedir.
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Felaket Kurtarma ve BCP Yaklasimlarimin Karsilastirmasi

Eski Yeni
DR Yapisal Sentez BCP
Fonksiyonel {zolasyon Etkinlik Odak Entegre Sistemler
BT Odak Cok Uluslu Giiven Deger Zinciri Odak

Meveut Yapilar Yapisal Konfigiirasyon Yeni Yapilar

Ozii Korumak Stratejik Amaglar Biitiinii Korumak
Mevcut Pozisyonu Siirdirmek ve Rekabet Avantaji Yaratmak
Ige Odak Isbirlikei Bag Tedark Zinciri Goriiniimii

Sekil 1.2. Felaket Kurtarma ve BCP Yaklasimlarinin Karsilastirmas: (Elliott, Swartz ve
Herbane, 2010)

Denetim zihniyeti BCP'yi 1980'lerin ortalarina kadar kapsarken, kapsam
genisletilerek BCM ve deger temelli zihniyet olusturulmustur. Bu gelisme denetim
zihniyetinin kayboldugunu ortaya koymamaktadir. Cogunlukla yonetmeliklere uyularak

stirdiiriilen kuruluslarda bu zihniyet devam etmektedir.

1.1.4. BCP’den kriz yonetimi ve is siirekliligi yonetimine gecis

1980'lerin sonlarma ve 1990'lara dogru ilerlendiginde BCP'nin alani, dig faktorleri
kriz yonetiminden (CM) daha fazla ipucu almak suretiyle genisletilmistir. Kriz yonetimi
(CM), normal organizasyonel islemleri engelleyen ya da sekteye ugratan (en Onemli
hedeflerini tehdit eden) olaylara hazirlikli ve bunlara tepki veren faaliyetlerin
organizasyonu ve koordinasyonudur (Herbane, 2010). BCP'ye CM yaklasimi, 6n, kurtarma
ve i¢ Oonlem odakli BCP ve DR yaklasimlarindan farklidir ve dnleme ve kurtarma ile
ilgilenmektedir. Mitroff, kriz olaylarinin koklerinin tiim organizasyonlara, toplumlara ya
da karmagik bir sisteme yerlestirildigini ve yasanan krizlerin durdurulamayacagi
bilinmesine ragmen uygulamayla yonetilebilecegini ve  krizin  seyrek ve
ongoriilemeyebilirken yonetilebilecegini  belirtmistir  (Mitroff, 2001). BCP'ye CM

yaklagimi, taninmasi gereken sistem Ogelerinin karmasik bir etkilesiminin oldugunu, DR
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yaklagimlarinin tehditleri dnlemeye ¢alismadigini ve krizin hem i¢ hem de dis unsurlara
sahip oldugunu tespit etmistir. CM'nin vurgusu, sebepleri iyilestirmek yerine kriz
onlemeye yoneliktir. Bir kriz, olay 6ncesi evre, odak olay1 ve kurtarma ve geri doniislin
olay sonrasi bir agamasini igeren en az ii¢ asamaya sahiptir. Felaket kurtarma yaklasimlar
son iki asamaya odaklanirken kriz yonetimi, olay Oncesi asamada Onlemeye 6zel 6nem

vermektedir.

Elliott, Swartz ve Herbane (2010) tarafindan ortaya konan kriz yonetimi yaklasimu,
BCP'yi bir biitiin olarak orgiite daha fazla deger katmak ve tiim organizasyonel paydaslari
kapsayacak sekilde genisletmek icin genisleme potansiyeli iizerinde yogunlasan deger
tabanli zihniyete dahil etmektedir. Bu yeni genisletilmis odak, BCM yaklasimin
yaratmigtir. Kapsamli organizasyonu olan genis ve dis faktorlerle BCM yaklagimi,

organizasyonun Oniindeki felaket olaylarindan daha iyi tahmin ve koruma saglamaktadir.

Belirtilen yaklagimlardan higbiri, bir olay meydana geldiginde yiizde yliz basarili
bir sekilde iyilesmeyi veya kurtarmayi garanti etmemektedir. Kabul edilen yaklagim
dikkate alinmaksizin, herhangi bir felaket senaryosu ile sonuglanacak bir dizi olay
meydana gelme ihtimali hala yiiksektir. Ancak bir BCM yaklasimi benimsenerek, bir
organizasyonun esnek olmasi, felaket sonrasi kurtarma ve devam etme kabiliyeti

kazanmasi1 saglanmaktadir.

Deger tabanli zihnivet

Deger tabanl zihniyet, BCP'yi BCM'ye dogru tasimis ve su sekilde tanimlanmaistir:
Cogu organizasyon uyum, yonetmelikler veya teknolojik basarisizliklart igin kendisinden
daha ¢ok onemsemektedir. En 6nemlisi bu zihniyette BCM, yalnizca gelirleri tiikketmekle
kalmaz, organizasyona deger katma potansiyeli olarak kabul edilmektedir (Elliott, Swartz
ve Herbane, 2010).

Bu zihniyet setinde BCP'nin kapsami, Elliott, Swartz ve Herbane (2010) tarafindan
BCM siirecinin uygulanmasi ve yonetilmesindeki en biiylik zorluk olarak kabul edilen
calisanlar da dahil olmak iizere tiim organizasyonu kapsayacak sekilde genisletilmistir.
Organizasyonel paydaslar, degisim ve dolayisiyla BCM'in tanitilmasi ile gelistirilmesi

icin onemli bir itici giic olarak kabul edilmistir. BCM, etkili BCM i¢in birlikte calisan
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sosyal ve teknik sistemlerin bir kombinasyonudur ve bir kurulusun yaptigi her seye niifuz
etmek durumundadir. Bu durum daha iyi yanit verme, giivenilirlik, giivenlikle daha verimli
sistemler ve daha iyi miisteri degerini saglamasi nedeniyle katma degerli bir siire¢ olarak

goriilmektedir.

BCM'yi ¢ok dar teknik alana odaklama tehlikesi akademik literatiirde halen 6n
plana ¢ikmaktadir. Myers (2006) daha biitiinsel bir yaklagimin benimsenmesi yerine
sistemleri korumanin BCM'nin hedefi olma tehlikesine isaret etmektedir. Kuruluslar
bugiine kadar teknolojiye daha fazla bagimli hale geldikge, teknik ve isletme odagi

arasindaki dengeler halen gecerlidir.
1.2. Ts Siirekliligi Planlamasi (BCP)

Is siirekliligi planlamasi, afetler ve yikici olaylar dncesi, sirast ve sonrasinda
stirekli i operasyonlarinin siirdiiriilmesi i¢in bir plan olusturmak ve onaylamak i¢in
kullanilan bir yontemdir. Is siirekliligi 1990'arin sonunda, kuruluslar 1 Ocak 2000'de ve
sonrasinda is sistemleri hatas1 olasiligini degerlendirmeye ¢alisirken 6n plana ¢ikmustir. Is
stirekliligi, bir isletmenin gelir elde etmek i¢in normal bir sekilde caligmasina izin veren
operasyonel oOgeleri yonetmekle ilgilidir. Genellikle ¢esitli teknoloji —stratejilerini
degerlendirirken kullanilan bir kavramdir (Snedaker, 2007).

Is siirekliligi planlamasi, kurulusun yikici bir olaydan sonra kritik bir is fonksiyonu
sunmak i¢in kullanacagi cevaplari belirtmektedir. Bu islevlerin kesinti veya aksamadan

sonra miimkiin olan en kisa siirede eski haline getirilmesi, is siirekliligi planlamasinin ana

hedefidir.

Is siirekliligi planlamasi, organizasyonu olumsuz etkileyen risklerden etkili bir
degerlendirme, hazirlik, tepki ve kurtarma saglamak igin ¢esitli kaynaklar1 bir araya
getirirken, aym1 zamanda kurulusun cesitli risklere maruz kalma durumunu tammlar. Is
stirekliligi planlamasi, kurulusun nasil yiiriitiildiigi konusunda devamlilik arz eden bir

stratejik uygulamadir (Hayes ve Kotwica, 2013).

Is siirekliligi planlamasi, kurulus faaliyetlerini kabul edilebilir ve &nceden

tanimlanmis bir seviyede devam ettirmek i¢in organizasyonun olaylar1 ve is kesintilerini
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planlamas1 ve bunlara tepki vermesi i¢in stratejik ve taktik yetenegi olarak
tanimlanmaktadir (British Standards Institution, 2006). s siirekliligi planlamasi ayni
zamanda, bir ig siirekliligi planmi el kitabinin uygulanmasi yoluyla bir felaket sirasinda is
devamliligin1 saglamak i¢in organizasyonu hazirlayan bir disiplin olarak tanimlanmaktadir
(Syed ve Syed, 2004). Is siirekliligi planlamasi, i¢ kontrol ve fiziksel giivenlik de dahil
olmak {iizere tehditlerin, organizasyonun kritik isletme operasyonlarinda ve hizmetlerinde
onemli hasarlara veya aksamalara neden olabilece§i durumlarda is devamliligini
saglamaktadir (Barnes, 2001). Bunlara ek olarak, Federal Finansal Kurumlar Inceleme
Konseyi (FFIEC) tarafindan dogal afetler, teknolojik arizalar, insan hatalar1 veya terérizm
gibi olumsuz olaylarla kars1 karsiya kalindiginda, miisterilere sunulan hizmetler de dahil
olmak iizere organizasyonlarin operasyonlarin siirdiiriilmesi veya kurtarilmasini saglama
stireci olarak tamimlanmaktadir (Federal Financial Institutions Examination Council,
2008). Diger tanimiyla, kuruluslarin aksamadan sonra 6nceden tanimlanmis bir operasyon
seviyesine yanit vermelerine, kurtarmalarina, devam ettirmelerine ve geri yiiklemelerine

rehberlik eden dokiimante edilmis prosediirlerdir (ISO/IEC 27031:2011(E), 2011).

Is siirekliligi planlamasi, kuruluslarin risklerini yonetmenin unsurlarindan biridir ve
giiniimiizde kuruluslarin dogal felaketlere, terdrizme ve calismasini engelleyebilecek
birgok yikici olaya karsi daha esnek hale getirilmesinde 6nemli bir bilesen haline gelmistir.
Devletler, is siirekliliginin toplumun ve kuruluslarin esnekligine nasil katkida bulundugunu
giderek daha fazla fark etmeye baslamistir. Bu durum, kilit is alanlarinda daha fazla

istikrar saglamak igin is siirekliliginin tesvik edilmesini saglamaktadir (Austin, 2011).

BCP, kuruluslarin temel islevlerini belirtmekte, hangi sistemlerin ve siireglerin
stirdiiriilecegini tanimlamakta ve bunlar1 nasil siirdiirecegini ayrintilandirmaktadir. Bunlara
ek olarak olasi herhangi bir is kesintisini hesaba katmaktadir. BCP; iiretim siiregleri,
miisteri iliskileri ve etkilesimleri, aragtirma tesisleri, bilgi teknolojisi altyapis1 gibi temel is

fonksiyonlarina odaklanmaktadir (Jones, 2011).

BCP, kurulusun biiyiikliigiine ve karmasikligina dayanmakta ve kurulusun genel
isletme stratejisi ile uyumlu olmaktadir. BCP'nin amaci, kuruluslardaki maddi kayiplart
asgari diizeye indirmek, en diisiik aksakliklarla hizmet etmek ve aksamalarin isletme
faaliyetleri {izerindeki olumsuz etkilerini hafifletmektir. Is siirekliligi planlamasi, Kkritik

hizmetlerin kesilmesini 6nlemeyi ve miimkiin olan en kisa siirede ve sorunsuz bir sekilde
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organizasyona tam islev kazandirmayr amaglayan risk yoOnetimi siireglerini ve
prosediirlerini  belirler (http://searchdatacenter.techtarget.com/guide/Building-a-disaster-

recovery-architecture-with-cloud-and-colocation).

Bilgi teknolojileri, is siirekliliginin ayrilmaz pargasidir ve kuruluslar kritik is
stireclerinin devamliligini saglayabilmek icin ilgili bilgi teknolojileri altyapisinin da
stirekliligini saglamaktadir. Bu sebeple de BT sistemleri faaliyetlerinin siirekliligi i¢in

planlar olusturulmaktadir.

Is siirekliligi plani, organizasyonun felaket ya da etki anindan normal diizenine
erisgmesine yakin bir olaya tepkisini olusturmak iizere biitlinlestirilen belgeler setidir.
Kurtarma ve iyilestirme eylemlerinden sorumlu olan herkes, kendi kurtarma planina gore
caligmaktadir. Bir kurulusun is siirekliligi planlama siireci asagidaki hedefleri

yansitmaktadir:

+ s siirekliligi planlama siireci yalmzca teknoloji bilesenlerini kurtarmak degil,
isletmenin tiim yonlerinin iyilestirilmesini, siirdiiriilmesini ve bakimini
icermektedir,

+ s siirekliligi planlamasi, kurum capinda bir BCP'nin gelistirilmesini ve
iyilestirme 1icin gerekli olan is hedeflerinin ve kritik operasyonlarin
onceliklendirilmesini icermektedir,

« Is siirekliligi planlamasi, kurulusun piyasalardaki roliiniin entegrasyonunu
saglamaktadir,

+ s siirekliligi planlamasi, is siireglerindeki degisiklikler, denetim tavsiyeleri ve
testlerden alinan derslere dayanilarak BCP'ye yonelik diizenli giincellemeleri
icermektedir,

+ Is siirekliligi planlamasi, bir is etki analizi (BIA), bir risk degerlendirmesi, risk
yonetimi ve risk izleme ve testini iceren dongiisel, siirece odakli bir yaklagimi

temsil etmektedir.

Is siirekliligi planlama siireci tiim isletmenin kurtarilmasi, yeniden baslatilmasi ve
stirdiiriilmesini igermektedir. BT sistemlerinin ve elektronik verilerin restorasyonu
onemlidir, ancak bu sistemlerin ve verilerin kurtarilmasi, isletme iglemlerini geri yiiklemek

icin her zaman yeterli olmayabilmektedir.
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Is siirekliligi planlamasi, kurum capinda bir BCP'nin gelistirilmesini ve iyilestirme
icin gerekli olan isletme hedeflerinin ve kritik operasyonlarin Onceliklendirilmesini
icermektedir. Bu kurumsal gapta ¢erceve, kritik siireglerin, isletme biriminin, departmanin
ve sistemin kesintilere nasil cevap verecegini ve hangi iyilestirme ¢oziimlerinin
uygulanmasi gerektigini diisiinmektedir. Bu c¢ergeve, kisa ve uzun vadeli kurtarma
islemleri i¢in bir plan icermektedir. Kurulusun tiim kritik unsurlarini g6z Oniine alan
kurumsal ¢apta bir BCP olmadan bir kurulus, miisteri hizmetlerini kabul edilebilir bir
seviyede devam ettiremeyebilmektedir. Yonetim; maliyet, lojistik ve diger ongoriilemeyen
kosullar nedeniyle tiim is birimlerinin restorasyonu miimkiin olmayabileceginden,
kurulusun hayatta kalmasi i¢in sart olan isletme hedeflerine ve kritik operasyonlara 6ncelik

vermek durumundadir.

Is siirekliligi planlamasi, kurulusun piyasalardaki roliiniin entegrasyonunu
icermektedir. Kritik ve Onemli piyasalardaki islemlerin onemli bir kismini isleyen
kuruluslar i¢in takas ve uzlagtirma faaliyetleri yiiriiten sektor katilimcilarinin, isleyiginin
devam etmesini saglamak i¢in tasarlanan kurumlar aras1 yoOnergeleri izlemesi
gerekmektedir. Bu yonergelere dayanarak Kilit sektor katilimcilarinin, bu kritik piyasalar
destekleyen faaliyetleri tanimlamalari, kritik islemleri zamaninda geri kazanma ile
stirdiirme yeteneklerini siirekli olarak siirdiirmeleri ve iyilestirme ile yeniden baslatma
diizenlemelerini diizenli olarak kullanmalar1 veya test etmeleri beklenmektedir. Bu
kuruluslar, bir veya daha fazla kritik finans piyasasia katilir ve bunlarin is giiniiniin
sonuna kadar kritik faaliyetleri yerine getirememesi finansal sistemler igin sistemik bir risk
olusturabilir ve finansal piyasalardaki rolii is stirekliligi planlama siirecinin bir parcasi
olarak ele alinmaktadir (U.S. Securities and Exchange Commission, Interagency paper on

sound practices to strengthen the resilience of the U.S. financial system).

[s siirekliligi planlama siireci, BCP'ye yonelik diizenli giincellemeleri icermektedir.
BCP, is siireglerindeki degisiklikler, denetim tavsiyeleri ve testten alinan derslere
dayanarak giincellenmektedir. Is siireclerinde meydana gelen degisiklikler, kabul edilebilir
is siireci kurtarma siirelerini azaltarak daha hizli ve daha verimli bir igleme olanak taniyan
teknolojik gelismeleri icermektedir. Rekabetci pazar ve miisteri taleplerine yanit olarak,
birgok kurulusu daha kisa kurtarma siirelerine dogru zorlamakta ve is siireglerine teknoloji
kurtarma ¢oziimleri tasarlamaktadir. Bu teknolojik gelismeler kurumsal ¢apta bir BCP'nin

korunmasinin énemini vurgulamaktadir.
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Mevcut bir BCP'yi korumak i¢in yaygin olarak kullanilan ek endiistri uygulamalari

ise sunlart icermektedir:

» Is siirekliligi planlamasini her is kararina entegre etmek,

* BCP siirdiirme sorumluluklarini gecerli calisanlarin gérev tanimlarina ve
personel degerlendirmelerine dahil etmek,

* BCPhnin periyodik gozden gecirme sorumlulugunu bir planlama
koordinatoriine, departmanina, grubuna veya komitesine atamak,

*  BCP'nin diizenli denetimi ve yillik veya daha sik yapilan testlerin yapilmasidir.
1.3. Iy Siirekliligi Planlamasinin Onemi

Genel olarak bir kurulus i¢in BCP'nin amaci, risk agigini tanimlamak, azaltmak ve
olasilig1 proaktif olarak yonetmektir. Diger amaglar ise hem bozulmanin kapsami ve siiresi
hem de belirlenen olumsuz paydas etkilerini azaltmaktir. Is siirekliligi planlamasi, gevsek
bilgi yoOnetimi kontrolleriyle iligkili operasyonel riski azaltmaya yardimci olan bir
organizasyonel 6grenme g¢abasinin bir pargasidir. Bu siireg, bilgi giivenligi ve kurumsal

risk yonetimi uygulamalarinin gelistirilmesiyle biitlinlestirilebilmektedir.

Is siirekliligi, is gerceklestirme biciminin bir parcasi haline gelmektedir. Is
devamlilig1 olan organizasyonlar, 6nemli bir olayin etkisinden kurtulamayanlara oranla ¢ok
daha fazladir. Bir sorun olustugunda basa ¢ikmak zorunda kalmak yerine, her zamanki gibi

faaliyetleri etkileyebilecek olaylar1 planlamak daha kolaydir.

Is siirekliligi ydnetimi (BCM), kurulusun hayatta kalma ihtimalini tehdit eden
biiyiik aksakliklara yanit vermesini saglamaktadir. BCM, bir kurulusun operasyonel
kabiliyetinin bir boliimiinii veya tamamini kaybetmesine neden olarak kilit paydaslarin ve
miisterilerin ¢ikarlarini, itibarini, markasint ve deger yaratan etkinliklerini zedeleyen
olaylar etkili bir sekilde yanitlayan organizasyon ¢apinda esneklik gelistirmektedir. Bir
kurulusun BCM direnci, yonetim ve operasyonel personelin yan sira teknolojik ve cografi
cesitlilige bagli oldugu icin, bu esneklik tiim sitelerdeki ve tedarik zincirindeki iist diizey

yoneticilerin organizasyonu boyunca gelistirilmektedir.
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Isletme faaliyetlerini ve hizmetlerini kapsayan tiim kurulus birimleri, ciddi bir
planlanmamis olay meydana gelmesi durumunda kritik is siireglerinin devam etmesini
saglamak i¢in BC planlarin1 gelistirmekte, siirdiirmekte ve test etmektedir. Islevler, bilgi
varliklar1 veya isleme yetenegi, bir organizasyonun siire¢lerinin normal yiiriitiilmesine
zarar verebilecek bir kayip veya ariza kesfinden sonra kurtarilmaktadir (University of
Wollongong, 2005).

Is siirekliligi organizasyonlar i¢in gelir devamlilig: saglamaktadir. Herhangi bir is
siirecinin ylizde yiiz kullanilabilirligi bugiiniin is diinyasindaki standarttir. BCP,
organizasyonun operasyonel olmasini engelleyecek en kétii duruma hazir oldugunu garanti
etmektedir. Iyi diisiiniilmiis bir BCP, kurulus igin herhangi bir olaya ya da krize
uymaktadir. En ko&tii senaryo i¢in hazirlanmak oOnemlidir. Planin karmasik olmasi
gerekmemekte ve her olasiligi veya her is siirecini degil, en kritik olanlar1 kapsamasi
yeterli gelmektedir (Mellish, 2008).

BCP cogu sektorde kok salmaktadir. Tartigmasiz olarak her organizasyonun kurulug
Omriinii garantilemek i¢in bir tane BCP el kitab1 olmasi1 gerekmektedir. Felaketten sonra
hayatta kalma istatistiklerinde kuruluslarin BCP hazirliklarina yeterli zaman ve kaynak
saglamadigi agiktir. 1993 Diinya Ticaret Merkezi’nin bombalanmasinda, 350 etkilenen
kurulustan 150’si olaydan sag kurtulamamistir. Kati bir BCP’yi yerine getirmeyen ve
biiyiik veri kayb1 yasayan kuruluslar {izerinde yapilan bir calismada, kuruluslarin yiizde
43" higbir zaman yeniden agilamamistir, yiizde 51'i iki y1l iginde kapatilmistir ve uzun
vadede sadece ylizde 6'lik kismi hayatta kalabilmistir. Diger bir deyisle, kuruluglarin
sadece yiizde 6'sinin uzun vadede hayatta kalmasi beklenmektedir. Bu biiyiik veri kaybi
yasayan sirketler i¢in yiizde 94'lik bir 6lim oran1 anlamma gelmektedir. 11 Eyliil
saldirilarindan etkilenen, iyi hazirlanmis ve test edilmis BCP el kitaplar1 olan kuruluslar

birkag giin i¢inde islerine geri donmiistiir (Haag, Cummings ve Mccubbrey, 2005).

BCP, kuruluglarin giivenlik agiklarinin temel alanlarini1 koruyarak yikici olaylarin

tistesinden gelmelerine yardimci olur ki bunlar:

» Personelin kaybolmasi veya yaralanmast,
» Kurallarin ve diizenlemelerin 6nemsenmemesi,

*  Gelir kayba,
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» Kritik kaynaklarda hasar,

*  Misteri kayb,

» Sivil ve cezai ylikiimliiltikler,

» Sohretin zarar gormesidir (Syed ve Syed, 2004).

Is siirekliligi (BC), is icin esneklik insa etmek ve gelistirmektir; temel iiriin ve
hizmetleri tanimlamak, bunlar1 destekleyen en acil etkinlikleri belirlemek ve daha sonra

analiz tamamlandiktan sonra isletme faaliyetlerine devam edilmesini ve hizli bir sekilde

iyilesmesini saglayacak

yaslanmak i¢in saglam bir ger¢eve sunmakta, istikrar ve giivenlik saglamaktadir (Business

continuity institute, What

Cizelge 1.2. Is Siirekliliginin Paydaslara Fayda Tablosu (Marsh Danismanlik, 2010)

planlar ve stratejiler tasarlamaktir. BCP, kriz donemlerinde

is BC?).

Kime Ne Kazandinr
Miisterilere | Isletmeden her durumda tirtin‘hizmet alinacagina dair giivence
Hissedarlara | Sirket degerinin korunmast

Rekabet avantajt

Sirket itibarinin korunmasi

Ust Yonetime

Hissedarlara kars1 yiikiimliiliiklerin yerine getirilmesi

Nakit akisinin korunmasi

Calisanlarin giiveninin kazanilmasi ve pozitif mesaj verilmesi

Giivenli bir calisma ortamu

Caliganlara | Olast bir afet sonrast kurulusun varligina devam etmesi
Kriz aninda sorumluluklann dogru sekilde paylasilmast
Tedarikcilere | Giiveniliris ortaklig

Etkili bir BCP, sadece finansal felaketlere karsi isletmelerin giivenligini saglamakla
kalmaz, ayn1 zamanda operasyonlar beklenmedik sekilde kesildiginde is siire¢lerini
korumak ve iyilestirmek icin isletmelerin temelini olusturur. Bu durum, miisteri
memnuniyetini ve gelismis kurumsal imaj1 garanti eder ve pazar payinda herhangi bir
diislis yasanma ihtimalini ortadan kaldirir. BCP, bir organizasyonun risk maruziyetlerini
belirleme ve azaltma, kontrolii yonetme ve operasyonlarin kesintisiz ve siirekli calismasina

hazirlamak i¢in kritik Onem tasiyan tiim is slireclerini igeren iyi belgelenmis ve
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dogrulanmis proaktif risk yonetimi plani olusturmak igin kullanilan bir yontemdir. Afetler
ve yikici olaylar Oncesi, siras1 ve sonrasinda, i¢ kontrolde ve fiziksel giivenlikte herhangi
bir kusura bakilmaksizin zamaninda ve diizgiin bir sekilde yeniden baslatma
prosediirlerinin uygulanmasiyla birlikte, tehditlere karsi siirdiirme faaliyetleri, tiim

personelin saglik ve giivenligini saglamak BCP'nin hedefleridir.

Is siirekliligi planlamas1 (BCP), bir organizasyonun beklenmedik felaketler,
aksamalar ya da degisiklikler yaparak hayatta kalmaya hazirlanip kritik is siireclerinin
olumsuz kosullarda kabul edilebilir sinirlamalarla islev gormeye devam edecegini giivence
altina almaktadir. BCP, ayrica bilgi giivenligi yonetiminin alanlarindan biridir. Standartlar
tarafindan bir organizasyonun belirsizlik diinyasindaki yiikiimliiliikklerini yerine getirmek
icin bir is siirekliligi (BC) programi olmasi gerektigini vurgulamistir. Temel hedefler;
olagandis1 durumlarda isletmeyi hayatta tutmak, mevzuata uygunluklari siirdiirmek, iiriin
ve hizmetlerini ¢alisanlarina, miisterilerine, saticilarina ve genel olarak topluma minimum

kayip ile sunmaktir (Dey, 2011).

s siirekliligi planlamasi, kesintiler sirasinda kritik hizmetlerin veya iiriinlerin teslim
edilmesini saglayan proaktif bir planlama siirecidir (Office of Critical Infrastructure
Protection, 2003). Siber saldirilardan dogal afetlere ve insan hatasina kadar degisen
risklerle, kuruluslarin saglik ve itibarini korumak i¢in bir is siirekliligi planina sahip olmasi

hayati 6nem tasimaktadir. Uygun bir BCP, maliyetli bir kesinti olasiligin1 azaltmaktadir.

Her kurulus asagidakileri iceren olasi felaketlerden dolay1 risk altindadir:

+ Kasirga, sel, kar firtinalari, depremler ve yangin gibi dogal felaketler,
+ Kazalar,

+ Sabotaj,

+ Giig ve enerji kesintileri,

o lletisim, ulagim, giivenlik ve hizmet sektdrii arizasi,

+ Kirlenme ve tehlikeli maddeler gibi gevresel felaketler veya

» Siber saldirilar ve bilgisayar korsanligi etkinligi.

BCP olusturmak ve devam ettirmek, bir kurulusun bu acil durumlarla basa ¢ikmasi

icin gerekli kaynaklara ve bilgilere sahip olmasini saglamaya yardime1 olmaktadir. BCP'ye
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sahip olmak, bir organizasyonun imajini ¢alisanlar, hissedarlar ve miisterilerle proaktif bir
tutum sergileyerek gelistirmektedir. BCP ek olarak, genel organizasyonel etkinligin
iyilestirilmesini ve varliklarin, insanlarin ve finansal kaynaklarin kritik hizmetlere ve
ciktilara olan iliskisini tanmimlamayi1 i¢ermektedir (Office of Critical Infrastructure
Protection, 2003).

Iyi gelistirilmis bir BCP paketi, siire¢ boyunca BC planlayicilarina rehberlik ederek,
planlarin tretilmesi ve siirdiiriilmesini 6nemli 6lglide daha verimli hale getirmektedir.
BCP, herhangi bir boyutta organizasyon i¢in paha bigilemez bir aragtir; ¢iinkii bir felaket
durumunda kurumun mevcut hazir olma durumunun bir anlik goriintiistinii saglamaktadir

(Hanwacker, 2010).

1.3.1. Planlama maliyeti ve basarisizhk maliyeti karsilastirmasi

Kuruluslar genel olarak iist ¢izgi ve alt ¢izgisine (karlhilik) bakmaktadir. Birgok
kurulus, st diizey biliyime ve satir geliri kovalamaktadir, bu durum da agresif olarak
gelirleri arttirma istegini tetiklemektedir. Bu istek de sirketlerin, siklikla pazarin daha
bliylik bir boliimiinii kaptiklar1 veya piyasayr genisletmek icin zorladigi anlamina

gelmektedir.

Planlama maliyeti; personel zamani, kaynak ve benzerleri bakimimndan onemli
olabilmektedir ve sirketlerin alt ¢izgisini, bir¢ok faktore bagli olarak etkileyebilmektedir.
Kuruluglar yalnizca iist diizey biiyiime ile ilgili olduklarinda, BC/DR proje planinin
maliyetiyle asir1 derecede ilgilenmeyebilmektedir. Fakat kilit miisteriler, sirketlerin boyle
bir plana sahip olmasini arzulayabilmekte veya talep edebilmektedir. Bu yiizden bu planin
yaratilmasinin iist diizey bir biliylimeye katkida bulunabilecegi savunulabilmektedir.
Sirketlerin bir BC/DR plani oldugu i¢in yeni bir miisteri yakalayabilmektedir. BCP’ye
kuruluslarda operasyonel verimlilik artacaktir veya c¢alisanlar tarafindan yeni bir miisteri
arayisi baslayacaktir. Bunun Gtesinde, bir BC/DR plani olmadan bir felaket yasandigi
durumda, alt ¢izgiye gelebilecek potansiyel hasarlar belirlenmek durumundadir. Bununla
birlikte, felaketin etkisini hafifletmede yasanacak basarisizligin, kuruluslarin hem iist hem
de alt satirlarii etkileyecegi ve kuruluslarin varligini tehlikeye atacagi bir gercektir.

Planlama maliyeti basarisizlik maliyetiyle karsilagtirildiginda, isi mantikli kilan tek bir
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yaklasim vardir ve bunu gergeklestirmek i¢in mali agidan mantikli bir 6lgiit planlanmasi

gerekmektedir.

Felaketler biiyilk mali kayiplara, yatirimcilarin glivenine ve kurumsal imajin
diistisiine neden olabilmektedir. Ayrica, ozellikle kamuya acik internette daha fazla 6zel
veri yakalanmakta, depolanmakta ve iletilmekteyken ciddi hukuki sorunlar ortaya
cikabilmektedir. Bu kayiplar ve yasal zorunluluklar, kiiciikk ancak kisa vadeli bir etkiye
sahip olabilmektedir; fakat bazi durumlarda onemli, uzun vadeli bir etkiye sahiptir ve

sirketin varligin tehlikeye atmaktadir.

Bir ¢esit felaket plant olan kuruluslar biiyiik olasilikla BT departmani merkezli
caligmakta ya da BT yapisin1 6nemsemektedir. BT personeli, bir sunucunun bile kesintiye
ugramasinin ticari anlamlarin1 ¢ok iyi anlamislardir. Bununla birlikte aciktir ki, BT
ekipmani-yonlendiriciler, sunucular, anahtarlar, merkezler, giivenlik duvarlar1 ve daha
fazlas1 sadece genel ticari denklemin bir pargasidir. Elbette bu teknoloji bilesenleri
olmadan her zamanki gibi kuruluslar eninde sonunda sinirli olacaktir. EK olarak,
kuruluslarin gelir kazanma ve isini yiiriitme sekli dikkate alinmaksizin, bir felaket s6z
konusuysa, diinyadaki higbir BT plan1 bir kurulusu korumamaktadir. Herhangi bir is
stirekliligi ve felaket kurtarma planlamasinin gercekei ve etkili olabilmesi i¢in ise biitiinsel
bir yaklasim gereklidir. Bu, kuruluslarin her 6nemli alanin1 ve bu is birimlerini temsil eden
cesitli paydaslar1 igermektedir. Depo operasyonlar: kesintiye ugradiginda, web sitenin e-

ticaret islevlerini yerine getirebilmesi kuruluslara yardimci olamaz.

Cogu BT departmani bazi kiigiik felaket kurtarma prosediirlerine sahiptir. Basit
olarak, kuruluglar kritik verilerin yedeklerini sunucularda gergeklestiriyorsa ve bu
yedeklemelerin yerinden alinmasi veya uzaktan saklanmasi (veya gerceklestirilmesi)
varsayilarak temel felaket kurtarma yeteneklerine sahip olabilmektedir. Bunun ¢ok basit
oldugu diisiinililse de bircok kurulusun (ve BT uzmanlarinin kendisi) ya yedekleme
yapmakta basarisiz olduklar1 ya da gilivenli bir yerde depolamayr basaramadiklari
bilinmektedir. Bununla birlikte ¢ogu kiiciik, orta ve biiyiik sirketlerin en azindan makul bir
veri yedekleme ¢oziimii bulunmaktadir. Bu, kendi iginde iyi bir baslangigtir ancak BC/DR

planimi teskil etmemektedir.
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Felaket planlamasi bir olaydan sonra kurtarmadir, ancak is siirekliligi planlamasi
sadece anahtar teknik bilesenlerin kesintilerinden kurtulmakla kalmaz ve ek olarak ise
bakmak ve yonetmek i¢in bir yontemdir. BCP, ileriye bakmak, kuruluslarin
operasyonlarini potansiyel olarak aksatacak durumlar1 gérmek ve daha sonra bu olaylari
hafifletmek veya onlemek icin yollar bulmaktir. Gergekten de BCP, tiim kurulusu ve
operasyonlart kapsayan koordine edilmis ve entegre bir yaklagimdir. Yasamin herhangi bir
alaninda oldugu gibi, bir veya iki zayif karar genellikle diizeltilebilmekte veya bu kararin
istesinden gelinebilmekte, ancak isler stresli hale geldiginde bir dizi zayif kararlar
kelimenin tam anlamiyla kuruluslar igin felakete yol agabilmektedir. BC/DR planlamanin
amaci: Kagimilmasi gereken tuzaklardan kacinmaya ve bir olay meydana geldiginde
felaketi yonetmeye, rasyonel ve iyi diigiiniilmiis bir yaklasim saglamaya yardimci olmaktir.
Sorunlarin ¢dziimiinii saglayabilmek ve daha hizli ve nispeten iyi bir sekilde kuruluslarin
hayatina devam edebilmesi, zayif kararlarin sayisinin en diisiik seviyede tutulabilmesine

baglidir (Laye, 2002).

Calismalar, bir plan yaratmanin zaman ve masraflarinin herhangi bir ters yiiz
dontisiinden ¢ok daha fazla olacagi yoniinde yaygin olarak yapilan yanlis kavramlar: isaret
etmektedir. Birgok BC/DR planlama faaliyetleri nispeten hizli bir sekilde ve ¢ok az veya
hi¢ fonlamadan basarilabilmektedir. Acil durum planlamaya ihtiyag duymadigini diisiinen
kuruluslarin yiizde 12'si, acil bir durumla karsilastiklarinda kurulusun isin iginden ¢ikma

olasiliginin olmadigini diistinmektedir.

Acil durumlarin ve felaketlerin uzun vadeli etkilerinden en c¢ok etkilenen
kuruluslarin, is stirekliligi ve felaket kurtarma planlamasini 6nleme, geciktirme veya
kisaltma olasiliklar1 daha yiiksektir. Kuruluslar boyutundan bagimsiz olarak, dogal veya
insan yapimi herhangi bir felaket ile kars1 karsiya kaldigi durumlarda, yiizde 40 ila yiizde
50 arasinda iglerini terk etmek zorunda kalmaktadir. Kuruluslarin, sektorlerin ve diger
faktorlerin giicii, felaketlerle vurulan kuruluslarin uzun vadeli sag kalimlarma bakmaktan
gelmektedir. Fakat kuruluslarin bir is stirekliligi ve felaket kurtarma plan1 yoksa
basarisizlik ihtimalleri yiizde 50 artmaktadir. lyi tasarlanmus bir is siirekliligi ve felaket
kurtarma plan1 olmadan, bu c¢ok biiylik bir kumar olacaktir. Bu olasiliklar sadece
kuruluslarin kendisini degil, ayn1 zamanda tiim calisanlarin ve tedarikgilerin hayatlarin1 da
etkilemektedir. Dalgalanma etkisi biiyiik olabilmekte ve toplumun geri kalanini ve

ailelerini de etkilemektedir.

25



Planlama maliyeti, hi¢bir sey yapmamanin bedeli ve isten c¢ikma riski ile
dengelenmek durumundadir. Sonugta bir plan olmadan felaketle yiizlesmekten ziyade,
plan1 olusturmak ve siirdiirmek i¢in uygun ve orantili miktarda zaman ve kaynak harcamak
daha az pahalidir. Diger taraftan kotii ya da tamamlanmamis plan, genelde higbir plan
yapmamaktan daha kotiidiir. Yanlhis bir giivenlik duygusu, felaket olaymin kendisinden
daha biiyiik sorunlara yol agabilmektedir. Calisanlarin yanlislikla kuruluslarin felakete
hazir olduguna inanmasi pek ¢ok probleme yol acabilmektedir. Kotii tasarlanmis bir plan

onemli mali cezalara ve yasal yiikiimliiliikklere neden olabilmektedir (Snedaker, 2007).
Insanlar

Acil durum yanitlarint planlamak i¢in zaman ve kaynaklar1 bir organizasyon
agisindan harcamak bir¢ok nedenden 6tiirii mitkemmel bir yatirimdir. Etkisi hemen ortaya
¢ikmayan faydalardan biri, calisanlarin kurulusun ihtiyati olma planlar1i oldugunu
anladiklarinda, sirketin orgiitlendigini, basari i¢in konumlandiklarint ve giivenliklerinden
endise duymadiklarini ortaya koymaktir. Kuruluslarin, ¢alisanlariin esenligi konusundaki
taahhiidiinii gostermesi, kilit calisanlar1 korumaya yardimci olabilecek bir firsat
sunmaktadir. Siirekli gegici personelle calisan kuruluslar ayni nedenden otiirti kilit
calisanlar1 kaybetme riskiyle kars1 karsiya kalmaktadirlar. Kati1 bir BC/DR plani ¢alisanlari
mutlu tutmak amaci giitmemektedir. Fakat bu sistematik, calisanlarin refahi igin saygi
artirmay1 ve endiseyi azaltmayi tesvik eden genel bir ortama katkida bulunur. Buna ek
olarak kuruluslar tarafindan iyi yonetilen bir krizin, kilit ¢alisanlarin baska istihdam
olanaklarini gérmezden gelmelerini sagladig1 ortadadir. lyi yonetilen bir etkinlik ayni
zamanda kuruluslarin itibarini artirmakta, kuruluslari olay oncesi durumdan daha gii¢li

duruma getirmekte, calisanlarin sakin ve odakli olmasini saglamaktadir.

Acil durumlarda stresin insanlar iizerindeki etkisi Yyeterince 6dnemsenmemektedir.
Iyi diisiiniilmiis ve iyi provali bir BC/DR planina sahip olmak, bu stresi énemli 6lgiide
azaltmaktadir. Bdylece insanlar tekrar islev gorebilmekte ve islerine daha ¢abuk
donebilmektedirler. Bu nedenle, acil durumlarda kuruluslardaki insanlara nasil
davranilacagin1 planlama eylemi, kuruluslarin normal operasyonlara dénme kabiliyetini
hizli bir sekilde etkileyebilmekte ve gelir yaratiimasina katki saglayabilmektedir. Boylece
BC/DR planlama, dogrudan st ve alt satirt etkilemekte ve planlama maliyeti,

yonetilmeyen bir etkinligin maliyetini hizla dengelemektedir (Snedaker, 2007).
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Stre

BC/DR planlama, kuruluslarin is siire¢lerini degerlendirip iyilestirmesi i¢in firsatlar
saglayabilmektedir. Proje ekipleri is siire¢lerini BC/DR ile iliskili olarak degerlendirmekte,
islemleri diizene sokmanin yeni yollarmi kesfedebilmektedir. Dogal veya insani bir
felaketten otiirli bliylik bir aksakligin planlanmasinda proje ekipleri en diisiik
gereksinimleri  belirlerken yeni yontemler ortaya c¢ikarabilmektedir. Bir siireg
deneyimlendiginde bir sonraki benzer senaryo i¢in diisiiniilmesi gereken planlama adimlar1
kisalacaktir. Her seye (bir felaketle ugrasirken yasananlara) bakmak zorunda kalindiginda,
biitiin tepki sistemlerine ihtiya¢ olmadigi fark edilecektir. Bu deneyim, bazen
basitlestirilmis siireglere terciime edilebilmekte ve giinliik islemlere dahil edilebilmektedir.
Buna ek olarak, kritik is siireglerini belgelemek, gercek anlamda kuruluslarin varlig igin
yagsam ve Oliim arasindaki fark anlamina gelebilmektedir. Bir felaketten sonra makul bir
zaman diliminde bir takim islemler tekrar baslatilamadiginda, kuruluslarin hayatta kalmasi
muhtemel degildir. Bu durumda maliyet nihai kurumsal basarisizlik olabilmektedir. Bu
sadece kurumsal pay sahipleri igin degil, ayn1 zamanda sirketin ¢alisanlarinin ve ailelerinin
hayatlari i¢in de talihsizliktir ve dalgalanma etkisi diistiniilenden ¢ok daha fazla olmaktadir
(Snedaker, 2007).

Teknoloji

Felaket olduktan sonra teknoloji konulariyla ugragsmaya ¢abalamak, saglam bir
plana sahip olunmasindan daha maliyetli bir ugrastir. Ornegin gegici bilgi islem tesislerine
thtiyaciniz varsa, onceden hazirlanmis bir acil durum sézlesmesi yapmak, ¢esitli imkanlar
umutsuzca aramaktan daha az maliyetlidir. Buna ek olarak felaket diger kuruluslar1 da
etkilediginde, ayn1 zamanda teknoloji bilesenlerini fiyatlandiran rekabet¢i bir durum
olusturabilmektedir. Yine; acilen acil servisler igin sozlesme goriismelerini sakin bir
sekilde yapmak ve temin etmek, acil bir durum s6z konusu oldugunda bu sézlesmelerin
etkinlestirilmesi durumundan hemen hemen daha diisiik maliyetler tiretmektedir (Snedaker,
2007). Kuruluslar bilgi teknolojisi (BT) altyapisina daha fazla bagimli hale geldikce is

kesintileri riskleri ve maliyetleri artmaktadir. Is siirekliligi planlamasi igin kapsamli bir
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yaklagim, is sistemlerinin tim 6nemli is kesintilerine karsi hafifletmeyi amaglamaktadir

(Cerullo ve Cerullo, 2004).

1.3.2. s kesintilerinin finansal etkileri

Bir is kesintisinin maddi etkisi 6nemli ve uzun siireli olabilmektedir. Gegtigimiz
birka¢ yilda veri giivenligi ihlallerinden kaynaklanan aksamalar, kurtarma maliyetleri ve
yasal iicretlerde milyonlarca dolara mal olmustur. Tam rakamlar mevcut degildir, ancak
anekdot kanitlar1 birgok kurulusun yasadigir veri kayiplarmin ardindan acil hizmetler,
kurtarma hizmetleri ve altyap1 eksikliginin bir sonucu olarak dibe girdigini ac¢ik¢a

gostermektedir.

Nakit akist ¢ogu birey i¢in oldugu gibi kuruluslarin da can damaridir. Nakit akisi
hesaplarinda kisa vadeli ¢oziimler siirdiiriilebilir degildir. Bu mali modeli kullanmanin
sonu gerilemektir ve bu durum sahislar ve kuruluslar icin de gecerlidir. Her giin, hafta veya
ayda sirketler gelir elde etmektedir. Ayn1 zaman araliklarinda, ¢alisanlarin bordrosu, saglik
sigortast, isletme sigortasi, kira, kamu hizmetleri, seyahat masraflari, sarf malzemeleri ve
daha fazlasini igeren giderleri bulunmaktadir. Kuruluslarin giderleri gelirlerini astiginda ek
bir kaynak bulmalari gerekmektedir. Kuruluslar igin bu, bankada duran ve gelirlerin
masraflart astig1 zamanlarda biriktirdikleri nakit yastigi olabilmektedir. Diger durumlarda
kuruluslar, bir bankadan faizle geri 6demesi gereken bir krediyi kullanabilmektedir. 30, 60
veya 90 giin i¢in faturalar1 6demeyi geciktirmek i¢in kilit saticilarla olan kredi sartlarina
giivenilebilmektedir. Eger kuruluslar yeni iilkelere acilma veya yeni tesisler kurma gibi
olagandigt giderlere sahip olacagim1 Onceden bilebilirse, bankalardan, finansal
kuruluslardan veya yatirimcilardan kredi alabilecek, hisse senedi veya tahvil satabilecektir
(sirket tipine bagli olarak). Bunlarin ¢ogu, kuruluslarin mevcut nakit akislart yoluyla
onemli bir biiylimeyi finanse edememesi nedeniyle, biiylime i¢in sermaye artirmasina izin
veren uzun vadeli finansal stratejilerdir. Bununla birlikte, bu borca dayanarak yeni veya
daha biiyiik gelir akislar tiretebilecek ve boylece karli kalacak ya da hatta daha karli hale
gelecektir. Kuruluslarin genellikle bir dereceye kadar tahmin edebilecekleri gelirleri
bulunmaktadir. Beklenen gelir akislarina dayali olarak giderleri yonetmektedirler. Bir
felaket, veri giivenligi ihlali, bir kasirga veya bir kimyasal sagint1 olsun isabet ettiinde,

kurulus gelirlerinde bir diisiis yasanmakta ve giderlerde artis olmaktadir (Snedaker, 2007).
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1.4. Ts Siirekliligi Planlamasi (BCP) ve Is Siirekliligi Yonetimi (BCM) iliskisi

Is siirekliligi, yikic1 bir olay1 takiben, organizasyonun iiriin veya hizmetlerinin
kabul edilebilir 6nceden tanimlanmis seviyelerde verilmesine devam etme kabiliyeti olarak
nitelendirilmektedir. Is siirekliligi planlamas: (BCP), kesintileri takiben kuruluslara
onceden tanimlanmis bir operasyon seviyesine yanit vermeye, iyilestirmeye, devam
ettirmesine ve geri yiiklemesine rehberlik eden belgelendirilmis prosediirleri ifade
etmektedir. Tipik olarak bu, kritik is fonksiyonlarinin siirekliligini saglamak i¢in gereken
kaynaklari, hizmetleri ve faaliyetleri kapsamaktadir. Is siirekliligi yonetimi (BCM), baslica
paydaslarinin itibarlarini, menfaatlerini koruyan ve etkili bir cevap verme olanagi saglayan
orgiit capinda bir disiplindir ve bir organizasyonu tehdit eden potansiyel etkileri
tanimlayan eksiksiz bir siiregler grubudur (International Organization for Standardization,
2012).

Literatiirde, bir organizasyonun genel BCM sistemi icerisinde is stirekliligi
planlamasimin 6nemli bir kurucu siire¢ olarak 6nemi veya gerekliligi hakkinda bazi
tartigmalar bulunmaktadir. Cogunluk, hazirlik ve 6n planlamanin bir organizasyon Krizden
kurtuldugunda kritik is siire¢lerinin devam ettirilmesinde kilit onem tasidigina iliskin goriis
bildirmektir (Botha ve Solms, 2004). Krizde olumlu veya olumsuz bir sonug ¢ikma ihtimali
yar1 yartyadir ve is strekliligi planlamasinin olumlu olasiliklar1 artiracagini ileri siiren

gortisler de bulunmaktadir (Fink, 1986).

BCM siireci boyunca is siirekliligi planlamasinin  hazirlanmas1 ve stirekli
gelistirilmesinin  6nemi ile merkeziyetcilik bakimindan 6nemi vurgulanmaktadir. Is

siirekliligi planlamasi ile ilgili olarak asagidaki adimlar 6nerilmektedir:

» Bir plan gelistirmek,

» Kisilerin ve ekiplerin gerekli uzmanhga ve kaynaklara sahip olmasina dikkat
etmek,

* Performans: incelemek ve plan i¢in gerekli diizenlemeleri yapmak (Lindell,
Prater ve Perry, 2007).

Kuruluglarin itibarini, markasin1 ve deger yaratan faaliyetlerini korumak agisindan

BCM ve BCP savunulmaktadir. Etkin BCMnin Onemli o&diiller sundugunu ve is
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bakimimdan zenginlik yarattigi sdylenmektedir. Copenhaver ve Lindstedt (2010) ve
Gosling ve Hiles (2008), BCP'nin faydalarinin geleneksel varsayimlarina ve iddialarina
kars1 oldugunu belirtmistir ve ¢ok fazla vaka incelemesinin oldugunu ve degeri igin yeterli
delil olmadigin1 sdylemistir. Copenhaver ve Lindstedt (2010) daha ileri arastirmalarin BCP
etkililigini belirlemede garanti edildigini sOylemektedir. BCP ve BCM'nin 06nemi
konusundaki goriis farkliliklari, goreceli olarak yeni bir is disiplini olmasi nedeniyle

olabilmektedir.

1.5. Is Siirekliligi Yonetimi (BCM)

Is siirekliligi ydnetimi potansiyel teknoloji kayiplarmin etkisini belirlemek, acil
durum veya felaket durumunda is hizmetlerinin siirekliligini garanti eden iyilestirme
planlarmi gelistirmek ve test etmek ile Kkapsamli bir egitim, test ve siirdiirme
gerceklestirmek igin gerekli olan Onceden planlama ve hazirliklar programi olarak

tanimlanabilmektedir (IT Governance CEN 667, 2012).

BCM ve BC islemleri, kurulusun birlikte bir is siirekliligi plan1 gelistirmesini, bunu
stirekli olarak hazir durumda tutmasin1 ve bir bozulma durumunda onu yiiriitmesini
saglamaktadir. BCP yOnetimi, BCP'nin ydnetim ve organizasyon bilesenlerine

odaklanmaktadir. BCP y6netiminin kilit faaliyetlerinden bazilar1 asagida listelenmistir:

*  Yonetimi yonlendiren, organizasyon capinda is siirekliligi politikast ¢ikarmak
ve kritik siirekliligin saglanmasindan sorumlu olmak i¢in her bir is biriminin
personeli, is fonksiyonlar1 ve siiregleri hakkinda bilgi vermek,

+  Ust yonetimin iiyelerini tanimlamak i¢in bir yénlendirme komitesi olusturmak,

* BCP kapsami, devam eden BCP destek ve yoniinii saglamak, BCP durumunu
izlemek ve ilerleme kaydetmek ve BCP finansmanini tahsis etmek,

* Tiim organizasyonu kapsayan bir is siirekliligi plan1 gelistirmek i¢in resmi bir
proje baslatmak,

+ s siirekliligi planmin gelistirilmesi ve uygulanmasina katilan personelin
yeterince egitildiginden emin olmak ve tiim kurulus i¢in bir BCP bilinirligi ve
egitim programi gelistirmek ve uygulamak,

* BCP'nin ilgili hiikiimet yasalarina, yonetmeliklerine ve endiistri standartlarina

uygun olmasini saglamak,
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« BCP faaliyetlerini ilgili felaket kurtarma ve is siirekliligi ajanslar ile yerel
yetkililerle koordine etmek,

» s siirekliligi planinin her zaman hazir bulunmaya devam ettifinden emin
olmak,

» Felaket aninda is siirekliligi planin1 yiiriitmek (Syed ve Syed, 2004).

Herbane (2010), BCM'nin bir o6rgiitiin kriz yonetim degerlerinin ve uygulamalarinin
2000'lerin basinda gelistirilen standartlarla ifade edilmesiyle resmi bir yapi olarak
kuruldugunu belirtmektedir. BCM siirekli is siireclerini saglamaya odaklanmaktadir ve
kuruluslarin aksamadan sonra kurtarma yeteneginde belirgin bir rol oynamaktadir. BCM
devam eden bir siirectir ve bunun i¢in planlama DR, isyeri kurtarma, is yeniden baslatma
ve acil durum planlamasini igermektedir. Bu nedenle BCM'nin kapsamli ve devam eden

dogasi, herhangi bir BCM taniminin pargasi olarak dahil edilmek durumundadir.

Elliott, Swartz ve Herbane (2010) tarafindan yiiriitiilen aragtirmalar, BCM'ye bir
kriz yonetimi yaklagimi benimsemesini 6nermektedir. BCM siirecini, siklikla yikici bir
olayin parcasi olan ve toplumsal 6geleri icerecek sekilde genisletmeyi ve kuruluslarin ¢ogu
zaman basarisizliklarina engel olan bir rol oynamasini saglamay1 dnermektedirler. Ayrica
bir organizasyonun yoéneticilerinin BCM'de oynadigi roliin 6nemine, aksamalarin bir
organizasyonda bir¢cok paydas iizerinde etkili olusuna ve diizgiin yonetildigi takdirde
olaylarin kagmilmaz olarak bir krize neden olmadigi gercegine dikkat ¢ekmektedirler. Bu,
daha genis tedarik zincirinin ve tiim organizasyon paydaslarinin hem icerde hem de dista

bir BCM taniminda olmasi gerektigi anlamina gelmektedir.

Bilgi teknolojileri altyap: kiitiiphanesi (ITIL) ve BT hizmet yonetimi gercevesi,
BCM'nin isle ilgili riskleri yonetmenin sorumlu oldugu ve 6nemli paydaslarin, kurumsal
itibarin, markanin ve kuruluglarin menfaatlerini, deger yaratma faaliyetlerini korudugunu
sOyleyen alternatif bir risk yonetimi goriisii sunmaktadir. ITIL taniminda, BCM'nin riskleri
kabul edilebilir seviyeye diisiirmeye yardimci olduguna da dikkat ¢ekmektedir. ITIL
temelde teknoloji odakli bir siire¢ oldugu i¢in ITIL taniminin is odakliligina dikkat ¢ekmek
ilgi ¢ekici olmaktadir. ITIL tanimi, BCM'nin odagmi teknoloji ve is diinyasina ve

paydaslarina kaydirmaktadir.
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Basel bankacilik gozetim komitesi, finansal ve is odakli bir yaklagimla BCM'yi,
kesintili bir durumda, belirli operasyonlarin zamaninda muhafaza edilebilmesi veya
diizeltilebilmesi igin politikalar, standartlar ve prosediirleri i¢eren bir biitiinsel isletme

yaklasimi olarak tanimlamaktadir (Basel Committee on Banking Supervision, 2006).

Is siirekliligi yonetimi, bir isletmenin bir is kesintisini yonetmesine yardimc1 olmak
ve varliklarin esnekligini olusturmak i¢in politikalarin, g¢ercevelerin ve programlarin
gelistirilmesi, uygulanmasi ve siirdiiriilmesidir. Bu, yikici bir olaymn onlenmesinde,
hazirlanmasinda, yanit alinmasinda, yoOnetilmesinde ve iyilestirilmesinde yardimci
olabilme kabiliyetidir. Is siirekliligi yonetimi, bir olaym olumsuz sonuglarint
degerlendirmekte ve fayda ve kazang icin firsatlar yaratabilmektedir. Kararsiz bir olayin
olumlu bir sekilde tepki verdigi kuruluslar, kendilerini hizli bir sekilde iyilestirmek ve
uzun vadeli isletme performansini iyilestirmek i¢in kendilerini konumlandirabilmektedir.
Is siirekliligi yonetimi, varligin normale dénmesi ve iyilesmesi i¢in atacagi adimlari
hazirlamaktadir. BCM; tek basarisizlik noktalarini sinirlamak, destek alani ve is birimi acil
durum planlarini ve is yeniden baglatma planlarini gelistirmek igin is siireglerini ve bilgi
mimarisini tasarlamay1 icermektedir. Ayrica, tirmanisg prosediirlerini tanimlamak, Kilit
personel ve onemli bir bagimliligin bulundugu diger kuruluslar igin irtibat bilgilerini elde

etmek de buna dahil edilmektedir.

Is devamliligi, onemli bir is kesintisi sonucu olan bir risk olustugunda
baslatilmaktadir. Bu yikict olaylar diisiik frekansli olabilir, ancak varlik i¢in ciddi sonuglar
dogurmaktadir. Is kesintisi olaylar1, sistem baglantisinin durmasi veya kisa bir iletisim
hatas1 kayb1 gibi normal islemlerin bir pargasi olarak olusabilecek arizalardan kaynaklanan
diger kesintilerden ayirt edilmek durumundadir. Bir is kesintisi, normal operasyonel

yonetimin askiya alindig1 bir olaydir (Australian National Audit Office, 2009).

BCM'in temel amaci, kuruluslarin olumsuz kosullar altinda faaliyetlerini, esnek
risk stratejileri, kurtarma hedefleri, BCM ve kriz yonetimi planlarimi entegre bir risk
yonetim girisimi ile isbirligi icinde veya Onemli bir bilesen olarak uygulayarak

yonetmelerine izin vermektir.

BCM'nin 6nceki tanimlarinin kapsadigi ¢oklu unsurlart iceren en kapsamli tanimin

Ingiliz Standartlar1 Enstitiisii (BSI) tarafindan o6ne siiriildiigii belirtilmektedir: Bir
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organizasyona olas1 tehditleri tanimlayan biitiinciil yonetim siireci ve gergeklestiginde s6z
konusu tehditlerin sebep olabilecegi isletme faaliyetlerine olan etkileri, kilit paydaslarin,
itibarin, markanin ve deger yaratma faaliyetlerinin menfaatlerini koruyan etkin bir tepki
verme kabiliyeti ile orgiitsel esneklik olusturmak i¢in bir ¢ergeve olusturabilmektir (British
Standards Institution, 2006). Bu tanim, BCM'nin yikict olaylara genel olarak
organizasyonel esneklik temelli bir yaklasim insa etmenin bir pargasi oldugunun
farkindadir ve yikici bir olaydan sonra ise yeniden baslama, isin kritik unsurlarinin hayatta
kalmasi, isin yeniden baglatilmasi gibi daha oOnceki tanimlarin ana unsurlarim

kapsamaktadir.

Herbane (2010) tarafindan belirtildigi gibi, Ingiltere merkezli ve bilgi teknolojisine
odakl1 bir faaliyet olarak baslayan BCM artik liikks degil beklenti haline gelen bir siirectir.

Is siirekliligi yd&netimi, yikict bir olaym olumsuz sonuclarini hafifletmek icin
faaliyet gostermektedir ve ayrica is gelistirmeleri saglayabilmektedir. Etkin bir is

stirekliligi yonetimi programinin bir kurulusa sagladigi faydalar sunlari icerebilmektedir:

* Bir is durgunlugu durumunda miisterilere hizmetlerin verilmesine devam
edilmesi,

» Bir is kesintisinin sonuglarini proaktif olarak tanimlama yetenegi,

* Kurulusun zarar gérmesini en aza indirgeyen bir is kesintisine etkili bir yanit
verebilme yetenegi,

e Kurulusun ekonomik olarak bozulmas: sirasinda isletme masraflarinin
azaltilmasi ve daha maliyet etkin kurtarma saglamasi,

* Dayanilmaz risklerin yonetimi ve sigorta poligelerine uyum,

* Mevzuat gerekliliklerine (varsa) uyulmasi,

* Paydaslara inanilir bir yanit gostererek kurulusun itibarini arttirmak,

* Disiplinlerarasi ve kurumlar arasi takim ¢aligmasinin artmast,

* Operasyonlarin etkinligini ve etkililigini arttirmasi,

* Olumsuz olaylart is siire¢lerini iyilestirmek i¢in firsat olarak kullanma becerisi,

* Aksi agikga goriilemeyen 6nemli bagdasikliklari tanimlamak,

+ Bir i kesintisinden kurtulma ve yonetimi kolaylastiran esneklik.
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Isletmenin is siirekliligi stratejisini belirlerken maliyetleri ve potansiyel siireklilik
tedavilerinin faydalarin1 géz oniine almak onemlidir. Bir maliyet fayda analizi, saglanan
fayda ve masraflar1 karsilastirmaktadir. Literatiir etrafinda gézden gegirilen gergeve, is
siirekliligi i¢in ingiliz standardinin merkezindeki BCM yasam dongiisiinden alinir ve

akademik literatiire yansiyan temel temalar1 yakalamaktadir.

BCM’nin Organizasyon
Kiiltiiriine Katistirilmasi

Organizasyonu
Anlama

Egszf’f;‘f e BCMPROGRAM BCM
b s e YONETIVI Stratejisinin
bzden Gecirme Belirlenmesi

BCM
TepkKisinin
Gelistirilmesi
ve
Uygulanmasi

Sekil 1.3. BCM’nin Orgiit Kiiltiiriine Katistirilmas: (British Standards Institution, 2008)

Standartlar bir organizasyonda is siirekliligini anlamak, gelistirmek ve uygulamak
icin bir temel olusturmaktadir. Genis bir yelpazede uzman ve endiistri profesyonelleri
tarafindan gelistirilen standartlar, herhangi bir sektordeki biiyiik veya kii¢iik herhangi bir
organizasyona uyacak sekilde tasarlanmistir. BCM yasam ddngiisiiniin alt1 unsurunun her

biri, konunun 6ziine rehberlik etmek i¢in kullanilmaktadir.

+ BCM program yonetimi,
+  Orgiitii anlamak,
o I siirekliligi stratejisinin belirlenmest,

« BCM tepkisinin gelistirilmesi ve uygulanmasi,
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+ BCM egzersizleri, BCM diizenlemelerinin gdzden gegirilmesi ve siirdiiriilmesi,

+  BCM'nin orgiit kiiltiiriine katigtirmasi.

1.5.1. BCM program yonetimi

Program yoOnetimi, BCM siirecinin merkezinde yer almakta ve asagidakileri

icermektedir:

+  Ust diizey yoneticilerin katiliminin saglanmast,
*  Sorumluluklar1 atama (y6netisim),
+  Orgiit i¢inde is siirekliliginin uygulanmasi,

*  Devamli is siirekliligi yonetimi.

Ust yonetimin katilimi

Ust yénetimin katiliminin BCM'nin basarisi igin ¢ok énemli oldugu agiktir. Seow
(2009), iist diizey yonetim istihdam etmemenin bir kurulustaki BCM programini baglatma
ve siirdiirme taahhiidiiniin basarisinda bir engel olabilecegine isaret etmektedir. Ust
yonetimsiz BCM programi neredeyse kesinlikle basarisiz olacaktir. Koch’a (2001) gore
yonetim slireci programimi yillik olarak gézden gegirmek yonetim Kkurulunun
sorumlulugunda bulunmaktadir. Yoneticiler, kurumsal varliklar1 korumak ve kurulusun
uzun vadeli hayatta kalmasini saglamak igin yeteneklere sahiptirler. Yonetim kurulu

BCM'de etkin rol oynamiyorsa, bir programin siirdiiriilmesi ¢ok zor olacaktir.

Literatirde BCM'in {iist diizey yoneticilere stratejik olarak ortak edilmesi ve
organizasyona  Onemini  gostermek  suretiyle  baglamsallagtirma  gereksinimi
tanimlanmaktadir. Seow (2009) tarafindan belirtildigi gibi, BCM'yi iist diizey yoneticilere
ortak etmek 6nemlidir. Seow (2009), bir felaket olayindan sonra basarisiz olan ve ge¢mis
olaylara iligkin vaka incelemeleri sunarak, is siirekliligi planlar1 olmayan sirket sayisina
iligkin istatistikleri one ¢ikararak ve sadece is modellerini kullanarak degil hissedar
degerindeki getirileri gostermekle elde edildigini savunmaktadir, ¢ilinkii digerleri genel ve
ylizeysel olma egilimindedir. Bu tiir yaklasimlar genellikle iist diizey yoneticileri BCM ile
etkilesime sokmaya motive etmekte basarisiz olmaktadir. Ust diizey ydneticilerin dikkatini

¢ekmek i¢cin Seow (2009), miimkiin oldugunda, BCM lideri tarafindan sahsen BCM’nin
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durumunun st diizey yoneticilere dogrudan yonetim baglaminda sunulmasinin ve olayi

degerlendirmesinin dnemini vurgulamaktadir.

Lindstedt (2007), BCM'nin o6nemi hakkinda {ist diizey yonetim bilincinin
artirtlmasina yonelik olarak, yoneticilerin yalnizca risk yonetimi gibi isin bir bagka
islevinin bir pargasi olarak goriilmesi durumunda BC programini desteklemesinin
beklenemeyeceginden bahsetmektedir. Bu nedenle BCM uygulayicisinin, iist diizey
yonetimin Onceliklerinin neler oldugunu, BCM'yi desteklemek veya desteklememek
konusunda sahip olduklar1 tutumun ne oldugunu, onlar1 motive eden seyin ne oldugunu iyi

analiz etmesi gerekmektedir.

De Waal’a (2006) gore ahlaki imgelemde yankilanan felaketler tepkiler
tiretmektedir. De Waal (2006) afetlerin 6nlenmesinde dort siyasi unsur olduguna dikkat
cekmektedir; felaketin goriintirliigii, felaketin siyasi anlamdaki Onemi, segmenlerin
etkilenmesi ve tepkiye dahil olmasi ile etkin tepki i¢in teknolojilerin varligi. Herhangi bir
BCM girisimi ile ilgili olumlu ydnetimsel yaniti almaya calisirken bunlarin akilda

tutulmas1 gerekmektedir.

BCM mesajmin giivenilir bir iletisim kurucu tarafindan iletilmesi gerekmektedir.
Myers (2006) ayrica, BCM sorumlulugundaki kisinin BC'nin dogru konumlandirilmasinin
gerekliligini savunmaktadir. Bu da, ist diizey yonetimin kurumsal bir acil durum
planlamasi politikasi ve stratejisi iizerinde konumlandirilmasi, ortak edilmesi ve bu
politikayr ve stratejiyi baska faaliyetlerin yapilmasindan once program siirecini igerecek

sekilde yazili olarak belgelendirmesi anlamina gelmektedir.

Yonetim kurulu taahhiitii edinmek, Gallagher’a (2003) gore bir BCM programini
baslatmanin ilk adimidir ve ayrica BCM sorumlulugunun birine mevcut rollerine ek olarak
ya da sadece bir sey yapmast i¢in verilmemesi gerektigini de sdylemektedir. Bu siirecten,

bir BCM sponsoru ortaya ¢ikmak durumundadir.

Genel yonetim ¢ergevesi, iletisimin etkililigini artirmak adina BCM'yi savunanlar

i¢in, st yonetimin iletisimde asagidaki ti¢ degiskeni tanimasi agisindan énemlidir:

+ lletisimin kaynag1 (bunu sdyleyen),
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+ lletisimin niteligi (nasil séyledikleri),

+ Seyircilerin 6zellikleri (kime soyledikleri) (Aronson, 1999).

Herhangi bir BCM programinda bastan basa, basta yonetim baslama toplantilarinda
olmak tizere, icra kurulu baskani (CEO) tarafindan bilgi ve taahhiit almak hayati 6nem
tasimaktadir. Barnes (2001) bu konuyla ilgili olarak, yazilmasi planlanan planin CEO'nun
biiyiik bir felaket sonrasi yeniden operasyonel hale getirme plant oldugunu séylemektedir.
CEO'dan BCM'ye destek de devam etmek durumundadir. Elliott, Swartz ve Herbane’in
(2010) belirttigi gibi, BCM siirecinin normalde iist yonetim destegine ihtiyaci vardir ve
ilerleme diizenli olarak iist diizey yonetim ekibine bildirilmek durumundadir. Ust diizey
yonetim, BCM'de is siirekliligi saglama odakliliginin nerede olacagina karar vererek ve
ayn1 zamanda is siirekliligi yonetimini stratejik bir perspektiften yonlendiren zihniyet

belirlemede karar vererek hayati bir rol oynamaktadir.

Kurumsal yonetisim ve diizenleyici konularin iist yonetim tizerindeki etkisi, iist
yonetim katiliminin ve herhangi bir BCM programinin desteklenmesinin 6nemini daha da
vurgulamaktadir. Hiles (2010) tarafindan da belirtildigi gibi kurumsal yonetim, riski
dengelemek, yonetmek ve i¢ kontrol prosediirlerini uygulamak igin yirtrliktedir. Hiles
(2010), yoneticilerin ve ist diizey yonetimin hem diizenleyicilere hem de paydaslara
kurumsal yonetim konusunda giivence vermek zorunda olduklarini ve organizasyonel
riskler ve yukiimliiliikleri hakkinda kendilerini bilgilendirmesi gerektigini 6zetlemektedir.
Elliott, Swartz ve Herbane (2010) tarafindan belirtildigi gibi, diizenleme digindaki
organizasyonlarin denetimlerinin, uygulanan otoritenin uyumu zorunlu kilmak i¢in
muhtemelen yasal yetkilere sahip olacagi i¢in uyguladigi denetimlerin uygulanmasi
gerekmektedir. Bu nedenle, bir organizasyonun BCM meselelerinin dis regiilatorler
tarafindan zorla tutulmalarindan ziyade ele alinmasi daha iyidir. Dolayisiyla, iist yonetimin
BCM programlarina siirekli olarak katiliminin operasyonel risk yonetiminin normal bir
parcas1 olmas1 gerekir. Ust diizey ydnetime iliskin oncelikler ve konular hakkinda bilgi
sahibi olunmasi, BCM uygulayicisinin BCM programimin saglam bir temel {izerine

kurulmasi igin gerekli destegini almasini saglayacaktir.

Yonetim onayini ve destegini kazandiktan sonra BCM programinin bir sonraki
onemli adimi, program sorumluluklarinin ilgili gruplara ve kisilere dogru bir sekilde

verilmesini saglamaktir.
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Sorumluluklar: atama (yOnetisim)

BCM programi sorumluluklarini belirlerken, literatiirde, sorumlulugun programin
basariyla tamamlanmasi i¢in gerekli olan yetki ve kidem diizeyine sahip olmas1 gerektigi
acikca belirtilmektedir. Sorumluluk BT ekibinin bir iiyesine verilmemelidir, ¢iinkii
BCM’nin kurulusun geri kalan kismi tarafindan bir BT girisimi olarak goriilecek olmasi
biiyilk bir tehlikedir. Kurulusun her seviyesi BCM'nin uygulanmasina dahil olmak

durumundadir.

Standartlar, BCM programinin uygulanmasi ve siirdiiriilmesi i¢in sorumlu olmak
adma uygun kidem, yetki ve becerilere sahip bir birey, ekip veya grup atamasi gerektigini
vurgulamaktadir. Dikkat ¢eken nokta, vurgunun uygun kidem ve otoriteye sahip bir birey
iizerinde olmasi ve plani uygulamak ve silirdiirmekten tek bir kisiden ziyade bir takimin
sorumlu olmasidir. Aronson (1999) ayrica bir BCM programina sorumluluk yiiklenmesinin
en dnemli adimlardan birinin, programa baskanlik etmek icin gerekli yetki diizeyine sahip

olan kisinin se¢ilmis olmasi oldugunu vurgulamaktadir.

BCM programlariin basartya ulagsmasini saglamak icin, sorumluluklarin pek ¢ok
grup veya bolime ayrilmamasi, ancak uygun alanlarda yogunlasilmasi 6nemlidir.
Kuruluglar hala BCM sorumluluklarint operasyonlar, giivenlik, BT, yonetim ve diger
departmanlar arasinda boliistirme egilimi gostermektedir ve bu durum bir seylerin
catlaklara yayilmasi riskini arttirmaktadir (Adkins, Thornton ve Blake, 2009). Elliott,
Swartz ve Herbane (2010), BCM proje yonetimi roliiniin BT uzmanina verilmemesi
gerektigini, ¢linkii bunun BCM'yi bir BT meselesi haline getirdigini ve yonetim kurulunun
bir is siirekliligi yonlendirme grubu atamasini ve siireci yerel veya boliim diizeyinde
yiiriitmek i¢cin BCM proje yoneticisini desteklemesini tavsiye etmektedir. Yonlendirme
grubu, farkli is birimlerinden veya departmanlarindan kidemli ve etkili personeli
icermektedir ve operatif diizeydeki ¢aliganlar ile herhangi bir merkezi BCM ekibi arasinda
bir yol gibi davranmaktadir. Calisanlarin BCM programina standartlarin altin1 ¢izdigi gibi
katilimi, BCM programini uygulamaya yardimci olmak i¢in kurulustan temsilcileri
secmenin uygun olabilecegini belirtmektedir ve BCM rollerinin ve sorumluluklarinin
yetkililerin is tanimlarina ve beceri setlerine entegre edilmesini savunmaktadir. Bu

sorumluluklart giliglendirmek i¢in kurulusun degerleme ve 6diillendirme sistemine dahil
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edilmeleri gerekmektedir. BCM i¢in dogru sorumluluklar tanimlandiktan sonra programin

uygulanmasi bir sonraki mantikli adimdir.

Orgiitte is siirekliliginin uygulanmasi

BCM programimi uygularken veya gercekten bir organizasyonda herhangi bir
programi uygularken yapilmasi gereken faaliyetler, programin tasarimi, olusturulmasi ve
uygulanmasini igermektedir. Literatiir, programin etkili olmasini saglamak i¢in uygun bir
proje yonetim gergevesinin kullanilmasi gerektigini belirtmektedir. BCP’yi tasarlamak ve
olusturmak ve bunlar1 biiyiik bir organizasyonda giincel tutmak, Hiles’a (2010) gbre ¢ok
zor bir gorev olabilmektedir. Uygun proje raporlama iligkileri ilk BCM projesi boyunca ve
stirecin girket siireclerine entegre olmasini saglamak igin siirekli olarak kullanilmasi

gerektigi savunulmaktadir.

Standartlar, organizasyonun uygulamanin en etkili bigimde tamamlandigindan emin
olmasi icin standart bir proje yonetimi metodolojisini kullanarak BCM'yi uygulamasini
onermektedir. Bir BCM projesinin asamalarin1 degerlendirirken, hepsinin benzer proje
yOnetimi agamalarina sahip ¢esitli yaklasgimlar savunulmaktadir (ISO/IEC 27031:2011(E),
2011).

Barnes (2001) ana asamalar1 varlik, proje temeli, isletme degerlendirmesi, strateji
secimi, plan gelistirme, test ve siirdiirme olarak tanimlamaktadir. Elliott, Swartz ve
Herbane (2010), baslatma, is siirekliliginin planlanmasi, uygulanmasi ve operasyonel
yonetimi olmak tlizere dort farkli agsamaya sahip oldugu siireklilik yonetimi siirecine atifta
bulunmaktadir. Howe (2007) bir BCM projesinin bilgi toplama, plan gelistirme ve BCP
projesinin devam eden kurumsal ¢apta bir slire¢ haline geldigi doniisiim sathasi olmak
lizere li¢ asamaya ayrilabilir oldugunu savunmaktadir. BCP olusturulma siirecinden
bagimsiz olarak Ginn (1992), sonugta ortaya ¢ikan BCP’nin modiiler bir tasarima sahip
olmas1 gerektigini ve boylece tiim felaketlerin biiyiik felaket olabilmesi i¢in kolaylikla
giincellenebilir ve okunabilir bdliimlere ayrilabilecegini kaydetmektedir. BCP plam

yiiriirliige girdikten sonra, devam eden yonetim konusunun ele alinmasi1 gerekmektedir.
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Devamli is siirekliligi yonetimi

Literatiirde diizenli olarak kanitlandig1 {izere iist yonetim, BCM programinin
Onemini, tiim organizasyona ve uygun paydaglara odaklanabilmek i¢in iletmek
durumundadir. Tiim personel i¢in uygun BCM egitimi yapilmali ve iist yonetim BCP’nin
canli bir dokiiman olarak tutulmasini saglamak durumundadir. BCM kurulusun ortaminda,
personelinde, siireclerinde veya teknolojisinde 6nemli bir degisiklik oldugunda sistemlerin
ve planlarin giincellendiginden emin olmak zorundadir. Bir egzersiz veya olay eksiklikleri
vurguladiginda BC planlarinin da gilincellenmesi gerekmektedir. Brazeau’ya (2008) gore
bir organizasyon igindeki herkes, BCM’nin etkin olmasi igin BCM'yi benimsemek
durumundadir. Elliott, Swartz ve Herbane (2010) tarafindan da belirtildigi gibi etkin BCM,
stire¢ iizerinde bir civata degil saglam yonetim uygulamasinin bir parcasidir. BCM'in
giincel kalmasini saglamak i¢in, kurulusun basindan baslayarak kurulusun kiiltiirli i¢ine
gomiilmesi ve stirekli iletisim yoluyla yol boyunca ilerlemesinin saglanmasi dnemlidir;
boylelikle organizasyon yonetilmektedir. BCM siirecinin her asamasinda bunu saglamak,

bir kurulusun BCM kiltliriinii tanitmayr ve gelistirmek igin firsatlar yaratmayi

saglamaktadir.
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Sekil 1.4. Orgiit Kiiltiiriinii Anlamak I¢in Kavramsal Bir Model (De Witte ve Van Muijen,
1999)

De Witte ve Van Muijen (1999), orgiit kiiltiiriiyle ugrasirken dikkate alinmasi
gereken farkli 6gelerin kavramsal bir modelini sunmaktadir. Bir 6rgiitiin kiiltiirii tizerindeki

etkiler genis kapsamli ve cesitlidir; genel ulusal kiiltiir, is ortami, paydas etkileri,
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organizasyonun i¢ vizyonu, kendi siiregleri ve hedefleri, ¢alisanlar ile kurulus iliskilerini

icermektedir.

Orgiitsel kiiltiirii anlamak

BCM'yi kurulug kiiltiirii i¢ine yerlestirirken, orgiit kiltiirii ile neyin kastedildigi
hakkinda genel yonetim perspektifinden bir bakisa sahip olunmasi gerekmektedir. Kello
(2009), kiiltiir tanimlarinin ¢ogunun, kiiltiirlin Gist diizey bir tutum, inang, norm ve davranis
toplaminmi temsil ettigini vurgulamaktadir. Bu baglamda kiiltiir, islerin kuruluslarda nasil
isledigini belirtmektedir. Kello (2009), kiiltiir ve onun ol¢timii ile ilgili her zaman bir
miktar tavuk ve yumurta sorunu oldugunu tespit etmektedir ve bu noktada ilk 6nce ortaya

¢ikan davranislar ve tutumlar mi yoksa kiiltiir mii ikilemi karsimiza ¢ikmaktadir.

Luthans’a (2002) gore tiim organizasyon Kkiiltiirleri, davranigsal diizensizlikler,
normlar, belgelenmis degerler, felsefe, kurallar ve 6rgiit iklimi gibi bir takim 6zelliklere
sahiptir. Luthans (2002), orgiitlerin siirekli olarak tek big¢imli kiiltiirlerine sahip
olmadiklarini, ancak bir kiiltiir yonetimi perspektifinden tutarli bir kiiltiire sahip olduklar
varsayllmasi gerektigini sdylemektedir. Kiiltiir, 6rgiit liyelerine orgiitsel bir kimlige sahip
olma imkan1 saglamaktadir ve kendilerinden daha biiyiik olan inan¢ ve degerlere baglilik
taahhiidii getirmektedir. Torenler, hikayeler, semboller ve organizasyonda kullanilan dille
yorumlanabilmektedir. Daft’a (2001) gore kiiltiiriin orgiitlerde iki kritik goreve hizmet
ettigini belirtmek gerekir; liyeleri birbirleriyle nasil iligkilendirecegini bilmektedir ve

organizasyonun dis ¢evreye uyum saglamasina yardimer olmaktadir.

Kello’nun (2009) belirttigi gibi, hem agik (kurumun sdylediklerini ifade eder) hem
de ortiik (¢alisanlarin kurulustaki tecriibelerinden ¢ektigi ¢ogu kez yazilmayan ¢ikarimlar)
kiltirlerin  belirgin  oldugunu ve kuruluslarda faaliyet gosterdigini kabul etmek
gerekmektedir. Herbane (2010), bir organizasyon kiiltiiriiniin kurulus i¢inde ve disinda
kabul edilebilir davraniglart yonetecek yazili olmayan kurallar kiimesi oldugunu ileri
stirmektedir. Tiim bunlari 6nemsemek, bir BCM programi {izerindeki kiiltiirel etkiler gz

oniine alindiginda 6nemli olmaktadir.
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BCM ve kiiltiir

Kiltiirii bir BCM perspektifinden izlerken Von Rossing (2007), kiiltiiriin siirecin
her asamasinda oldugunu belirtmektedir. Bir kurulusun BCM siirecini denetlerken / gézden
gecirirken zaman i¢inde gelisen kiiltiir dikkate alinmak durumundadir. Giiglii bir BCM
kiiltiirii, muhtemelen BCM programinin giiclii iist yonetim destegine ve bu nedenle yiiksek
esneklik diizeylerini korumada goriiniir yatirimlara sahip oldugunu yansitmaktadir. Zayif
bir BCM Kkiiltiiriiyle bu unsurlar kaybolacaktir. Esneklik kiiltiirii olusturulurken, hesap
verebilirlik otoriteyle birlikte bulunmaktadir ve BCM bilesenleri giinliik islemlere entegre
edilmektedir (Alesi, 2008). Her calisan1 bir planin parcasi haline getirmek ve plani
calisanlara erisilebilir yapmak onemli bir noktadir. Ayn1 zamanda kuruluslar dogaglama
yapmaya hazirlikli olmak durumundadir. Calisanlarin ihtiyag duyulan esneklige uygun bir
model olusturduklari, tanidik araglari kullanarak olaylara hizli bir sekilde tepki verdikleri
bir organizasyon ig¢inde esneklik kiiltiirli olustururken, basarili olmak i¢in paylagilan bir

tutku diisiincesi esnek girisim yaratmada ¢ok dnemli bir bilesendir (Sheffi, 2007).

Ozellikle giivenlik kiiltiirii kavramima deginen Kello (2009), genel bir organizasyon
kiiltiriiniin unsuru olan emniyet kiiltiiri kavraminin, igyerinde emniyet arastirmasi ve
uygulamasinin belirgin bir pargasi haline geldigini belirtmektedir. Spigener’e (2009) gore,
organizasyonlar giivenlik performansinin odagini yaralanmalardan uzaklastirmaktadir ve
maruz kalmalar1 yonetmek ve en aza indirme yoniine kaydirmaktadir. Giivenlik
konularinda maruz kalmalari en aza indirgeme konusundaki itici gii¢, bu siirecin bir pargasi
olarak risklerin degerlendirilmesi ve ele alimmmasi gerektiginden, BCM kiiltiiriiniin

tamamina da yardimc1 olacaktir.

BCM Kkiiltiirtiniin  kurulus i¢inde olusturulmasi, tanitilmasi ve yerlestirilmesi,
kurumun temel degerlerinin ve etkili yonetiminin bir parcasi haline gelmesini saglamak
icin gereklidir. Cummings’in (2003) belirttigi gibi, baz1 sirketler i¢in bu kiiltiire yonelik
tesvik genellikle diizenleyici gereklilikler seklinde orgiit disindan gelmektedir.
Youngblood (2000), 21. yiizyilda basarili olmak i¢in organizasyonlarin ¢evik, yenilik¢i ve
canlilif1 olan bir kiiltlire ihtiyac1 oldugunu sdylemektedir. Bu ihtiyag, organizasyonlarin
yeni is kurallarina basarili sekilde adapte olmalarin1 ve basarabilmelerini saglamaktadir.
Cevik ve yenilik¢i bir organizasyon kiiltlirliniin olmasi, BCM programimin giincel

tutulmasini ve organizasyona gomiilmesini saglayacaktir.
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Standartlarda belirtilen olumlu bir kurumsal BCM Kkiiltiiriiniin sagladig1 faydalar,
BCM siirecini daha verimli hale getirmek, paydas giivenini kazanmak, zamanla esnekligi
artirmak ve aksama sansini en aza indirmektir. Orgiit kiiltiirii bu nedenle BCM'nin veya
herhangi bir degisikligin nasil ele alindigin1 belirlemektedir. Luthans (2002) tarafindan da
belirtildigi gibi, orgiitlerin degisimi O6grenen ve Ongoren bir kiiltlire sahip olmasi
gerekmektedir. Kuruluslarin egemen kiiltiirii proaktif olmaktan ziyade reaktiftir ve
degisimi 6grenme ve Ongorebilme yetenegine sahip degildir, o zaman BCM'yi siirdiirmek

zor bir siire¢ olacaktir.

Hiles (2010), BCM uygulayicilarinin BCM konusunda farkindalik yaratirken biiyiik
sopa Yyaklasimini kullanmamalarin1  savunmaktadir; ¢linkii  bu  yaklasim  geri
tepebilmektedir. Aronson’un (1999) belirttigi gibi, insanlarin uyusmasinin iki olasi nedeni
vardir. Bunlar, baskalarinin davranislarinin insanlar1 uymaya ikna etmesi ya da sopa
cezalandirilmasimi istememek istediklerinden uymak zorunda kalmalaridir. Insanlar, tehdit
altinda olmaktan ziyade ikna olmak noktasinda daha iyi yanit vermektedir. Aronson (1999)
bireylerin neden daha uygun olduklarin1 g6z 6niinde bulundurarak, bireyden gerekli cevabi
elde edebilmek icin deger veya inancin igsellestirilmesi gerektigini ve en derin cevabi elde
etmenin en kalic1 yolu oldugunu sdylemektedir. Bu, basarili olmak igin herkes tarafindan
icsellestirilmesi gereken BCM programi i¢in gegerlidir. Uyum, Aronson’a (1999) gore i¢
ice gecirmeden daha az kalicidir ve birey iizerinde daha az etkiye sahiptir. Hiles (2010),
BCM programinin etkili bir sekilde uygulanmasini saglamak i¢in, CEO veya yonetim
kurulu tarafindan BCM programinin 6nemi konusunda bir agiklama yapilmasim

Onermektedir.

Bir organizasyonda BCM siirecinin basarili olmasi i¢in mevcut olmast gereken iki
temel unsur; birincisi, 6rgiit yapisinin agik bir iletisim otoritesi, kontrol ve iletisim hatlari
saglamak i¢in yerinde olmasi gerekmektedir ve ikincisi, BCMnin etkili bir sekilde
uygulanmasi igin Orgiitsel kosullarin dogru olmasi gerekmektedir (Elliott, Swartz ve
Herbane, 2010).

Kotnour (2009) tarafindan islevsiz bir orgiit kiiltiirii ve bilissel uyumsuzlugun
etkileri ile ilgili bir uyar1 yapilmaktadir: Degerler kitaplarda, herkese verilen Kkartlarda,
duvardaki plakalarda anlatilabilir, ancak bu degerler kalplerde ve davranislarda yoksa,

islevsiz bir kiiltiire sahip olunur. Oziinde, bu ahenksizliktir. Bilissel uyumsuzluk,
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diistincelerimizin (bilisler) ve eylemlerimizin birbirine kars1 geldiginde ortaya ¢ikmaktadir.
Miihendislik terimleriyle, dengesizlik hali olusmaktadir. Pragmatik agidan, bir sey vermek
zorundadir. Genellikle bahsi gecen verir olgusu, kiiciik bir grup birey arasinda islevsiz

kiiltiiriin eslesmesi i¢in degisen degerlerdir.

BCM'yi orgiit kiiltiiriine dahil etmek, bu nedenle daha genis kurumsal organizasyon
kiiltiirtintin farkinda olmay1 gerektirmektedir ve gelecek icin c¢alisanlar tarafindan
icsellestirilebilmesi i¢in dikkatli yapilmak durumundadir. Yukaridaki tim BCM program
Ogelerine yer verilmesi, kuruluglarin BCM programinin kuruldugu andan kurulusun émri

boyunca kapsamli ve iglevsel olmasini saglamaktadir.

BCM ve degisiklik yOnetimi

Gallagher (2003), BCP’nin devamli olarak siirdiiriilmesinin yasamsal o6nem
tasidigini, ancak BCP’nin orgiitsel degisiklikleri takiben giincel tutulmamasi durumunda
bunun 6nemsiz olacagi uyarisinda bulunmaktadir. Elliott, Swartz ve Herbane (2010) BCM
slirecinin planlama boyutuna, hem pratikte hem de gesitli yayinlarda daha ¢ok dikkatin
yonlendirildigi gergegine atifta bulunmaktadir. Kjaergaard (2009) orgiitsel degisim ve
stirdiiriilebilir BCP'ler s6z konusu oldugunda, siireklilik ve degisim arasindaki sabit
gerilimi dengelemek zorunda olduklari i¢in, strateji olustururken orgiitler bir ikilemle karsi
karsiyadir yorumunda bulunmaktadir. Kuruluglar giiniimiiz i ortaminin bir sonucu olarak
stirekli bir degisim gegirirken, BCM yonetim stratejisi bu meydan okumaya ayak

uydurabilmek i¢in yeterince esnek olmak durumundadir.

Herhangi bir BCM siirecinde, organizasyonun bir degisiklik yonetimi (CM) siireci
boyunca zamanla gelistik¢e planlarmin giincellenmesi 6nem arz etmektedir. Bu nedenle
BCM programi giincel tutulmasi i¢in orgiitsel degisiklik yonetimi programinin bir parcasi
olmak durumundadir. Hiles (2010), planlarin ilgili tarihteki is gereksinimlerini yansittigini
belirtmektedir. Gereklilikler ve kurtarma siireleri sabit degildir ve BCM, degisiklik
yonetimi siireci ile korunmak durumundadir. Elliott, Swartz ve Herbane (2010), BC
programinin degisiklik yonetimini yorumlayarak, etkili BCM uygulamasini saglamak i¢in

genel degisim yonetimi stratejilerinin kullanilmas1 gerektigini belirtmektedir.
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Orgiitsel degisim {izerine detayli olarak bakmak adina Johnson, Scholes ve
Whittington (2002), dort tiir stratejik degisim tanimlamaktadir: Uyum, yeniden

yapilandirma, evrim ve artimlilik.

Johnson, Scholes ve Whittington’a (2002) gore BCM siireci, hangi degisim
yonetimi stili sec¢ilmis olursa olsun, egitim ve iletisim, isbirligi, miidahale, yonlendirme,
zorlama olmak iizere bes yontemden biri ile yonetilebilmektedir. Is siirekliligi degisiklik
yonetimi stlireci yerine getirildiginde, orgiit i¢inde kullanilan daha genis orgiitsel degisiklik

yonetimi siirecinin bir pargasi olmak durumundadir.

BCM programinin uygulanmasina iliskin olarak standartlar, organizasyonun
programi paydaslara iletmesi, personel i¢in uygun egitim diizenlemesi veya sunmasi ve is
stirekliligi  kabiliyeti ile c¢aligmasi gerektigini savunmaktadir. BCM programi
organizasyona dahil edildiginde, degisiklik yOnetimi siireci diger proseslerin
stirdiiriillmesiyle uyumlu hale gelecektir. Gallagher (2003), BCP’yi olusturmak igin
kullanilan gruplarin birlikte olmasini savunmaktadir. Bu diisiince ile daha az siklikla
toplanabilirler, ancak operasyonel bir seviyede caligmalara odaklanmalari saglanmaktadir
ve farkli birim veya birimler arasinda is siirekliligi sorunlarinin etkin iletisimini saglamaya
yardimct olunmaktadir. Bir BCM programinin bagarilt olabilmesi i¢in 0n sart,

organizasyonun birden fazla diizeyde anlasilmis olmasidir.
1.5.2. Orgiitii anlamak / Analiz

Etkin BCM'yi destekleyen kuruluslar, organizasyonun, dis varliklarin ve iginde
faaliyet gosterdigi ortamlarin da dahil oldugu tiim bilesen kisimlarini derin bir sekilde
anlamay1 icermektedir. Standartlarda deginildigi gibi, BCM programinin bu 6gesinin ana
amaci, ana Uriin ve hizmetlerini, bunlar1 destekleyen kaynaklar1 ve faaliyetleri belirleyerek
organizasyonu anlamaya yardimci olmaktir. Bu siireg, BCM programim kurulus

hedefleriyle uyumlu hale getirmektedir.

Bir organizasyonu anlamak, BC uzmani i¢in yildirict bir girisim olabilmektedir ve
isin birden fazla alan1 hakkinda bilgi gerektirmektedir. Anlama, BCM bakimindan, Von
Rossing (2007) tarafindan kritik faaliyetlerin ve kurulusla iliskinin devamini saglamanin

kapsamli bir bilgiye sahip oldugu seklinde tanimlanmaktadir.
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Sandesh, McHugh ve Jones (2008), orgiitlerin sik sik tabi olduklar1 ¢ok sayida dis
baglantilar1 ve bir kurulusun faaliyet gosterdigi cevreyi olusturan ¢ok sayida ve farkl

organlari, kisileri ve organizasyonlar1 diyagram olarak gostermektedir.

BCM literatiirii, tedarik zincirlerinin siirekliligine ve bunlarin orgiitlere etkisine
odaklanmaktadir. Modern tedarik zincirleri yiiksek miisteri hizmetleri seviyesi ve diisiik
maliyetler sunarken, ayn1 zamanda yiiksek etkili/diisiik ihtimal olaylarina karsi savunmasiz
oldugunu kabul ederek daha genis kurumsal tedarik zincirinin korunmasinin 6nemini
ortaya koymaktadir (Sheffi, 2007). Diinya ekonomik forumu, tedarik zincirlerinin yalnizca
organizasyonlara degil, ayn1 zamanda hiikiimetlere de 6nem verdigini belirterek, dis
tedarikcilere bagimli olan tiim sirketlerin ve hiikiimetlerin, tedarik zincirinde bozulma
riskine maruz kaldiklarini tespit etmektedir. Mevcut kiiresel tedarik zincirlerinin kapsami
ve karmasikligi, tedarik zinciri yonetimi probleminin tek bir isletme veya endiistri ile
sinirli olmadiglr anlamima gelmektedir. Kiiresel bir risk olayinin neden oldugu nispeten
kiigiik bir tedarik zinciri bozulmasi bile sonug olarak kiiresel ekonomik sistemde sonuglar

dogurabilmektedir.

Orgiitler, Smith’in (2005) belirttigi gibi bir ikilemle karsi karsiya kaldiklarini
belirtmektedir. Sistematik, iyi tanimlanmis ve test edilmis eylem kurallari ile ¢alismaktadir
ve karar verme siireglerinde agik ve seffaf olan rasyonel varliklar gibi davranmak
durumundadir. Ote yandan, daha genis bir diinyayla etkilesime girmeleri gerekir ve bu
durum kontrol ve siirlama igin sorunlar yaratmaktadir. Dolayisiyla orgiitler, agiklik ve
kontrol arasinda ve rasyonel davranis ile kazanilmis kendi ¢ikarlar1 arasinda siirekli bir akis
halinde bulunmaktadir. Bu gerginlikler, hiikiim siiren kosullar1 anlamanin ve gelecekteki
sonuclarini tahmin etmenin zorluklariyla birlikte, krizin potansiyelinin hasir alt1 edildigini

garanti etmektedir.

Bilinmeyen olaylarla basa cikma

Bilinmeyen olaylarla ugrasmak ya da bilinmeyen igin bir sekilde hazirlanmak BCM
literatiirlinde vurgulanmaktadir. Bilinmeyen olaylar, dogalar1 geregi, bir BCM programini
uygularken karsilagilan en biiyiik zorluklardan biridir. Elliott, Swartz ve Herbane (2010) is
stirekliligi uygulayicilar1 ve yoneticilerinin potansiyel kesinti senaryolar1 ve bunlarin

faaliyetler ve paydaslar iizerindeki muhtemel etkileri konusunda yaratici diistinmeleri
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gerektigini soylemektedir ve yaratici, coklu perspektifi olan, tekrarlayan ve sorgulayan bir
zihniyet onermektedir. Lagadec (2009) kriz olaylariyla (bilinmeyen olaylar) ilgili olarak,
sorunun artik neyi bilmedigimizi belirlemek i¢in degil, ancak mevcut bilgimizin hangi
paketinin modern krizlerin ortaya c¢ikardigi her iki taraftan sorgu dalgalanmalarina cevap

verecek kadar giiclii oldugunu ayirt etmeye calismak oldugunu séylemektedir.

Taleb (2007) bilinmeyen olaylar1 daha da ileri gotiirerek, bin yi1l boyunca gegerli
olan genel bir fikri gegersiz kilan tek bir gézlemi (Black Swan) ifade etmektedir. Kara
kugu (Black Swan) olaylarimin Taleb’e (2007) gore ti¢ 6zelligi vardir; diizenli olarak
kokleri beklenenlerin diginda yatmaktadir, asir1 bir etki gostermektedirler ve nihayet insan
dogasi, olayin mantiksal bir sekilde agiklanmasina izin vererek, olaydan sonra gergeklesen
olaylara dair agiklamalar diizenlenmesine izin vermektedirler. Kara kugu olaylari, Taleb
(2007) tarafindan nadirlik, asir1 etki ve geriye donik (O6ngorillen olmasa da)
ongoriilebilirlik olarak 6zetlenmektedir ve beklenmedik durumlarin olusabileceginin kabul
edilmesi gerektigi vurgulanmaktadir. Bu beklenmedik olaylar genelde tarihin yoniini
degistiren olaylardir. Ve bu tiir olaylar genellikle biiylik bir sok olarak karsimiza
cikmaktadir.

Youngblood (2000), Taleb'e benzer bir sekilde, evrim orneklerini kullanarak,
sismik kuantum kaymalarinin veya bilim adamlarinin noktalamali dengeler dedigi gibi
oldugunu belirtmektedir. Kararlt ortamlar, cevre i¢inde herkesi etkileyen periyodik

Muazzam bozulmaya tabidir ve bu durum kuruluslar i¢in de gegerli olmaktadir.

Alesi (2008), ender/asir1 olaylara deginen is siirekliligi planlamasinin siirekli bir
degisim ve gelisme halinde oldugunu séylemektedir. Degisiklikler yavas ve hemen hemen
fark edilmeyecek diizeyde olabilmektedir, ancak genis kapsamli ve hizli sonuglara sahip
olabilmektedir. Degisiklik aniden gergeklestiginde genellikle 6ngoriilemeyen, digsal bir
olay degisiklige eslik etmektedir ve bu durum kurulus tiizerinde birden fazla etki

yaratabilmektedir.

Nadir olaylarin ortaya ¢ikist konusunda anlayis sahibi olma, bir organizasyon
tizerindeki etkilerini tahmin etme ve esnek ve modiiler bir BCP’ye sahip olma &zelligi,
nadir ve asir1 etki olayiyla etkili bir sekilde basa ¢ikabilecek daha kapsamli ve daha iyi

calisan BCM siirecini saglayabilmektedir. Bilinmeyen olaylarla bas edebilme yeteneginin
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bir pargasi, organizasyonu ve Krizin organizasyon tizerindeki etkisini tam olarak anlamak

icin bir is etki analizi yapmak olacaktir.

Is degerlendirme asamasi

Etkili bir BCP, desteklenmesi gereken is islevleri ve bu destegin hangi kapsamda
olacagi net bir sekilde anlagilmadan baslamamaktadir (Forbes ve Buchanan, 2006). Bu
nedenle is degerlendirmesi asamasi, gerekli risk ve etki analizlerinin yapildig: asamadur. Is
degerlendirmesi asamasi, risk degerlendirmesi ve is etki analizi (BIA) olmak iizere iki
bilesene ayrilmistir. Risk degerlendirmesi ve is etki analizi bir felaketin neden olabilecegi
olas1 zarar1 degerlendirirken organizasyonun mevcut maruziyetlerini de degerlendirmek
icin tasarlanmigtir. Risk degerlendirmesi, isletmedeki hem i¢ hem de dis tehditleri
tanimlamaya yardimci olmaktadir. Bu asamada iiretilen bilgiler stratejilerin ve nihai

BCP'nin olusturulmasi i¢in temel olusturmaktadir (Barnes, 2001).
Risk yonetimi

Is devamlilig1 ve risk yonetimi yakindan iliskilidir. Ingiliz Standartlar1 Enstitiisii
(BSI) tarafindan yayimlanan ve en yaygin kabul géren BCM standardinda agiklandig:
tizere risk yonetimi, bir kurulugun sundugu onemli iiriin ve hizmetlerin etrafindaki riskleri
yonetmeye ¢alismaktir. Tabii Ki iriinlerin ve hizmetlerin teslim edilmesi ¢ok ¢esitli
olaylardan etkilenebilmektedir. Bu tiir olaylarin tahmin edilmesi ve analiz edilmesi ayni
derecede zor olmaktadir. Risk yonetimi, is siirekliligiyle ilgili riskleri degerlendirmek ve
risklerin olugsmasin1 6nlemek ya da etkilerini kabul edilebilir diizeylere diisiirmek igin

kontrol gelistirmek igindir. Yedi asamaya boliinebilmektedir ki bunlar:

Asama 1: Degerlendirme

Asama 2: Kontrol secenekleri degerlendirmesi

Asama 3: Kontroliin maliyet ve etkinlik degerlendirmesi
Asama 4: Raporlama

Asama 5: Kontrol opsiyonu Karari

Asama 6: Kontrol opsiyonu uygulamasi

Asama 7: Izleme ve Kontrol (Syed ve Syed, 2004)
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Asama 1: Degerlendirme

Risk degerlendirmesi, potansiyel giivenlik agiklari ve tehditlerini tespit etme ve
analiz etme egzersizidir ve ardindan kurulusun i¢ ve dis ortamindaki maruz kalmalarin
degerlendirilmesi ile devam etmektedir (International Organization for Standardization,
2009). Kurulusun sel, kasirga, 1sitma ve havalandirma arizasi, sabotaj vb. olaylara duyarli
olup olmadigin1 tespit etmektedir. Daha sonra, bu tehditleri gidermek i¢in hangi hafifletici

adimlarimn atildigini belgelemektedir (Barnes, 2001). Risk kaynaklari sunlar olabilmektedir:

* Topluluk ¢apinda tehlikeli olaylar,
« Acil felakete neden olan kazalar veya sabotaj,
» Giivenlik tehditleri, ag ve iletisim hatalart,

* Felaket uygulama hatalar1 veya daha fazlasi.

Bu risk alanlarinin her biri, etkileyebilecegi is birimleri ile birlikte ve olasi
kaynaklar1 da eklenerek diistiniilmek durumundadir. Tanimlanan her kaynak i¢in, riskin
maruz kalma derecesini degerlendirmek adina, hem riskin biyiikliigii hem de olusma
ihtimali degerlendirilmek durumundadir. Risk maruziyeti, bir risk kaynagina ne kadar

dikkat edilmesi gerektigini bilmek i¢in en kolay yolu gostermektedir.

Risk degerlendirmesinin nihai sonucu, tam tehditleri ve tahmin edilen maruz kalma
ile birlikte gerekli olan ihtimal ve hafifletici onlemleri ve ayn1 zamanda riski kapsayan
menfaatleri veren bir risk-fayda analizi tablosudur. Bu tablo, var olan varsayimlari veya

kisitlamalar1 da tasvir etmek durumundadir (Barnes, 2001).

Asama 2: Kontrol secenekleri degerlendirmesi

Kontrol secenekleri degerlendirmesi, degerlendirilen tehditlerin kontroliinde
kullanilabilir se¢enekleri tanimlamaktadir. Riskin kabulii, riskten kaginma, riski azaltma ve

risk transferini i¢eren dort ana risk kontrol se¢enegi bulunmaktadir.

Adindan da anlasilacagi gibi riskin kabulii, riski kabul etmek ve higbir sey
yapmamak demektir. Riskin kabul edilmesinin bir nedeni, tehdidin kendisiyle ilgili ihmal
edilebilir bir riski tagimasidir. Riskten kaginma en ¢ok tercih edilen kontrol secenegidir,

ancak ¢ogu durumda pratik veya maliyet acisindan yasak olabilmektedir. Riski azaltma
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kontrol secenegi, riskten kacinma kontrol seceneginin yaninda tercih edilen segenektir.
Riski azaltmanin ilk adimi belirli bir tehdit i¢in kabul edilebilir bir risk seviyesinin
belirlenmesidir. Ikinci adim, mevcut risk seviyesini kabul edilebilir seviyeye indiren
kontrol seceneklerini kesfetmektir. Risk transfer kontrol secenegi, yikici bir olaydan
kaynaklanan kayip veya etkiyi telafi edebilen bir baska kurulusa riski aktarmak igin
kullanilmaktadir. Ornegin risk, yikici bir olaydan kaynaklanan kayiplari kapsayan bir
sigorta poligesi araciligiyla bir sigorta sirketine devredilebilmektedir. Risk, servis
saglayicinin kurulusu herhangi bir hizmet aksamasindan telafi etmesini gerektiren bir
anlagmayla bir hizmet saglayicisina da aktarilabilmektedir. Risk transferi, risk azaltma ile
birlikte kullanilabilmektedir. Risk azaltilarak belirli bir diizeye indirilmekte ve geriye kalan

risk, risk transferiyle ele alinmaktadir (Barnes, 2001).

Asama 3: Kontroliin malivet ve etkinlik degerlendirmesi

Kontrol maliyetleri ve etkinlik degerlendirmesinin amaci, halihazirda tanimlanmis
olan kontrol segeneklerinin maliyet ve etkinligini degerlendirmektir. Risk kontroliiniin
maliyet ve etkinliginin degerlendirilmesi ii¢ asamada yapilabilmektedir. ilk adim risk
kontrol segeneginin uygulanmasinin toplam maliyetini tahmin etmektedir. ikinci adim
kontrol riskinin azaltilmasinda kontrol segeneklerinin etkinligini degerlendirmektedir ve
ticlincti adim maliyeti kontrol segeneklerinin etkinligi ile karsilastirmaktadir. Kontrol
opsiyonlarinin maliyeti, bir opsiyonun parasal degeri iizerinden Olciilen toplam maliyeti

ifade etmektedir ve asagidakiler ile ilgilidir:

« Ekipman / malzeme,

« Nakliye,

* Hizmet ve emek,
* Vergiler,

« Sigorta,

«  Kira,

e Bakim.

Diger yandan, risk kontrol seceneklerinin maliyet etkinligi karsilastirmasi, maliyet
ve risk azaltma etkinlik degerlerinin karsilastirilmasi yoluyla en iyi risk kontrol

segeneklerinin se¢imini kolaylastirmay1 amaglamaktadir (Barnes, 2001).
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Asama 4: Raporlama

Risk raporlama asamasi, bir risk degerlendirme raporunda Onceki asamalarda
toplanan sonuglar1 belgelemektedir. Risk degerlendirme raporu yonetime sunulmakta ve

asagidakileri igermektedir:

« Tehdit ve tehlikenin belirlenmesi,
e Tehditlere maruz kalan kritik varliklar,
* Her tehdit olay1 i¢in risk kontrol segeneklerinin ve kategorilerinin bir listesi
* Her bir risk kontrol se¢enegi igin,
- Her bir risk segeneginin uygulanmasinin maliyeti,
- Risk azaltma etkinligi,
- Risk azaltma birimi bagina maliyet,

- Maliyet odakli en iyi risk kontrol se¢enekleri (Barnes, 2001).

Asama 5. Kontrol opsiyonu karart

Ust ydnetim, hazirlanan risk degerlendirme raporunu gdzden gegirmekte ve bazi
adimlarla en 1yi risk kontrol secenegini segmektedir. Kabul edilebilir bir dizi risk degeri
olusturmak miimkiindiir. Kabul edilebilir risk degerleri araligi, risk yonetiminin herhangi

bir tehdide tahammiil etmeye istekli oldugunu gostermektedir.

Mevcut risk degerlerini kabul edilebilir risk degerlerinin araligi ile karsilagtirarak
kabul edilebilir bir risk seviyesine sahip tehditleri se¢gmek bagka bir segenektir. Mevcut risk
degerleri, kabul edilebilir risk degerleri aralig1 igerisindeyse secilen tehditler i¢in risk kabul
kontrolii opsiyonu kabul edilmistir. Diger bir deyisle list yonetim, secilen tehditle baglantili
olan riski kabul etmeye ve riskin ortadan kaldirilmasi veya azaltilmasi i¢in raporda

belirtilen herhangi bir se¢enegi ihmal etmeye hazir bulunmaktadir.

Mevcut risk degerlerine sahip tehditler, kabul edilebilir risk degerleri araliginin
disinda olabilmektedir. Bu tehditlerin her biri i¢in, riski kabul edilebilir seviyeye diislirecek
veya tamamen ortadan kaldirabilecek risk kontrol secenekleri, uygulama adayi olarak

secilmektedir.
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Her tehdit i¢in tek bir en uygun risk kontrol secenegi de belirlenebilmektedir. Bu
karar, bir tehdit i¢in risk kontrol seg¢eneginin saglanmasi gibi yoOnetimin hedeflerine

dayanabilmektedir;

» Risk azaltma birimi basina maliyeti en aza indirir,

* Risk kontrol opsiyonunun uygulanmasi sonucunda organizasyonda aksamay1 en
aza indirir,

» Pay sahipleri iizerindeki etkisini en aza indirgemek,

» Kontrol gergeklestirildikten sonra ek isletme masraflarindan kacinir,

* Uygulamay1 tamamlamak i¢in gereken siireyi ve ¢abayi en aza indirir,

* Bu asamadaki sonug, kabul edilebilir risk degerleri aralig1 ve risk degerlendirme
raporunda tanimlanan her tehdit i¢in (yonetimin risk kontrol kararlarini temsil

eden) risk kontrol segenekleri listesini olusturmaktadir (Barnes, 2001).

Asama 6: Kontrol opsivonu uygulamasi

Yonetimin risk kontrollerini uygulamayr amaclayan kontrol uygulamasi,
organizasyon tarafindan belirlenen proje uygulama talimatlarina ve usullerine gore
diizenlenmek durumundadir. Genel olarak, bu asama her bir risk kontrol segenegi i¢in bazi
ana adimlara boliinebilmektedir. Baslangigta, risk kontrol opsiyonunun uygulanmasi igin
bir fizibilite ¢alismas1 yapilmaktadir. Fizibilite ¢calismasi, kontrol segeneginin operasyonel,
teknik, ekonomik agidan uygulanabilir olup olmadigini belirlemektedir. Proje fizibilite
caligmasinin bulgulari, yonetim tarafindan sunulacak bir proje fizibilite raporunda
belgelenmistir. Fizibilite raporu olusturulduktan ve proje finansmani talebi yayinlandiktan
sonra yonetim, proje finansman talebini onaylayip onaylamayacagina karar vermek icin
raporu incelemektedir. Risk kontrol projesi uygulama adimi takip edilmektedir. Ancak
yonetim  risk  kontrol  projesini  ve finansman  gereksinimlerini  onaylarsa
uygulanabilmektedir. Bu asamada eksiksiz bir proje uygulama plani gelistirilmis ve
uygulanmistir (Barnes, 2001).

Asama 7: Izleme ve kontrol

Bu asama, var olan tehditteki degisikliklerin denetlenmesi ve kurulusa yeni

tehditler eklenmesini temsil etmektedir. Gerekli veya beklenen performans seviyesinden
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degisikligi tanimlamak i¢in durumun siirekli denetlenmesi, kritik olarak gozlemlenmesi
veya belirlenmesi gibi bir eylem listesinden olusmaktadir (International Organization for
Standardization, 2009). Risk izleme ve kontrol asamasi, organizasyona yonelik tehdit ve
risk degisikliklerini degerlendirmek igin periyodik risk degerlendirmesi ve risk denetimleri
yapmaktadir ve uygun risk kontrol seceneklerini uygulamaktadir. Risk yonetimi siirecinin

bir pargasi olarak, izleme ve kontrol faaliyetlerini dogrulama sunlar1 saglamaktadir:

» Risklerle ilgili varsayimlar gegerli kalmaktadir,

* Dis ve ig icerik dahil, risk degerlendirmesinin dayandigi varsayimlar gegerli
kalmaktadir,

* Beklenen sonuglara ulagilmaktadir,

* Risk degerlendirmesi sonuglar1 ger¢cek deneyimlerle uyumlandirilmaktadir,

* Risk degerlendirme teknikleri dogru uygulanmaktadir,

» Risk tedavileri etkilidir (International Organization for Standardization ve
International Electrotechnical Commission, 2009).

Is etki analizi (BIA)

Bir organizasyonun ve igleyisinin daha iyi anlasilabilmesi icin kullanilan temel
teknik is etki analizi (BIA)'dir. Elliott, Swartz ve Herbane (2010) BIA'nin, tim BCM
slirecinin omurgasini olusturdugunu ve bir krizin muhtemel finansal ve operasyonel
sonuglarimi degerlendirmek zorunda kalmasi anlamina geldigini belirtmektedir. BIA, Smith
ve Shields’a (2007) gore, i¢ ve dis temel bagimliliklarin yan1 sira bir organizasyonda var
olabilecek dogal riskleri ve zayif noktalar1 iceren kritik siiregleri, oncelikleri ve tek

basarisizlik noktalarini belirlemeye yardimer olmaktadir.

Standartlar, kritik triinlerin ve hizmetlerin sunulmasini destekleyen her igletme
faaliyeti icin, organizasyonun zamanla faaliyetler iizerindeki aksamanin etkilerini
degerlendirmesini, her faaliyetin maksimum tolere edilebilir bozulma siiresini

belirlemesini ve birbirine bagh faaliyetleri tanimlamasini 6nermektedir.

BIA'nin bir sonucu olarak, BCM uygulayicilar1 her is fonksiyonunun iyilesme

zamani hedeflerini (RTO) belirleyebilmektedir. RTO, bir is fonksiyonunun iyilestirilmesi
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icin izin verilen siire olarak Barnes (2001) tarafindan tanimlanmistir. RTO asilirsa,

organizasyona ciddi zarar verilmektedir.

BIA siireci ayrica, kurtarma noktas1 hedefi (RPO) hakkinda bir fikir vermektedir.
Bradbury’ye (2008) gore RPO, isleme dongiisiindeki hangi noktadan veri toplanacagini
belirlemektedir. Diger bir deyisle, orgiit ne kadar ¢ok veriyi kaybetmeye hazirdir veya
veriyi yeniden girmek zorunda kalmaktadir. Bu noktada BIA, izin verilen maksimum
kesinti stiresinin (MTPD) degerlendirilmesini saglamaktadir. Bradbury (2008) tarafindan
aciklanan MTPD, bir isletmenin ilk hizmet kesintisinde hayatta kalacagi maksimum siire

olarak tanimlanmaktadir.

Onlemlerin tiimii, BCM uygulayicilarina daha genis isletme ve kurtarma
gereksinimlerini daha net bir sekilde gdstermektedir. Is gereksinimlerinin genel kurtarma
hedeflerini belirledigini unutmamak onemlidir. Bradbury (2008) tarafindan ozetlendigi
gibi, herhangi bir iyilestirme hedefi BIA siireci tarafindan belirlenen kat1 is
gereksinimlerine dayanmak durumundadir. BIA siireci ve olay baslangic zamani, olay
raporlama stireci, olay sorusturma siireci, karar verme siireci ve RTO'nun geri kazanim

stireci arasindaki korelasyonu sematik olarak gostermektedir.

Olaydan Itibaren Gegen Siire

Maksimum Tolere Edilebilir Kesinti (Isletme Beklentisi (RPO)

Olay Raporlama| Sorusturma Karar Alma . - -
W DRt S R Kurtarma Siireci (BT nin RPO Yetenegi )
Stirect Siirect Siirect
I I Anahtar
Felaket Kurtarma Hizmetlerin
oA Cagirmak Devami

Sekil 1.5. Is Etki Analizi Siireci (Bradbury, 2008)
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Bu zaman tahminlerine ve aym1 zamanda bozulma nedeniyle ortaya c¢ikan
maliyetlere sahip olmak, yonetimin kit iyilesme fonlarinin ve kaynaklarinin nerede tahsis
edildigine karar vermesine olanak tanimaktadir. BIA'ya daha maliyet bilingli bir yaklasim
benimseyen Myers (2006), bir BIA uygularken BCM'nin maliyetlerini kabul edilebilir
seviyelerde tutmak i¢in, baskalarina BCM sorularmin soruldugu baglamin bildirilmesinin
onemini vurgulamaktadir. Myers’a (2006) gore BIA'min amaci muhtemel kayiplar
belgelemek degil, yonetimin acil durum planlamasini yiliksek bir oncelik haline getirmesi
veya maliyet yaratan gereksiz isleme kapasitesini aktive etmektir. Myers (2006) tarafindan
belirtildigi iizere BIA, yoneticileri BCM siirecine katilmada rahat ettirmekte, yoneticileri
cesitli c¢oziimlerle iliskili maliyetlerde egitmekte ve tiim segenekleri degerlendirmeye

yardimc1 olmaktadir.

Elliott, Swartz ve Herbane (2010), BIA'min kuruluslarin kaynak, sistem ve
operasyonlarin bazi belirsizliklerinin bir analizini sunduguna dikkat ¢ekmektedir. Tam,
kapsamli1 ve diisiitk maliyetli bir BCM prosesinin saglanmasi i¢in, genel organizasyonun ve
iyilestirme ihtiyaglarinin anlasilmast icin kapsamli BIA yapilmasinin  Onemi

vurgulanmaktadir.

BCP, bir organizasyonun gorev kritik islevlerini ve siireclerini etkileyebilecek olasi
olaylarin tanimlanmasini talep etmektedir. Varsayimlar bir orgiitiin tamamen bagli oldugu
alanlar hakkinda siklikla yapilmaktadir; ancak bu alanlara misyon kritikligi testi
uygulanirsa, goz ardi edilen diger alanlardan daha az Onemde oldugu tespit
edilebilmektedir. Kritik alanlar tanimlanincaya kadar is, bu alanlar kayboldugunda veya
bozuldugunda bir orgiit lizerindeki etki derecesini belirlemeye baslayamamaktadir. Etki
seviyesi ciddi olursa, kritik gorev veya alanin kaybolmasina neden olacak bir olayla ilgili
bir degerlendirme yapilmak durumundadir (Rittinghouse, Ransome ve CISSP CISM,
2011). Is etki analizi, yikic1 olaylarm isletme ve is alanlarindaki finansal ve operasyonel
etkisini incelemektedir. Mali etki; kayip satis, kayip fonlama ve sézlesmeye bagl cezalar
gibi parasal kayiplar1 ifade etmektedir. Operasyonel etki, ticari faaliyetlerle ilgili parasal
olmayan kayiplar1 temsil etmektedir ve rekabet avantaji kaybi, yatirimeci giivenini
kaybetme, kotli miisteri hizmetleri, diisitk personel morali ve 1is itibarina zarar
verebilmektedir (Syed ve Syed, 2004). Is etki analizi, risk yonetimi asamasi ve is siireklilik

plani gelistirme asamasi arasinda dnemli bir baglantidir (Gallagher, 2003). Is etki analizi,
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is stirekliligi planinin ana odagi haline gelen isin kritik alanlarim1 ve siireklilik

gereksinimlerini tanimlamaktadir ve derecelendirmektedir (Barnes, 2001).

Is etki analizi, kritik gdrev alanlarinin ve kurulus siireglerinin iyilestirilmesi igin
gereksinimleri belirtmektedir. Is etki analizi bulgular ile birlikte, risk degerlendirmeden
cikarimlar, baslangic BCM ¢abasinin yogunlagtirilmast gereken alanlari belirleyen bir
siralama sistemi olusturmak icin birlestirilmek durumundadir. Ust diizey yonetim ekibi,
tiretilen siralamalar1 kabul etmektedir. Bu kurtarma gereksinimleri, uygun bir is stirekliligi
stratejisi ve etkili bir is siirekliligi plan1 gelistirmenin temelini olusturmaktadir. Ustelik is
etki analizi, mevcut is silirekliligi stratejisinin kurtarma gereksinimlerini karsilayip
karsilamadiginin belirlenmesine yardimci olabilmektedir. s etki analizi yardimiyla isletme

fonksiyonlarini siniflandirmak miimkiindiir.

« Kiritik fonksiyonlar: Bu is islevleri bir siire yarida kesilir veya kullanilamaz
durumdaysa, isi tamamen tehlikeye atabilmekte ve isletmenin agir hasar
gormesine neden olabilmektedir.

« Temel fonksiyonlar: Zararlari, organizasyonun uzun siire c¢alisabilme
kabiliyetini ciddi sekilde etkileyen islevlerdir.

» Gerekli fonksiyonlar: Organizasyon isleyisine devam edebilmektedir; bununla
birlikte, bu iglevlerin yoklugu etkinliklerini bilyiik 6l¢iide sinirlamaktadir.

+ Istenilen fonksiyonlar: Bu islevler faydali olacaktir; bununla birlikte,
yoklugunun orgiitiin kabiliyetini etkilemeyecegi diistiniilmektedir (Snedaker,
2007).

1. Kurtarma zamani cerceveleri

Kuruluglar, iyilesme ihtiyaclarina gore yukaridaki smiflandirmalar icin standart
iyilestirme siiresi cerceveleri olusturabilmektedir. Ornegin, bir sirket kritik islevlerin 1
giinden daha kisa bir siirede iyilestirilmesi gerektigini, aksine 2-4 giin arasinda temel
islevleri ve 5-7 gilin iginde gerekli islevleri yerine getirmesi gerektigini kararlastirabilir.
Ay sirket, istenilen islevlerin 10 giin sonra bile geri kazanilabilecegini beyan

edebilmektedir (Snedaker, 2007).
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2. Kurtarma oncelikleri

Is etki analizi, kuruluslarin isletme fonksiyonlarini siralamasina ve yetistirilecekleri
bir emri ¢ikarmalarina yardimeci olmaktadir. Baska bir deyisle, iyilestirme Onceliklerini
tanimlamaktadir (Rittinghouse, Ransome ve CISSP CISM, 2011). Is gereksinimleri
listelendikten ve risk degerlendirmesi yapildiktan sonra, kurtarma ic¢in Oncelikleri
belirlemek daha kolay hale gelmektedir. Bu 6ncelikler, birden ¢ok sistemi kurtarmak adina

dizinin gelistirilmesi i¢in kullanilmaktadir (Snedaker, 2007).

3. Kurtarma hedefleri

Is etki analizi, her bir siire¢ i¢in kurtarma siiresi hedefi (RTO) ve siiregleri
desteklemek igin gereken kritik uygulama sistemleri saglamaktadir. Kurtarma zamani
hedefleri, iyilesme hedefleri olarak goriilmemelidir. Aslinda kurtarma zamani hedefleri,

tim planlama siirecine 6ncelik vermede kullanilabilmektedir (Kavanagh, 2004).

4. Kaynak gereksinimleri

Bir felaket veya kesintiden sonra bir is fonksiyonunu islevsel hale getirmek igin
kaynak gereksinimlerini ayrintili olarak tanimlamak da miimkiin olacaktir. Bu altyap,
isgilicli, belgeler, kayitlar, makineler, telefonlar, faks makineleri vb. ne gerekiyorsa tam
spesifikasyonlar1 icerecektir. Yeterli ayrinttya sahip olmak Onemlidir, zira afetler
durumunda bir miktar panik yasanmasi zorunludur ve bu gibi ayrintilara gelmek miimkiin

olmayabilmektedir (Snedaker, 2007).

5. Kurtarma siiresi gereklilikleri

Kurtarma siiresi gereksinimleri ¢esitli bilesenlerden olugmaktadir. Bu bilesenler bir

kesintiden kurtulmak i¢in mevcut siireyi ifade etmektedir.

Is etki analizi sonuglarimin bir sonucu, her is fonksiyonunun kurtarma siiresi
hedeflerini belirlemektir. Kurtarma stiresi hedefleri, bir is fonksiyonunun kurtarilmasi i¢in
izin verilen slire miktaridir. Bir sistemin veya fonksiyonun restorasyonunun teknik
noktasidir. Bu, basarisizliktan sonra islemlerin yeniden baslatilabilecegi baslangic

noktasidir (Wilder, 2008).
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Kurtarma siiresi hedefi asilirsa, organizasyona ciddi zarar verilmektedir. Bu
tahminler ve isletme biriminin maliyeti, yOnetimin kurtarma fonlarinin nasil tahsis
edilecegi konusunda bilingli bir karar vermesine izin vermektedir. Ayrica is etki analizi
stireci, bilgi servislerinin kritik is birimlerini destekleyen uygulamalar i¢in belirlenen bir
kurtarma siiresi hedefi olmasini saglamaktadir. RPO, bir sistem iizerinde sistem veya islev
bazinda gecerli verilerin bilinen en son noktasidir. Bu, verilerin geri yiiklenmesinin
baslangi¢ noktasidir ve BT tarafi miilkiyetindedir. Maksimum zaman asimi (MTD) (veya
maksimum kapatma zamani - MDT), giintimiizdeki normal giinliik etkinlikleri islerken tiim
kurtarma iglemlerinin tamamlandigr noktadir. Bu nokta normal durumdaki ise gergek
doniistiir. Is kurtarma siiresi (WRT), krizden kurtulmak igin gereken zaman ve caba

miktarini belirtmektedir. Bu nokta, gelen verilerin yeniden girilmesini icermektedir;

» Krizin toparlanma noktasina geri donme hedefi,
» Kriz noktasindan kurtarma zamani hedefine kadar toplanan elle ilgili veriler,

* Ticari hizmet beklentisiyle giincel kalmak zorunda olan giinliik veriler. (Wilder,
2008).

6. Dayanisma

Cesitli islevler (i¢ ve dis) arasindaki karsilikli bagimlilik, analizin bir pargasi olarak
elde edilen 6nemli bilgilerdir. Anketlerden/tartismalardan toplanan bilgileri bir araya
getirirken ve iyilestirme Onceligini tayin edecek islevleri derecelendirirken, kendileri diisiik
oncelige sahip olan ancak bunlara bagli bazi kritik islevlere sahip olan islevleri gézden

kacirmamak gerekmektedir. Bu bagimlilik 6nem kazanmaktadir (Snedaker, 2007).

7. Malivetle ilgili hususlar

Maliyetle ilgili disiinceler bu siire¢ esnasinda gz ardi edilmemek durumundadir.

Akilda tutulmasi gereken seyler sunlardir:

* Gelir zararlar1 ve firsat kaybi, kurtarma i¢in alinan zaman ile dogru orantili
olacaktir.
* Bir kurtarma stratejisinin maliyeti, bir kurtarma stratejisi i¢in izin verilen siire

ile ters orantili olacaktir.
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* Olast kurtarma stratejisinin maliyeti, stratejiyi kabul etmeden once kesilen
gercek zarar ile karsilastirilmak durumundadir. Onerilen ¢6ziim 6ngoriilen
kayiplardan c¢ok daha pahaliya mal oluyorsa, yatirimin ydnetim tarafindan

gerekgelendirilmesi miimkiin olmayacaktir (Snedaker, 2007).

Kritik faaliyetlerin belirlenmesi

BIA tamamlandiktan sonra bu, hangilerinin ¢ok Onemli oldugunu ve onlari
iyilestirmek igin yapilmasi gerekenleri belirlemek igin organizasyon faaliyetlerinin
analizini saglamaktadir. Elliott, Swartz ve Herbane (2010) tarafindan onerilen bir sonraki
stireg, kurulusun c¢alisma ortaminin sistematik bir analizi ve ¢iktilari, faaliyetleri ve
bagimliliklarinin detayli incelenmesi yoluyla BIA iizerine kurulmasidir. Neyin kritik
oldugunu belirlemek i¢in Myers (2006), ‘kritik olan nedir?’ sorusu soruldugunda, bir
felaket sonrasinda hangi teknolojiye restorasyon onceligi verilmesi gerektigini kesfetmektir
cevabint vermektedir. Bu analiz ayn1 zamanda kurulusun tim alanlarina da yayilmak
durumundadir. Standartlar, bir organizasyonun planlama faaliyetlerini kritik faaliyetlere
odaklamak isteyebilecegini, ancak diger faaliyetlerin de MTPD ig¢inde geri kazanilmasi

gerektigini belirtmektedir.

BIA ve BCM programimin diger unsurlarinin giincellenmis olmasinin 6nemi
tizerinde fazla durulmamaktadir. Koch (2001), tekrar eden bir BIA, kurtarma plani ve
teknik gézden gecirme siireci olmaksizin, sonucta BC programinin basarisiz ve gegersiz

sayilacagini vurgulamaktadir.

Siireklilik gereksinimlerinin belirlenmesi

BIA'nin tamamlanmasinin ardindan ana kurumsal devamliligin gerekleri
belirlenmis olacaktir ve literatiire gore bir sonraki gereklilik, her faaliyetin devam etmesi
icin ihtiya¢ duyacagi kaynaklari tahmin etmektir. Gerekli kaynaklar sunlarin hepsi olmasa
bile bir kismimi icerebilmektedir: Insanlar, tecriibe, beceriler, tesisler, destekleyen
teknoloji, fabrika, ekipman, bilgi (elektronik veya kagit bazli) ve 3. sahislar veya sebeke
saglayicilar1 gibi harici kaynaklar. Daha genis dis paydas toplulugunun ihtiyaglar1 da géz

oniline alinmak durumundadir. Elliott, Swartz ve Herbane (2010), BCM'ye atfedilen kriz
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yonetimi yaklagiminin bir parcasi olarak dis paydaslarin etkisini kabul etmenin dnemini

kabul etmektedir.

BCM siirecinin bu asamasindaki konulardan biri, kritik is fonksiyonlarinin
caligmasimi saglamak ic¢in ihtiya¢ duyulan ihtiyaglari tahmin etmenin altinda/basarisiz
olmaktir. Barnes (2001), sartlar1 degerlendirenlerin is siirekliliginin her zamanki gibi is
devam etmesi i¢in bir ortam yaratilmasi anlamina geldigini varsayan bir egilim oldugunu
kabul etmektedir. Gergekten de durum kiiclik bir azinligin niyeti olabilir, ancak aranan
seyin c¢ogunlugunda en azindan baglangigta kurulusun kritik olani minimalist bir
yaklagimla siirdiirmesi miimkiindiir. Barnes’a (2001) gore sonucta, BCM siirecinin neyi
icerip icermedigine karar vermek CEO'ya (icra kurulu baskani) ya da iist yonetime

kalmustir.

Kritik faaliyetlere yonelik tehditlerin degerlendirilmesi

Herhangi bir BCM siirecinin literatiire gore énemli bir unsuru, risk degerlendirmesi
yapilmasinin gerekliligidir. BCM ile risk yonetimi (RM) veya risk degerlendirmesi (RA)
arasindaki  ¢izginin, ashinda aynm1 tehditlere  baktiklar1 i¢in  bulaniklastig
gozlemlenebilmektedir. Vaid’in (2008) belirttigi gibi, operasyonel riske atif yapilmaksizin
BCM hakkinda hicbir konu ag¢iga kavusturulamamaktadir. RA, bir takim olaylarin
sonuglarini ve sonug¢larinin sonuglarini 6lgme siirecini tanimlamak i¢in kullanilan bir terim
olarak Elliott, Swartz ve Herbane (2010) tarafindan tanimlanmistir. Whittet (2008),
operasyonel riskin Basel II'de yetersiz veya basarisiz i¢ siiregler, insanlar ve sistemler veya
digsal olaylardan kaynaklanan kayip riski olarak tanimlandigini belirtmektedir. O’Hehir
(2007) RM/RA'y1 olusturan kilit unsurlara deginirken, iist yonetimin/kurulun risk istahinin,
i¢ ve dis risklerin analizinin, riskleri hafifletmek i¢in yapilan kontrollerin ve RM sisteminin

bu unsurlarla ¢alismasindan bahsetmektedir.

Bir kurulusun risklerini degerlendirmede yardimci olmak i¢in Charters (2007),
kurulusun faaliyet gosterdigi yerde spesifik tehditler olasiligini degerlendirmek igin
sigortacilardan, yerel ticaret derneklerinden veya is siirekliligi kullanici forumlarindan
tavsiye istemektedir. Ve dort ana asamadan olusan risk degerlendirmesinden
bahsetmektedir ki bunlar: Varlik ve tehdit tanimlama, potansiyel kayiplarin miktarinin

tespiti, kirilganliklarin degerlendirilmesi ve ¢6ziimlerin degerlendirilmesidir.
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Sheffi’ye (2007) gore bir organizasyonun yikici bir olaya karst acik olmasi,
bozulma ihtimali ve potansiyel siddetinin bir kombinasyonundan olugmaktadir. Bazi risk
seviyelerinin tiim faaliyetlerde oldugu gibi bir isletmenin tiim riskleri tamamen
kaldirabilecegi ihtimali disiiktiir, ancak Charters (2007) tarafindan da belirtildigi {izere
sadece temel is izerinde yogunlasarak bu durum bir organizasyonun diger riskleri
kagirmasina neden olabilmektedir. Temel isletme riskleri organizasyon tarafindan bir
oncelik olarak ele alinmakta ve Gallagher’in (2003) belirttigi gibi, riskler gercekei bir
degerlendirme ve yoOnetime tabi olmaktadir, ancak bu, temel olmayan risklerin ele
alinmamasi gerektigi anlamima gelmemektedir. Bir organizasyon iizerinde etkiye sahip
goriinmeyebilecek kiigtik riskleri géz 6niinde bulundururken BCM uygulayicisi, kuruluslar
arasindaki ara baglanti nedeniyle kii¢lik ¢apli bozukluklarin hizla yayilabildiginin farkinda

olmak durumundadir.

Tehditleri degerlendirirken dikkat edilmesi gereken onemli bir nokta, orgiitlerin
karsilastiklar1 olaylarin ¢ogunun kiigimsenmesi ya da olaylarin tam olarak afet
olmamasidir. Ginn (1992), BCP’nin toplam felaketle ve en kotii durumla basa ¢ikmak igin
tasarlanmis olmasina ragmen, bir¢ok durumda ortaya ¢ikan felaketlerin dogada az veya
orta derecede olacagini 6zetlemektedir. Operasyonel risklerle ilgili olarak Whittet (2008),
risklerin dahili dolandiricilik, dis dolandiricilik, isttihdam uygulamalar1 ve is yeri giivenligi,
miisteriler, {irlinler ve ticaret uygulamalari, fiziksel varliklara zarar verme, is kesintisi ve
genel olarak kategorilere ayrilabilecegini belirtmektedir. Karmagik sistemler s6z konusu
oldugunda en muhtemel olay sonuglarinin ve sonuglarinin belirlenmesinin sorunlu veya
son derece zor olabilecegi akilda tutulmak durumundadir. Elliott, Swartz ve Herbane
(2010) riskin oOlgiilmesine yonelik herhangi bir girisimin basarisiz olacagina dikkat
cekmektedir, ¢iinkii matematik ne kadar karmasik olursa olsun, tiim risk degerlendirmesi

dogal olarak degerler yiikliidiir.

Risk degerlendirme yontemleri

BCM operasyonel risk yonetimi gibi diger yonetim siirecleriyle yakindan alakalidir.
Hiles (2010) tarafindan Ozetlenen operasyonel risk yonetiminin hedefleri, isletmenin
hedeflerine ulagmasimi saglamak icin riskleri belirlemek, degerlendirmek ve kontrol

etmektir. Riskleri degerlendirmek, bir organizasyonun BlA'sinda tanimlanan risklerin
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etkisini degerlendirmesine yardimci olmak ve iyilestirici oncelikleri belirlemek i¢in gézden

gegirilen literatiirde cesitli risk matrisleri onerilmektedir.

Etki
Olasihk
YUKSEK YONET AZALT
PDHSHK KABUL ET BCP (PLAN)

Sekil 1.6. Risk ve Etki Matrisi (Charters, 2007)

Charters (2007) matrisini kullanirken risk olasiligi diisiikse ve etki diisiikse risk

kabul edilebilmektedir, olasilik yiiksekse ve etki diisiikse o zaman risk yonetilmektedir.

A Oncelik C Oncelik B Oncelik A
Tehditin Oncelik D Oncelik C Oncelik B
Derecesi
Oncelik E Oncelik D Oncelik D
Diisiik Orta Yiiksek

Meydana Gelme Olasihig:

o

Sekil 1.7. Risk Degerlendirme Matrisi (Elliott, Swartz ve Herbane, 2010)
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Tabloda 6zetlenen risk degerlendirme matrisi, risk olusma ihtimaline ve riskin
olusturdugu tehdidin derecesine bagli olarak bir risk oncelik yontemi kullanmaktadir. Risk
olusma sansinin diisiik, orta veya yiiksek olup olmadigina bagli olarak, o zaman bir 6ncelik
belirlenmektedir. Oncelik A riskleri, ortaya ¢ikma ihtimali yiiksek ve en yiiksek olasilikli
olma ihtimali olan riskleri temsil etmektedir. Bu risk matrisleri, soruna biraz farkli
perspektiflerden yaklagsmaktadir; 6rnegin tehdit derecesine karsi etkiler, ancak tiimii

organizasyonlarin risk degerlendirilmesi ile sonuglanmaktadir.

Birkmann’a (2005) gore, yiiksek olasilik/disiik etkili olaylar gilindelik
operasyonlarin bir parcasi olmakla birlikte diisiik olasilik/ytliksek etkili olaylar planlamay1
gerektirmektedir ve giinliik operasyonlarin alani diginda bulunmaktadir. Birkmann (2005),
giivenlik agig1 kavraminin anahtar alanlarina bir 6rnek saglamaktadir ki bu, kurulusun yiiz
yiize goriilebilecek aksakliklarini siniflandirmaya yardimci olan ve kuruluslarin

benimseyebilecegi yararl bir ara¢ olabilmektedir.

1ziksel, sosyal, ekonomik,
cevresel ve kurumsal

ozellikleri kapsavan ¢ok

boyutlu givenlik acgi1g1

Coklu yapi olarak
savunmasizlik: duyarlilik,
bas etme kapasitesi, maruz
kalma, uyarlanabilir kapasite

Duyarlilik ve baga ¢ikma
kapasitesinin dualistik
bir yaklagimi olarak
guvenlik agig1

Zarar gorebilme
olasilig: olarak
guvenlik agigi1

(insan merkezli)

Avyrilmaz bir risk
faktora olarak
guvenlik ac¢1g1
(igsel guvenlik
agig1)

Sekil 1.8. Giivenlik A¢ig1 Kavraminin Anahtar Kiireleri (Birkmann, 2005)
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Gilivenlik a¢ig1 haritasinin merkezine dogru listelenen gilivenlik aciklart kurulug
icinden gelme egilimindedir, ¢evrede listelenenler disardan gelme egilimindedir. Olasi
organizasyon giivenlik aciklarinin 6n plana ¢ikarilmasi i¢in kullanilabilecek bir diger arag
ise kurumsal giivenlik agig1 haritast (EVM)'dir. Sheffi (2007), yoneticilerin kuruluslarinin
giivenlik agiklarint gorsellestirmesine yardim etmek ve bunlardan nasil etkileneceklerini

anlamalar1 adina bir grafik sunum yapmak i¢in EVM kullanilmasin1 énermektedir.

Yiiksek /\ o Anahtar Tedarikci Kayh

* Tek Hat Kapatma

¢ Cahsanlarm
Huzursuzlugu

¢ Ekonomik Resesyon

¢ Ulasim Baglantis1 Bozulmasi e Gériiniir Kalite Problemleri
Bozulma
Olasihg ——
* Bilgisayar Virisi o BT Sistemi Hatast * Uriinlerin Onaysiz
Degisikligi
¢ Sel ¢ Muhasebe
Diizensizligi

- ¢ Coklu Hat Kapatma
¢ Riizgar Hasan

. ¢ Deprem
¢ Isyerinde Siddet ¢ Teknolojik

G s Degisiklikler
Dllsllk \/ ¢ Calisan Sabotaji

Sonuglar Siddetli

Hafif

Sekil 1.9. Kurumsal Giivenlik A¢i1g1 Haritas1 (Sheffi, 2007)

EVM (6nceden agiklanan risk matrislerine benzemektedir), riskin olast sonuglarina
ve bozulmanin olasiligina karst kurulus igin riskleri Olgmektedir. Bilinen riskler
degerlendirildikten sonra nadir bulunan olaylarin ele alinmasi miimkiin olmaktadir. Insan
dogas1 (belirsizlikle ugrasan), bu goreve kolayca kavusmadigi i¢in bu kolay bir uygulama

degildir.

Nadir olaylarin ongoriilebilirligi

Incelenen BCM literatiirii boyunca, ender olaylarla ugrasma temas: olusmaktadir.
Taleb (2007) tarafindan da belirtildigi gibi, nadir olaylarin tahmin edilmesi kolay bir

alistirma degildir, ¢iinkii dogalar1 geregi, sonugta ortaya ¢ikan sonuglarin tiimiinii hayal
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etmek ya da tahmin etmek genellikle miimkiin degildir. Ayrica insan durumunun, biiyiik
miktarda belirsizlik igeren seyrek olaylari gérmezden gelmek pahasina normal olana daha

kolay odaklanilmasina neden oldugu belirtilmektedir.

Charters (2007), nadir olaylarin tahmininde yasanan zorluklarin otesinde, belli
tehditlerin belirli yerlerde daha yaygin olmasi nedeniyle belirli tehditleri degerlendirmede
karsilagilan zorluklarin bazilarim1 vurgulamaktadir: Depremler mensei noktalarina ¢ok
uzakta hasara neden olabilmektedir, ¢ogu BT basarisizligi kullanic1 tarafindan
uretilmektedir, dahili tehditler disardan olanlardan daha olasidir, alt katlarda mutlaka sel
meydana gelmemektedir (6rnegin su depolar1 ¢atiya monte edilmisse). Bununla birlikte
onceki endiselere ragmen, Elliott, Swartz ve Herbane (2010), risk degerlendirmesi i¢in
yapilandirilmis bir yaklasim kullanmanin, hi¢ degerlendirme yapmamaktan daha iyi

oldugunu savunmaktadir.

ISO/IEC 27001 gibi standart risk degerlendirme ¢ergeveleri, nadir bulunan
olaylarin veya herhangi bir riskin degerlendirilmesine yardimci olmak igin kabul
edilebilmektedir. Boyle bir ¢er¢evenin tipik unsurlari, risk kabul kriterlerinin belirlenmesi,
organizasyon ig¢in kabul edilebilir risk diizeylerinin belirlenmesi ve risk analizinin
gerceklestirilmesidir. Cogu kurulusun faaliyet gosterdigi degisen c¢evre nedeniyle riskler
gelip gittigi i¢in devam eden bir risk degerlendirme ve yonetim programi da hayati 6neme

sahiptir.

Seceneklerin belirlenmesi

Literatiire gore, risk degerlendirme siireci basladiktan ve BIA ile baglantili olarak
tespit edilen, kategorize edilen ve oncelik verilen risklerden sonra dikkatin, sunulan ¢esitli

riskleri hafifletme, kabul etme veya gérmezden gelme siirecine kaymasi s6z konusudur.

Standartlar, bu risk azaltma 6nlemlerinin bazen 4T modeli olarak adlandirildigina
isaret etmektedir. Bunlar; etkisini azaltmak i¢in riski tedavi etmek (treat), tolere (tolerate)
etmek yani riski kabul etmek, riski aktarmak (transfer) veya sona erdirmek (terminate) yani
riski ortadan kaldirmaktir. Charters (2007), ¢oziimler odakli bakildiginda risk kontrol

onlemlerinin bes kategoriye girdigini belirtmektedir: Riskin kabul edilmesi, riskin
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yonetilmesi, riskin aktarilmasi, riskin askiya alinmasi veya feshedilmesi ve riskin

planlanmasi.

Standartlar, her bir risk igin bir bozulma olasiligin1 azaltmak, aksama siiresini
azaltmak ve onemli kurumsal iirlin ve hizmetler lizerinde bir aksamanin etkisini azaltmak
icin alman Onlemlerin uygulanmasini dngormektedir. Bu gorevleri yerine getirmek icin
alinacak tedbirlere genellikle kayip hafifletme, risk tedavisi veya risk kontroli
denmektedir. Elliott, Swartz ve Herbane (2010), BIA'nin ilk BCP hedeflerini yeniden
degerlendirip bu hedeflere yonelik riskleri degerlendirdigini belirtmektedir. BIA, her bir
isletme birimi ve fonksiyonunun uygun bir zamanda yeniden baslatilmasin1 gerektirdigi
kaynaklar1 degerlendirmek durumundadir. Boyle bir analiz, birden fazla alternatif yeniden
baglatma senaryosu saglayabilmektedir. Elliott, Swartz ve Herbane (2010), is etki
degerlendirmesi (BIE) olarak BCM siirecinin bu agamasina deginmektedir ve BIE'nin

asagidaki faydalardan olustugunu agiklamaktadir:

+ I siirekliligi hedefleri rafine edilmektedir.

* Riskler degerlendirilmektedir.

Is yeri kurtarma oncelikleri belirlenmektedir.

+ Is kesintileri senaryolar1 gelistirilmektedir.

Sonlandirilmasi

Ust diizey yonetim, diger BCM evrelerinde oldugu gibi, isin uygun oldugunu ve
kurulusun gergek bir yansimasini saglamak i¢in simdiye kadar BCM siirecinin bir pargasi
olarak olusturulan cesitli belgeleri imzalamak durumundadir. Belge seti, 6nemli iiriinlerin
ve hizmetlerin dokiimante edilmis listesini, BIA ve BIE'yi ve risk degerlendirme

belgelerini icermektedir.

1.5.3. Is siirekliligi stratejisini belirleme / Dizayn

BIA ve sonraki analizin bir sonucu olarak, bir organizasyon stratejik hedeflerini
yerine getirmesini saglamak adina uygun bir siireklilik stratejisi segmek igin daha iyi bir
konuma gelecektir. BCM baglaminda strateji, bir organizasyondaki kilit iiriin ve hizmetleri

korumak veya yenilemek ve bir olaymn ardindan kritik faaliyetleri desteklemek adina kabul
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edilebilir minimum seviyeye indirmek i¢in kullanilacak alternatif isletim yontemlerinin
belirlenmesi ve secilmesiyle ilgilidir. Johnson, Scholes ve Whittington (2002) tarafindan
belirtildigi tizere stratejik kararlar, rakiplere kars:1 bir avantaj elde etmeye ¢alismak ve bir
organizasyonun faaliyet gosterdigi kaynaklar1 ve faaliyetleri i¢inde bulundugu ortamla
eslestirmek olarak goriilebilmektedir. Bir organizasyonun sectigi BCM  stratejisi,

rakiplerine kiyasla rekabet avantaji kazanmasina yardimc1 olabilmektedir.

Johnson, Scholes ve Whittington’a (2002) gore strateji se¢iminde kiiltiir ve siyaset
onemli bir rol oynamaktadir ve strateji karar verme asamalarim1 ana hatlariyla
belirtmektedirler; farkindalik vermek, formiil hazirlamak, ¢6ziim gelistirmek ve ¢6zliim
secimi yapmak. Bir iirlin ya da hizmet i¢in uygun bir BCM stratejisi secerken, BCM
stirecinin bir parcast olarak halihazirda yaratilan dokiimantasyonun o6zellikle BIA'y1
kullanmasi ve organizasyonlarin temel hizmet/faaliyetlerinin RTO, RPO ve MTPD'lerinin

farkinda olmasi tavsiye edilmektedir.

Strateji opsiyonlari

Tiim organizasyonlar, kritik faaliyetleri icin mevcut stratejik secenekleri ve bu
faaliyetleri siirdiirmek i¢in gereken kaynaklari diisiinmek durumundadir. Hiles (2010),
secilen strateji ne olursa olsun, tamamlanmasi ve herhangi bir bosluk ya da zayiflik
olmaksizin tiim iyilestirme gereksinimlerini karsilamasi gerektigine dikkat ¢cekmektedir.
Uygun bir iyilestirme stratejisi secilirken dikkate alinmasi gereken diger faktorler,
uygulama veya stratejinin maliyetleri ve hi¢bir sey yapmamanin etkilerine dayanmaktadir
(British Standards Institution, 2006). Barnes (2001), BCM'den sorumlu olanlarin, ¢6ziimiin
maliyetine karsi zamanin ¢esitli noktalarinda (hizmet kesintisi siiresi) hizmet dis1 olma
maliyetini tartmasi1 gerektigini sdylemektedir. Burada amag, etki ve ¢6ziim maliyetinin en

aza indirgenmesidir.

Miimkiin oldugunca g¢esitli alternatif stratejiler diisiiniilmek durumundadir. Hiles
(2010) bu alternatif stratejilerin (en az i¢ alternatif strateji secilmesini Onerdigini
belirtmektedir) farkli maliyet seviyelerinde kurtarma siireleri ve Kkesin iyilesme araligi
saglamasi gerektigini soylemektedir. Her bir stratejinin bir risk analizi, iist dlizey yonetime
farkli strateji secenekleri sunulmadan once yapilmak durumundadir. Standartlar; insanlar,

tesisler, teknoloji, bilgi, malzeme, paydaslar ve sivil acil durumlar icin ayr1 bir stratejinin
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Barnes (2001) c¢esitli kurtarma segeneklerinin
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gerektirdigi iyilesme siirelerini grafik olarak gostermektedir. Bu grafik, bir kurulus
kurtarma stratejisinin ne kadar gergek zamanli olursa o stratejinin maliyetinin o kadar

yiiksek olacagini gosterdigi icin ilgi ¢ekici niteliktedir.

gerekli olabilecegini Onermektedir.

Insanlara yonelik BCM stratejileri ile ilgili olarak, kurulusun temel becerileri ve

Kurulus bir is stirekliligi s
isletme bilgilerini korumak i¢in uygun stratejileri belirlemesi Onerilmektedir. Analizin
yalnmizca caligsanlart icermesi gerekmemekle birlikte, organizasyonun gerektirdigi uzman
bilgi ve beceriye sahip yiikleniciler ve diger menfaat sahiplerini de igermek durumundadir.

kalan ve iyilestirme gereksinimlerini yansitan bir strateji se¢gmek durumundadir. Hiles
(2010) en uygun maliyetli ¢6ziimii se¢gmeyi savunmaktadir. Segilen herhangi bir strateji

Sekil 1.10. Gegerli ve RTO’yu Karsilayan BT Stratejileri (Barnes, 2001)
muhtemelen maliyet ile huzur arasindaki dengeyi gostermektedir.

Insanlar



Standartlar, bir organizasyonun tiim kritik faaliyetlerinin iyi belgelendirilmesi ve
organizasyonun daha esnek olmasi i¢in birden c¢ok beceriye sahip personel sayisinin
artmasinin saglanmasi da dahil olmak iizere, bu becerileri korumak veya saglamak igin
kullanilabilecek bir takim stratejileri tanimlamaktadir. Beceri ayrimi ve birden ¢ok
personel kaynagi veya tiglincii taraflar kullanimini kapsayan stratejiler, bir kriz olayindan

kurtulmaya da yardimci olacaktir.

Perman (2009), 6zellikle ardil planlamaya bakildiginda, érgiitlerin kilit bir ¢alisanin
ayrilmasina hazirlikli olmadiginda biiyiik mali kayiplar yasayabilecegini belirtmektedir.
Bir karsilik bulmada yasanan gecikme ise siklikla goriilmektedir. Perman (2009) ayrica,
uzatilmisg bosluk donemlerinde projelerin ertelenebilecegini, gelirlerin
gergeklestirilemeyecegini,  miisterilerin  kaybedildigini,  inovasyonun  genellikle
durabilecegini veya yavaslatilabilecegini, fazla mesai maliyetlerinin artabilecegini ve
calisanlarin moralinin diistiigiinii ileri stirmektedir. Perman’a (2009) gore basarili bir halef
planlama siirecinin baslica faydalari, diizgiin is gegisleri; adaylar1 yeni gorevlerine diizgiin
bir sekilde hazirlayan gorev atamalarmin yapilmasi, anlamli degerlendirmeler ve geri
bildirim saglamasi, 6nemli kriterlere uygun se¢me kriterlerini ve sonuglarini saglamasidir.
Devralma planlamasi ¢esitli bicimlerde olabilmektedir; departmanlar ve boliimler iginde ve
disindaki is rotasyonu, ise golge diisiirme ve is paylasimi da iki kisinin birbirinin rolleri
icin uyum sagladigr ve bu nedenle ¢ok yetenekli hale geldigi ve bu nedenle tiim 6nemli

bilgiye sahip olan bir ¢alisanin risklerini sinirladigir durumlarda kullanilabilmektedir.

Bir BCM programu sirasinda insan stratejilerine bakarken yukaridaki olasi etkilerin
tiimiiniin dikkate alinmas1 gerekmektedir. Ayrica kriz zamanlarinda en saglam calisanlara
bile travmatik olaylar nedeniyle aciz verilebilecegi akilda tutulmak durumundadir.
Gallagher (2003) son zamanlara kadar, bir felaketin insan {izerindeki ve psikolojik
etkileriyle iligkili olarak 6nemli bir hayat kaybina neden olabilecegi yoniindeki pek ¢ok
planin hemen hemen yok oldugunu belirtmistir. Bu nedenle, insan kaynaklarinin
organizasyonun miimkiin olan en iyi BC personel stratejilerine sahip olmasini saglamalari

onerilmektedir.
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Tesisler

Literatiir, organizasyonun normal g¢alisma alanlarinin kullanilmamasinin etkisini
azaltmak i¢in bir strateji gelistirilmesi gerektigini not etmektedir. Standartlar, bunun
asagidaki segeneklerden birini veya birkagini igerebilecegini soylemektedir: Kurulus
icindeki alternatif tesisler, diger kuruluslar tarafindan saglanan alternatif binalar, ii¢lincii
taraf uzmanlarinca saglanan alternatif binalar, evden veya uzak yerlerden ¢alisma, diger

uygun ortam ve kullanim yerleri kurulu bir yerde alternatif bir is giictiniin kullanilmasidir.

Teknoloji

Literatiire uygun bir teknoloji stratejisi segmek, kullanilan teknolojinin dogasina ve
kritik faaliyetlerle olan iliskisine bagli olacaktir. Herbane’in (2010) belirttigi gibi, zamanla
ve hizla degisen sistemler ve aletlerle teknoloji alaninda hizli bir gelisme vardir ve
organizasyonlar bu gelismelere ayak uydurmak icin siireclerini uyarlamak durumundadir.
Bazen bu sorunlara hazir olmayan kisiler kendilerini, giigsiizlilk ve basarisizlik ihtimali
olan alanlar yaratan teknolojilerin bir siirimii ile bulmaktadir. Literatiire gore
kullanilabilen baz1 teknoloji stratejileri; birden fazla BT konumunu korumak, eski
ekipmani acil durum yedegi veya yedek olarak kullanmak, 6zel veya uzun siire onciiliik
etmis ekipman icin ek riskleri azaltmak ve bekleme cihazini hazir bulundurmak veya
baskasiyla karsilikli anlasma yapmaktir. BT hizmetleri siklikla karmagsik siireklilik
stratejileri gerektirmektedir. Bu stratejileri segerken, kritik BIA faaliyetlerini destekleyen
sistemler ve uygulamalar, teknoloji sitelerinin yeri, sayis1 ve uzakligi, uzaktan erisim
segenekleri, yedek telekomiinikasyon yonlendirmesi, yerine getirilen 3. taraf
baglantilarinin niteligi, harici baglantilar ve teknolojisiz sitelerin kullanimi gibi RTO'ya da
dikkat edilmek durumundadir. Bu listeye eklenebilecek diger 6geler, ariza durumunda gii¢
saglamak i¢in yedek jeneratorlerin saglanmasi ve jeneratorler ¢evrimigi durumdayken de

giic yiikiinii almak icin kesintisiz gii¢ kaynaklarinin (UPS'ler) tedarik edilmesidir.

Biitiin bu stratejiler maliyet ve karmasiklikla birlikte gelmektedir. Ust ydnetime
sunmak tizere bir veya daha fazla stratejiyi se¢gmeden Once her stratejinin esasini
degerlendirmek BCM koordinatoriine kalmaktadir. BT  kurtarma stratejilerinin
karmasikligi, bugiin organizasyonlarin kullandig1 veri miktarindaki artisa bagl olarak daha

da karmagik hale gelmektedir. Preimesberger (2009) ve Chen (2007) tarafindan
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belirlendigi tizere sirketler, hiikiimetler ve diger kullanicilarin depoladig: verilerin artmasi,
bagka bir BCM meydan okumasi sunmaktadir. Chen (2007), bu zorluga dijital koruma
demektedir. Bu fazladan verilerin, maliyet ve komplikasyon eklenerek BCM sistemleri
tarafindan saklanmasi ve korunmasi gerekmekte ve kuruluslara ciddi bir sorun teskil
etmektedir. Preimesberger’e (2009) gore hizli veri biiyiimesi ve daha sonra gelen depolama
gereksinimi, bugiin yiiksek ¢oziintirliiklii video, gozetim videosu, iist seviye video oyunlari
ve vyiiksek c¢oziinirlikli fotograf ve grafik wverilerinin kuruluslar tarafindan
kullanilmasindan ve ayrica is siirekliligi teknolojilerinin her giin iyilesmesinden dolay1
ortaya ¢ikmaktadir. Chen’e (2007) gore, donanim ve yazilimlarin siklikla yiikseltilmeye
tabi olmasi, eski depolama teknolojilerinin tarih dis1 kalmasi nedeniyle veri alim

sorunlarina yol agabilmektedir.

BT organizasyonlarinin genellikle devam eden BT operasyonlarini desteklemek
icin yeterli fonlar1 olmasina ragmen, Vizard’a (2008) gore, saglam bir is siirekliligi yaniti
dagitmak i¢in gereken ikincil altyapiyr satin alma noktasinda ¢ogu zaman fon yetersiz
gelmektedir. Vizard (2008) bunun nedenini, oncelikle satict toplulugunun is siirekliligini
ek triinler satma firsatt olarak goérmesine ve altta yatan BT altyapisinin dahili bir is
stirekliligi kabiliyeti saglayacak kadar akilli olmas1 gerekliligine dayandirmaktadir. Vizard
(2008) bu sorunun en iyi cevabimnin, her iriiniin ve her cihazin otomatik olarak diger

sistemi destekledigi bir sistemle iliskili olmas1 oldugunu séylemektedir.

Bir¢cok BT departmani ve BT saglayicist Vizard'in vizyonundan uzak olsa da, BT
altyapisinin satin alma, bakim ve kurulum maliyetleri agisindan ¢aba harcamaya deger bir
stire¢ oldugunun farkina varamamaktadirlar. BT altyapisinin 1yi gozetilmesi, ¢cok daha net
ve daha az karmasik BT kurtarma stratejileri saglayacaktir. Bu, belki de mevcut bulut
bilisgim girisimlerinin kendi BT altyapisint korumak adma kuruluslara olan ihtiyacini
ortadan kaldirarak BCM'ye fayda saglayabilecegi ve bunun yerine, uzman tedarik¢i
tarafindan yonetilen bulut tabanli bir amaca yonelik altyapiyr kullandigi bir alan

olusturmaktadir.

Bilgi

Bilgi kurtarma stratejileri, kurulusun operasyonu i¢in hayati Onem tasiyan

bilgilerin, BlA'da tanimlanan zaman dilimlerine gore korunmasi ve geri kazanilabilir
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olmasini saglamak i¢in gereklilik arz etmektedir. Kurulusun kritik faaliyetlerinin yerine
getirilmesi i¢in gerekli tiim bilgiler uygun gizlilige, biitiinliige, erisilebilirlige ve degerlilige

sahip olmak durumundadir.

Gallagher (2003), BT sistemlerine, veri tabanlarina ve e-posta tesislerine yapilan
orgiitsel bagimliliga ragmen, kagit dosyalarin ¢ogu kurulus icin hayati kayitlar
olusturdugunu sdylemektedir. Is siirekliligi stratejileri gelistirilirken cogunlukla gdzden
kagirabilecegi i¢in bu kagit temelli kaynagin énemi goz oniine alinmak durumundadir. En
belirgin alanlar, imzalanan belgelerin elektronik kopyalarinin mevcut olmadig1 veya kabul
edilemeyecegi yasal belgeler ve sozlesmeler tarafindan olusturulmaktadir. Finans ve insan
kaynaklar1 gibi diger alanlarda da dikkate alinmasi gereken oOnemli kagit kayitlar

olabilmektedir.

Bilgi i¢in yedekleme stratejilerinin saglam olmasi, diizenli olarak test edilmesi ve
bir krizin ortaya ¢ikmasi durumunda bunlarin yeterli olmasini1 ve organizasyona gerekli
olasilik diizeylerini saglamasini temin etmek biiyiik 6nem arz etmektedir. Yedekleme
stratejileri, hem teknolojik (teyp ve disk yedeklemeleri) olarak hem de uzman
saglayicilarla veya alternatif kurumsal yedekleme tesislerinde hayati belgelerin disinda
belgelerin depolanmasini icermektedir. Ayrica, heniiz kopyalanmayan veya giivenli bir
yere yedeklenen bilgilerin kurtarilmasi i¢in bilgi stratejileri belgelendirilmek durumundadir

(Snedaker, 2007).

Geregler

BCM literatiirii, orgiitlerin kritik faaliyetlerini destekleyen temel malzemelerin bir
envanterini tanimlamalari ve muhafaza etmeleri gerektigini 6zetlemektedir. Standartlara
gore devam eden sarf malzemeleri temin etme stratejileri arasinda; baska yerlere ilave sarf
malzemelerinin depolanmasi, kisa siirede stoktan teslim eden {igiincii sahislarin bulunmasi,
tam zamaninda teslimatlarin bagka yerlere boliinmesi, malzemelerin ambarlarda veya
nakliye sitelerinde tutulmasi, alternatif/yedek malzemeleri belirleme bulunmaktadir. Kritik
faaliyetlerin uzman tedariklerine bagli oldugu durumlarda organizasyon, kilit tedarikgileri
ve tek bir hata noktasini temsil edebilecek tek tedarik kaynaklarmmi tanimlamak
durumundadir. Arzin siirekliligini yonetmek i¢in burada kullanilan stratejiler; belirli

bilesenlerin birden fazla tedarik¢isine sahip olma, tedarik¢ileri temin etme veya talep etme,

72



dogrulanmis bir is stirekliligi kabiliyetine sahip olma, hizmet seviye sdzlesmesi (SLA) ile
kilit tedarik¢ilerin veya temel tedarikgilerin belirlenmesine sahip olma gibi siiregler

olabilmektedir.

Gallagher’a (2003) gore arz zorluklar1 genellikle, teslimat siirelerinin artmasi,
tedarik kalitesindeki farkliliklar, miisterilerle olan iligkilerin gerginlesmesi, miisterilerin
normal marka iriinlerini diger markalarla degistirmesi ve rakip organizasyonlarin

satiglarini arttirmasiyla sonuglanmaktadir.

Paydaslar

Bir organizasyonun kriz zamanlarinda tiim paydaslarina karsi Sorumluluga sahip
oldugu aciktir ve buna hem i¢ hem de dis paydaslar dahildir. Turner (1976), belli bir yila
kadar is siirekliliginin kisa stirdigiinii, daha sonra kriz olaylarinin hem sosyal hem de
teknik unsurlart igerdigini dikkate alarak genisletildigini kabul etmistir. Bu nedenle BCM,
yalnizca teknik tarafi degil, ayn1 zamanda organizasyon ortaminin insan, organizasyonel ve

sosyal yonlerini de dikkate almaktadir ve birlesik bir siire¢ olarak goriilmektedir.

Standartlar, uygun BCM stratejileri tasarlarken organizasyonun kilit paydaslarinin
¢ikarlarint géz 6niinde bulundurmasi, yonetmesi ve Korumasi gerektigini belirtmektedir.
Temel paydaslarin ¢ikarlarini korumak i¢in uygulanacak stratejiler; engellilik, hastalik
veya gebelik nedeniyle belirli sartlar1 tasiyan calisanlar gibi belirli ihtiyaglari olan
paydaslar i¢in 6zel diizenlemeler igerebilmektedir. Herhangi bir stratejiyi secerken oldugu
gibi, tedarik zincirinin iyeleri de zincirin yukar1 ve asagi taraflarindaki paydaslar
oldugundan, BCM siirecinde daha genis tedarik zinciri diisiiniilmek durumundadir.
(Oldfield, 2008), genis tedarik zinciri, sektér ve toplulukta kritik paydaslarla birlikte
destekleyici ortakliklarin gelistirilmesi ve siirdiiriilmesi tavsiyesinde bulunmaktadir ve aynm
zamanda, hangi onemli paydaslarin sikintilar altinda kurulusu destekleyecegi ve orgiitiin

altin1 oymaya caba gosterebilecegi konularina dikkat cekmektedir.

Kurumsal sosyal sorumluluk (CSR) alan1 da goz Oniine alinmak durumundadir.
Tencati, Perrini ve Russo (2007) CSR'yi, firmalarin sosyal ve gevresel sorumluluk
ilkelerini operasyonlarinda oldugu kadar paydaslari ile etkilesimde bulundugu bir kavram

olarak tanimlamaktadir.
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Tencati, Perrini ve Russo’ya (2007) gore bu tanim, CSR'nin kurulus ile baslica dis
paydaslar arasindaki etkilesiminden ve bir digeri de CSR ilkelerini drgiite entegre eden bir
i¢ degisim siirecinden gelen iki farkli sekilde izlenebilecegini gostermektedir. Collicutt
(2009) tarafindan belirtildigi gibi, CSR ilkelerini orgiite entegre eden bir¢ok organizasyon
simdi kurumsal sorumlulugu bir is tiirevi ve olasi rekabet avantaji kaynagi olarak
gormektedir; bu nedenle CSR’nin BCM stratejilerine dahil edilmesi ¢ok biiylik 6nem arz

etmektedir.

BCM programlarinda c¢ogunlukla g6z ardi edilen paydaslardan biri gergek
calisanlardir. Gallagher (2003), ¢cogu planin varliklarin kaybina dayandigini ve insanlarin
cogunlukla ikinci derecede 6nem tagidigini sdylemektedir. Bunun nedeni BCM'nin kdkeni
ve temel olarak teknik odakli bir disiplin olan felaket kurtarma (DR) icindedir.
Organizasyon, bir olay1 takiben refah sorunlarinin sorumlulugunu yerine getiren bir kisiyi

(normalde insan kaynaklar1 departmani dahilinde) tanimlamak durumundadir.

Medya

Kurumlarin literatiirde tanimlanan kriz sirasinda medyayla ugrasmak icin net bir
strateji gelistirmeleri gerekmektedir. Barnes (2001), yalnizca uygun medya egitimine sahip
CEOQO veya atanmis personelin medyayla ilgilenmesine izin verilmesini tavsiye etmektedir.
Gallagher (2003), felaket durumunda medyay1 yonetmek igin her organizasyonun agik, iyi
anlasilmis ve 1yi provasi yapilmis bir medya politikasi, medya plani ve medya egitimli
sozciisii olmasimin  kurulus igin hayati Onem tasidigini soylemektedir. Medyayla
ugrasirken, BC olaylarini duyururken kirli ¢amasirlarinizi halkla yikama olarak bir unsur
bulunmaktadir. Bu nedenle, organizasyon agisindan medyaya 0zlii ve tutarli bir mesaj

verilmesi hayati onem tasimaktadir.

Sivil acil durumlar

Sivil acil durumlar, orgiitin durumunun artik kontrolii altinda olmamasi, Sivil
yetkililerin ve acil servislerin emrinde olmasi nedeniyle, daha genis topluluk tizerinde etkili
olan ve organizasyonlar igin belirli bir zorlayici olan acil durumlardir. Sivil acil durumlar
polis ve yerel yetkililerden olustugundan, dolayisiyla sivil acil durumlar i¢in BCM

stratejileri olustururken, organizasyonun bu dis ajanslarla birlikte calisip dahil edilmesini
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ve daha genis planlarin farkinda olmasini saglamak icin bu ajanslarla yakin ¢aligmasi
gerekmektedir. Herhangi bir BCM stratejisi tasarlarken, Gallagher (2003), birgok BCP’nin
fabrika kapisinda bittigi gibi herhangi bir planin acil servisleri igermesi gerektigini de not
etmistir. Acil hizmetler s6z konusu oldugunda genellikle BCM organizasyonunda bir
bosluk vardir ve bu bosluklar g6z ardi edilemez; bu durum acil durumlarda rol konusunda
karisiklik doguracaktir. Sivil acil durumlarin erken evrelerine baktigimizda yerel
yetkililerin, acil servislerin ve diger miidahalecilerin hayat kurtarmak, hasarin yayilmasini
siirlandirmak ve isletmelere yardimci olmaktan ¢ok temel araglardan kurtulmak tizerine

odaklandiklar1 belirtilmektedir (Collicutt, 2009).

Sivil acil durumlarla miicadele stratejileri hakkinda kuruluslara pek az tavsiyede
bulunulmaktadir veya hi¢ tavsiye verilmemektedir. Bununla birlikte, kamu sektoriiniin bir
sivil acil durumla nasil basa ¢ikacagi ve dncelik listesindeki kuruluslarin sivil yetkililer i¢in
ne kadar diisilk seviyede goriinecegi konusunda 6zel sektdr igin bir goriis ortaya
konmaktadir. Ozel sektér kuruluslart biiyiik bir acil duruma iki sekilde dahil
olabilmektedir. Ornegin, acil durumun meydana geldigi alanin (sitenin) miilkiyeti veya acil
durumla ilgili baz1 unsurlarin sahipligi yoluyla dahil olabilirler; bir ugak, otobiis, fabrika
vb. gibi alanlarda kullanilabilmektedir. Ayrica temel miidahale ajanslarinda normalde
tutulmayan ya da bulunmayan uzman servis ve techizatlar1 saglayarak biiyiikk bir acil
duruma miidahale etmeye yardimei olmasi i¢in ¢agrilabilmektedir (M.E.M. Project Team,
2011). Bu nedenle, sivil acil durumlarla miicadele stratejisinin 6rgiitsel BCM siirecinin bir
parcast olmas1 dnemlidir. Bu da, acil durum esnasinda her birinin oynadig rolii anlamak
icin yerel yetkililerle temas kurmay1 ve ayni zamanda kuruluslarin BCM stratejisinde yer
alanlarla ilgili olarak onlarla bilgi paylagsmay1 icermektedir. Gallagher (2003), herhangi bir
BCM stratejisine yerel acil durum hizmetleri dahil edilmesinin 6nemini vurgulamaktadir
ve bir felaket gergekte gerceklesmeden once is siireklilik planlarinin hazirlanmasinda acil
servislerle yakin bir ¢aligma gereksiniminin oldugunu belirtmektedir. (Gallagher, 2003)'e
gore, bir felaketle bas etmede ekipler rollerini, prosediirlerini ve uygulamalarini anlamak
ve oOrgiitsel BCP'yi daha etkili hale getirmek icin hangi girdiyi saglayabileceklerini
bilmeleri gerekmektedir. Ayrica orgiitsel BCP olustururken daha genis toplumu da goz
onlinde bulundurmak o©nemlidir. Kuruluglar, Snedaker’a (2007) gore, isletmeler i¢in
toplumda esneklik gelistirmeye baslamak durumundadir. Topluluklarin esnekligi,
isletmelerin biiylik bir bolgesel veya ulusal acil durumun etkilerine dayanmasina yardimci

olacaktir.
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Collicutt (2009), ii¢ temel topluluk gruplandirmasi oldugunu séylemektedir: Yerel
topluluklar, iglevsel toplumlar ve bilgi temelli topluluklar. Somers ve James (2009), yerel
yonetimlerin sivil acil durumlarda 6zel sektorii kapsamasi gerektiginin ve acil durumlarin
etkili bir sekilde yonetilmesinin, kurumlarin ve devletin farkli kademelerinde ve 6zel

sektorde geleneksel olmayan baglantilarinin yapilmasini gerektirdiginin altin1 ¢izmektedir.

Yerel diizeyde acil durumlari daha genis bir Avrupa diizeyinde degerlendiren
Rhinard (2009), ulus devletler arasinda daha genis bir uluslararast is birligini
savunmaktadir ve hiikiimetlerin ve kamu kurumlarinin kokenleri sinirlarinin disina
ciktiklarini, ancak iginde etkileri olan krizle bas etmede giigliik ¢ekeceklerini
belirtmektedir. Rhinard (2009), Avrupa iilkelerinin teknolojik yenilik, ekonomik
entegrasyon ve siyasi ortaklik yoluyla yakindan oriilmiis oldugunu savunmaktadir. Tek
piyasa, birbirine bagl altyapilar ve insanlarin, mallarin ve hizmetlerin serbest dolagimi i¢in
sistemler bulunan ortak ¢oOziimler iretilmistir. Bu ¢oziimler genellikle refah ve baris
getirmesine ragmen, yeni sorunlari da hizlandirmistir. Birden fazla eyalet arasi baglanti,
karsilikli bagimlilik olusturmaktadir ve bu bagimliliklar tehditlerin biiylik 6lglide sinirsiz
bir Avrupa alaninda hareket etmesine ve tirmanmasina izin vermektedir. Literatiir ve
ozellikle Fritzon, Ljungkvist, Boin ve Rhinard (2007), kritik altyapilarin korunmasinin tam
olarak saglanmasinin, glinlimiiziin hayati sistemlerinin ¢ok karmasik ve genis bir tehdit
dizilimine karsi ¢ok savunmasiz olmasindan dolayr imkansiz oldugunu savunmaktadir.
Bununla birlikte orgiitsel acil durum stratejilerine bakildiginda, kuruluslar tizerinde etkili
olabilecek devletler arasi baglantilarin olasi etkilerine dikkat edildiginde onlarla basa

¢ikmak i¢in uygun diizenlemeler yapilmasi hayati 6nem tagimaktadir.

1.5.4. BCM tepkisinin gelistirilmesi ve uygulanmasi / Uygulama

BCM yasam dongiisiiniin bu boliimii, organizasyonel is devamliligin1 ve bir olayin
etkili bir sekilde yonetilmesini saglamak i¢in uygun plan ve diizenlemelerin gelistirilmesi

ve uygulanmasi iizerine yogunlagmaktadir.

Olay tepki vapisi

Orgiitler, standartlara gore, etkili bir yamt vermeyi ve kesintilerden kurtulmayi

saglayan bir olay tepki yapist kurmak durumundadir. Bu yapi, organizasyonun olayin

76



dogasin1 ve boyutunu dogrulamasini, kontrolii ele gec¢irmesini, olay1 igermesini ve kilit
paydaslarla iletisim kurmasini saglayacak kapsamda, basit ve hizli bir sekilde olusturulmak
durumundadir. Cogunlukla olay yonetim ekibi (IMT) veya kriz yonetim ekibi (CMT)
olarak da adlandirilan bu yapi, herhangi bir is siirekliligi yaniti i¢in tetikleyici olmaktadir.
IMT veya CMT, olay1 yonetmeye yardimci olacak plan ve prosediirlere sahip olmaktadir
ve kritik faaliyetlerin devamliligimi veya iyilestirilmesini saglamak ic¢in is siirekliligi
araclar tarafindan desteklenmektedir. Olay tepkisinin harekete gecirilmesi, isletilmesi,

esglidiimii ve iletilmesi i¢in planlar da olmak durumundadir.

Ekiplerin bu baglamda onemi, Elliott, Swartz ve Herbane (2010) tarafindan
vurgulanmistir. Elliott, Swartz ve Herbane (2010), ekipler acil durumlar baglaminda
genellikle bireylerden daha iyi olduklari i¢in ekiplere 6nem verildigini belirtmektedir.
Literatiirde ilk tepki ekibi i¢in gesitli isimler onerilmistir ve Barnes (2001) ana olay tepki
ekibini acil durum yoénetim ekibi (EMT) olarak adlandirmistir. Organizasyonlarin ¢izelge
rehberinde ekip yapisinin tasarimina izin vermesi gerektigini savunmaktadir. EMT,
herhangi bir acil durum sirasinda personelin giivenligini saglamak, bir felaket bildirmek,
kurtarma ekiplerini etkinlestirmek ve kurtarma c¢abalarini yonetmekten sorumludur.
(Barnes, 2001), EMTnin genel midiir olarak CEO gibi en ist diizey yoneticiden

olugmasini tavsiye etmektedir.

Elliott, Swartz ve Herbane (2010), 6nemli olaylar1 yonetmek igin alternatif bir
komut ve kontrol yapisi sunmaktadir ve bir organizasyonun olaya tepkisinin iyi
yonetilebilmesini saglamak igin Ingiliz polis teskilatiin kullandigi bronz (operasyonel),
gimiis (taktik) ve altin (stratejik) olmak tizere ti¢ kademeli bir yap1 kullanildigini 6ne
stirmektedir. Bu yap1, acil durumlara daha 6nceden hazirlanacagi gibi tepki vermeyi de
kolaylastiracaktir. Elliott, Swartz ve Herbane (2010), ikinci komuta ve kontrol yapisini
onermekle birlikte, her organizasyonun kendine &zel yapilari gerektirdigini de kabul
etmektedir. Asagidaki sekil, bir olayin zaman igindeki ii¢ ana safhasini (olay tepkisi, BC ve
kurtarma/yeniden baslatma) ve olay yonetimi ile is devamliligi arasindaki iliskiyi

gostermektedir.
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Genel kurtarma hedefi: Miimkiin oldugunca cabuk
normale don

Zaman Cizelgesi

dakikalar ve
saatler arasinda
personel ve
zivaretgiler, kaza
yonetimine iliskin
hasar tespit/
sintrlandirma/

Yeniden Baslatma
A

degerlendimesi dakikalar ve ginler
ile olay yonetimi arasinda iletisim
¢agnsinin personeli, haftalar ila aylar arasinda hasar
baglatilmasina miisteriler, onanmi / degistinlmesi. isin
hazir. tedarikgiler vb. kalict verine tasinmast, normal
kritik i5 aktivitelenin calismaya devam edilmesi,
kurtarilmas, devam sigorta sirketlerinden
eden kayip maliyetlerin geri alinmast
calismalarin
yeniden insa
edilmesi.

Sekil 1.11. Olay Zaman Cizelgesi (British Standards Institution, 2006)

Quarantelli ve Dynes (1977), BCM siirecini baglatma kararmi verirken dikkate
alinmasi gereken birkag ayirt edici 6zellik bulunduguna, kurulusun diizeylerine gore karar
verme oraninin arttigina ve kararlarin sayisinin azaldigina dikkat cekmektedir. Quarantelli
ve Dynes (1977), orgiit iiyeleri arasinda daha az istisarenin var oldugunu belirtmektedirler
ve bu bireysel 6zerklik, orgiitsel personelin ve kaynaklarin, genellikle yeterlik alanindaki
onceki organizasyonlarin disinda hizli bir sekilde islendigi anlamina gelmektedir. Onlarin
goriisiine gore, oOrgiitler yeni koordinasyon diizenlemelerinin kontrolii altina girdiginde
genellikle ozerkliklerini kaybetmektedirler. Organizasyonlarin iginde krizle alakali
boliimler, yangin hizmetleri gibi, karar alma O6zerkligi kazanmaktadir. Quarantelli ve
Dynes (1977) ayrica orgiitsel iletisimin karar verme siirecinin bir pargasi olarak goriilmesi
gerektigini ve icerik, kanal ve baglamda farklilasmay1 igerdigini belirtmektedir. Genel

olarak stres kosullari altinda, oncelikle teknolojik faktdrlerden ziyade sosyal iletisimin
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bozulmasindan sorumludur. Krizler sirasinda bulasmanin teknolojik formlarindaki artis,
yalnizca bilginin hacmini arttirir, dogrulugu arttirmaz ve bu nedenle harmanlama ve
entegrasyon gereksinimini artirir. Son nokta BCM i¢in O6nemli bir noktadir. Bir kriz
olayinda 6nemli olmayan iletisimlerin filtrelenmesi, dogru hizmetlerin dogru sirada ve
dogru zaman ¢izelgelerinde geri getirilmesini saglamak, kurtarma islemlerine katilanlar
icin hayati dneme sahiptir. Gereksiz iletisim sadece kurtarma islemini engellemektedir.
Organizasyonun tiim unsurlart bir dereceye kadar olay yoOnetim siirecine dabhil
edilmektedir. Burasi, BCM'nin siklikla risk yonetimi ve kriz yonetimi gibi diger disiplinleri

kapsayan birlesik bir siire¢ olarak goriildiigii yerdir.

Hiles’in (2010) belirttigi gibi, bir organizasyon BCM'nin iyilestirme siirecini ne
kadar ¢ok uygularsa, bir kriz meydana geldiginde bu siireci ¢cagirmak o kadar kolay olur ki
hazirlik asamasi olaylara tepki verirken anahtar noktadir. Acil durumun tek bir tiir olay
olmadig1 ve genellikle ¢ok genis kapsamli ve ¢ok sayida unsurdan olustugu literatiirde
belirtilmektedir. Bir kurtarma programimin ozellikleri, genellikle bir felaket meydana
geldiginde belirlenebilmektedir. Myers (2006) ve Fink (1986) felaketin dogasina, afetin
meydana geldigi noktaya ve kesintiye ugrama donemine bagli olduklar1 etkili bir kriz

yonetimi planinin 6nemli kararlar1 dnceden belirledigi gergegine deginmektedirler.

Her kriz olay1 olaydan etkilenen organizasyon adimna farkli siiregler sergileyecegi
i¢in, kriz olay1 ve tam normal faaliyete donme an1 arasinda gegen ve Onceden ayarlanmig
belirli bir zaman yoktur. Standartlar, orgiitsel iyilesme planlarinin (islemleri normal
duruma geri dondirme planlart) derhal uygulanamayacagimni belirttiginden, belirli
olaylardan sonra bir siire i¢in normalin ne oldugunu tanimlamak miimkiin
olmayabilmektedir. Bu nedenle kuruluslarin, kurtarma planlarinin yiiriirlige konmasi i¢in

genisletilmis operasyonlara izin veren BCP’ye sahip olmalar1 istenmektedir.

Planlarin icerigi

Literatiir, planlarin (olay yonetim planlari, is siirekliligi planlari, is kurtarma
planlar1), sorumluluklari planlarda belirtilenler ig¢in 6zlii ve erisilebilir olmasi gerektigini
belirtmektedir. Her plan, amaci ve kapsami (list yonetim tarafindan kararlastirildig: gibi),
rollerin ve sorumluluklarin ayrintilari, planin nasil ¢agrilabilecegine iliskin bilgi, ilgili

irtibat bilgileri, gérev ve eylem listeleri, kaynak gereksinimleri ve ilgili formlarin kopyalari
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hakkinda ayrint1 icermek durumundadir. Herhangi bir planda, ele alinacak kritik faaliyetler
icin oncelikli hedefler, kritik faaliyetler icin iyilestirme seviyeleri, zaman cizelgeleri ve her
planin kullanilabilecegi durumun net bir agiklamasi da bulunmak durumundadir. Bu
planlarin herhangi birinin ¢agrilma yonteminin miimkiin oldugunca ¢abuk cagrilabilmesi
icin agik¢a belgelenmesi ve anlasilmasi onemlidir. Uygulama ve BCM egzersizleri ile
kurulus, ¢esitli BCM planlarinin baglatilmasi konusunda daha bilgili ve rahat konuma
gelecektir (Snedaker, 2007).

Olay yoOnetim plani (IMP)

IMP dokiimantasyonunda organizasyon IMT, CMT veya EMT aracilifiyla bir
olayin baslangi¢ asamasini Standartlaraa gore yonetebilmektedir. British Standards
Institution’a (2006) gore IMP, ilk olaydan daha fazla kayiplarin dénlenmesini, kurulusun
paydaslar1 ile nasil iletisim kuracagina iliskin bilgileri, BIA'nin sorumlularinin
listelerindeki bilgilerin listelenmesi gibi BlA'ya dayanan gorev ve eylem listelerini, ilk
yardim, calisan iletisimi vb. gibi ayrintilar1 icermek durumundadir. Icerigi ne olursa olsun,
IMP'nin modiiler olmas1 ve olayla ilgili tiim bilgilerin bir olay durumunda ele alinmasi i¢in

kullaniminin kolay olmasi 6nem arz etmektedir.

IMP'nin bir parcast olan dnceden belirlenmis olay yonetimi konumlariyla iliskili
olarak Gallagher (2003), 6nceden belirlenmis bir yerde afet grevleri yasamanin hayati
onem tasidiginda bir mekan arayis1 meselesi olmamasi gerektigini sdylemektedir. Elliott,
Swartz ve Herbane (2010), CMT'nin etkili olabilmesi igin, kararlari ve bilgileri siirekli
olarak soracak olan insanlardan olusmasi gerektigini diigiinmektedir. Hizli ve etkili
uygulamalara izin vermek igin ilgili siireglerin, kisilerin ve iletisim kanallarinin yerinde
olmasi gerekmektedir. Kararlar1 ve bilgileri siirekli soranlarin CMT'ye dahil edilmesi, bir
krize tim acilarindan bakilmasini ve ilgili sorularin uygun zamanda sorulmasini

sagladigindan onemlidir.

Acil durum operasyonlarindan kurtarma operasyonlarina gecis, organizasyonun acil
durumun yerini ve hasarin baslangi¢ tahminlerini veya algilamalarini bilmesi durumunda
baslamaktadir. Hiles’in (2010) belirttigi gibi, acil durum prosediirleri mantiksal olarak

iyilesmeye, is siirekliligi prosediirlerine ve faaliyetlere yol agmak durumundadir.
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Is siirekliligi planlamasi (BCP)

Bir is stirekliligi planiin temel amaci, bir kurulusun normal i§ operasyonlarinin
aksamasi halinde faaliyetlerini iyilestirmesini veya siirdiirmesini ve bu faaliyetlerin hepsi
ya da bir kisminin bir olayin cevabmin herhangi bir asamasinda ¢agrilabilmesini

saglamaktir (British Standards Institution, 2006).

BCP’nin birgok bigimi gozden gecirilmis literatiirde mevcuttur, ancak Gallagher
(2003), birgok formatin ve yazilimin bir BCP kurmada yardim saglamak igin mevcut
olmasina ragmen, tiim organizasyonlara uyan tek bir format bulunmadigini séylemektedir.
Bir BCP'nin 6nerilen igerigini 6zetleyen ¢ok ¢esitli listeler mevcut bulunmaktadir ancak,
standartlarin bir BCP eylem planina dahil edilmesi gereken daha onemli Ggelerden
bazilarmi vurgulamas: dikkat gekicidir. Oncelikli eylem ve gorevlerin kontrol listeleri;
planin nasil ¢agrildig1 ve kimin tarafindan ¢agrilma kararinin alindigi, planin baslatilmasi
icin karar almirken kimlerin bilgilendirilecegi/bilgilendirilmesi gerektigi, kisilerin nasil
tahsis edildigi, kurulusun harici olarak harekete gec¢irdigi durumu veya ligiincli parti
kaynaklarindan ve nerede olduklarindan, bilgilerin nasil iletildiginden ve manuel gegici

coziimler veya sistem kurtarma hakkinda bilgilerden olugsmaktadir.

BCP ayrica, igyeri kurtarimi i¢in farkli zamanlarda gereken farkli kaynaklar
(insanlar, tesisler, teknoloji, sarf malzemeleri, paydaslarin yonetimi ve bilgi) tanimlamak
durumundadir. Ayrica BCP'de, bir olay sirasinda alinan kararlar hakkinda bilgi kaydetmek
icin destek ve olay giinliikleri i¢in gerekli olabilecek hem i¢ hem de dis kisiler icin BCP

giincel iletisim bilgilerini yoneten sorumlu kisi(ler) de olmak durumundadir.

Bir organizasyon i¢in uygun olan seyler bir dizi faktdre baglidir ve bazi durumlarda
BCP, Gallagher’a (2003) gore 6nemli kisilerin listesinden biraz daha fazla olabilmektedir.
Gallagher (2003), kuruluslara ¢ok karmasik bir plana sahip olmalarina karsi uyarida
bulunmaktadir; bu plan higbir plana sahip olmamaktan daha koti olabilmektedir ve

muhtemelen zamanla tiim planlar1 basarisizliga gotiirecektir.

Gallagher (2003) tarafindan kisaca 6zetlendigi gibi iyi bir planin 6zellikleri; basit,

stratejik, pratik, olasilik (planin etkinlestirilme ihtimalini hesaba katan), esnek ve kolay
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stirdiiriilebilir olmasidir. Bundan dolayi, asir1 ayrintili BCP kullanmanin ve ayrintiya 151k

tutmak zorunda kalmanin zorlugu arasinda bir denge kurulmas1 gerekmektedir.

1.5.5. BCM egzersizi, gozden gecirme ve devam ettirme / Dogrulama

Literatiir boyunca BCM diizenlemelerinin egzersiz, siirdiirme ve siirekli gozden
gecirilmesinin 6nemi vurgulanmaktadir. Saglam bir BCM programi, bir kurulusun BCM
diizenlemelerinin egzersizle dogrulanmasini, diizenli olarak gozden gegirilmesini ve
giivenilir oldugundan emin olmak igin giincel tutulmasimi saglamak durumundadir.
Gallagher (2003), degisim orani ve is ortamimnin giderek artan teknolojik gelismisliginin
BCM alaninda 6nemli zorluklar dogurdugunu belirtmektedir. Bir planin giincellenmis ve
alakali tutulmast is stirekliligi koordinatdriiniin karsi karsiya bulundugu en zor gérevlerden
biridir. Gallagher (2003) tarafindan 6zetlenen orgiitlerin karsilastigi zorluklardan bazilart;
diizenli yeniden yapilanmalar ve yeniden sekillendirme, doniisiim, degisim ve
rasyonalizasyon stiregleri, birlesme ve devralmalar, hizli teknolojik degisim oranlari, tam
zamaninda yapilan diizenlemelere olan bagimliligin artmasi, daha fazla dis kaynak
kullanimi, daha esnek ¢alisma uygulamalari, bilgi kaybina yol agan personel devri ve erken
emeklilik diizenlemeleri ve sanal ofis diizenlemeleridir. Bunlarin hepsi, bir BCM
koordinatoriiniin plant giincel tutma kabiliyetini etkilemektedir ve bu nedenle kurulus
degisikligi gerceklestiginde giincel tutulmasi ve diizenli gilincellemelere tabi tutulmasini

saglamak i¢in BCM siirecinin kurulusta yer almasi 6nem arz etmektedir.

Egzersiz programi

Herhangi bir BCM programinin parcasi olarak, zamanla BCP'nin 6ngoriildiigii gibi
caligmasin1 saglayacak bir egzersiz programinin hayata gegirilmesi esastir. Gallagher’a
(2003) gore BCP'nin test edilmesi/uygulanmasinin 6nemi vurgulanmak durumundadir.
Tatbik edilmemis bir planin uygulanabilir oldugu sdylenemez ve gercekte bir plan
kullanildiginda ve ortaya ¢iktig1 zaman konular belirginleseceginden yanlis bir giivenlik
duygusu saglayacaktir. Bir BCP'yi egzersiz yapmak standartlara goére kurulus igin bir¢ok
avantaj getirmektedir. Egzersiz, bir organizasyonun olay1 iyilestirme, BCP'nin tiim kritik
faaliyetleri igerdigini dogrulama, ele alinmasi gereken herhangi bir varsayimin altim
cizme, BCP'nin calismalarini giivence altina alma, BCM'in farkindaligin1 arttirma,

etkinligi dogrulama becerisini uygulama olanagi tanimaktadir ve Kkritik faaliyetlerin
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restorasyonunun zamaninda yapilmasmi ve birincil miidahale ekiplerinin ve
alternatiflerinin yeterliligini gostermektedir. Bradbury (2008), test yapildiginda planlari,
slireci, insanlar1 ve altyapiy1 test etmenin 6neminden bahsetmektedir. Ana test hedefleri;
tyilestirme siireclerini ve prosediirlerini uygulamak, personeli proses ve ilgili dokiimanlarla
tanistirmak, dokiimantasyonun c¢alistigini dogrulamak, iyilestirme hedeflerine ulasilabilir

olup olmadigini belirlemek ve strateji ve siiregler i¢in gerekli iyilestirmeleri belirlemektir.

Egzersiz planlari, literatiirde onerilen gesitli sekillerde yapilabilmektedir. Egzersiz
secenekleri arasinda sunlar bulunmaktadir: Simiilasyon egzersizleri, bilesen fonksiyonel
veya donme testi ve tam canlt BCP testi. Hiles’a (2010) gore kullanilabilen bazi1 diger test
tirleri ise sunlardir: Bilesen testi, BT testleri, kaskad testleri, cagri testleri, cagirma testleri,
ortam testleri, kurul seviyesi testleri. Egzersiz programi planin tiim teknik, lojistik, idari,
usul ve operasyonel sistem unsurlarinin zaman i¢inde uygulanmasini saglamak
durumundadir. Ayni zamanda bu program, BCM diizenlemelerini ve ilgili altyapiy:
kullanmak ve personel taginmasi da dahil olmak tizere BT iyilesme planlarini dogrulamak
durumundadir. Bir egzersiz senaryosuna yaklasirken Gallagher (2003), egzersizin amacina,
katilan taraflar ve kaynaklara, beklenen egzersiz sonuglarina ve gesitli egzersiz kilometre
taglarina ulasilma zamanlarina iligkin net bir fikir veren dokiimante edilmis bir egzersiz
planinin kullanilmasini 6nermektedir. Standartlar, testler sirasinda bozulma riskini ortadan
kaldirmak i¢in alistirmalarin gercek¢i, 6zenle planlanmis ve paydaslarla mutabik kalmasi
gerektigini not etmektedir. Tiim egzersizlerin net amag ve hedefleri olmakta ve egzersizden
sonra ders almak adina bir tartisma toplantist yapilmaktadir. Tamamlanmay1 saglamak igin
BCP'ler ve IMP'ler uygulanmaktadir. BCM egzersizlerinden ve testlerden 6grenmek, BCM
programinin 6nemli bir pargasidir. Olaylardan 6grenmek, daha iyi genel kurumsal
esnekligi saglar ve olaylar meydana geldiginde BCM siireci bu 6grenmeyi yakalamaktadir
(Crichton, Ramsay ve Kelly, 2009). BCP’nin test edilmesi ve uygulanmasi, planin her
yoniiyle siirekli olarak hazir olmasini saglamaktadir. Elliott, Swartz ve Herbane’e (2010)

gore testin dort temel yarar1 vardir:

* Kurulusun ¢aligmaya baglamadan 6nce yiirliyebileceginden emin olunmast,
*  Gururun azaltilmasi (bir planimiz var, bu yiizden giivendeyiz vb. tavirlarin),
» Sirdiiriilebilirligi ve denetimi iyilestirme,

* Farkindaligin korunmasi.
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Testleri diizenli olarak yapmaya duyulan ihtiyag literatiirde agik¢a goriilmektedir.
Alexander (2005), planlarin tekrarlanan bir dongiiyle periyodik olarak test edilmesini ve
giincellenmesini tavsiye etmektedir. Genellikle, yilda en az bir kez plani test etmek igin
masa listii veya saha calismasi ve en az alt1 ayda bir kez kapsamli bir revizyon yapilmak
durumundadir. Cari detaylar ve veriler dogruluk acisindan kontrol edilmeli ve plan
Alexander’a (2005) gore optimum islevselligini saglamak i¢in ayarlanmig olmak
zorundadir. Yapilan her test, ¢esitli BCP’nin icerigini dogrulamakta ve organizasyonda bir
olay meydana gelmesi durumunda, planlarin gerektigi gibi islev gormesini saglamak ig¢in

belli bir diizeyde giivence vermektedir.

BCM diizenlemelerinin stirdiiriilmesi

Literatiir, BCM diizenlemelerini giincel tutmak i¢in, kurulusu etkileyen dahili veya
harici degisikliklerin BCM ile ilgili olarak gézden geg¢irilmesini saglamak adina agikca
tanimlanmis ve belgelendirilmis bir BCM siirdiirme programimin mevcut olmasi
gerektigini belirtmektedir. Tanimlanan yeni {riinler veya hizmetler, BCM siirdiirme
programina dahil edilip edilmeyeceklerini goérmek igcin BIA ve RM yoluyla
degerlendirilmektedir. BCM siirdliirme programinin sonuglari, organizasyonun BCM'de
yapilan tim varsayimlari géozden gegirmesine ve meydan okumasina olanak tanimaktadir
ve resmi bir degisim kontrol siireci altinda giincellenmis veya degistirilmis BCM politikasi,

stratejilere, ¢oziimlere, siireglere ve planlara yayilacaktir.

Elliott, Swartz ve Herbane’e (2010) gore siirdiirme, planin giincel ve alakali olup
olmadigin1 goérmek icin gerekli olan faaliyetleri kapsayan genel bir terimdir. BCP'nin test
veya inceleme yoluyla diizenli olarak tutulmasi gerektigini savunmaktadirlar. Standartlara
gore BCM siirdiirme siireci, BCP kuruluglarinin yonetimi ve yOnetisiminin kanitin
belgelemek, gerekli temel kisilerin egitildigini dogrulamak, kurulusun karsilastig: risklerin
izlendigini ve kontrol edildigini kanitlamak ve orgiitsel degisikliklerin BCP ve IMP’ye

dahil edildigini kanitlamak durumundadir.

BCM diizenlemelerinin gdzden gecirilmesi

Gallagher (2003) ve British Standards Institution (2006) tarafindan belirtildigi

lizere, baslatilacak ¢ok miktarda baslangi¢ calismasi, risk azaltma onlemleri getirilmesi,
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iyilestirme stratejilerine karar verilmesi ve baglangi¢ planlarinin olusturulmasi gibi

caligmalar, daha az yogun bir tempoda da olsa, gelecekte de devam edecektir.

Ust diizey yodnetimden devam eden taahhiit, BCM siirecinin devam eden
uygunlugunu, yeterliligini ve etkinligini saglamak adina gozden gegirilmesi igin st
yonetimin devam etmesi gerektigini bildirmesi yoniiyle 6nemlidir. Belgelenmis inceleme,
BCM npolitikasinin ilgili kanunlara, standartlara ve diizenleyici gerekliliklere uymasin
saglamak durumundadir. Bir BCM egzersizinin sonucu, politika veya stratejik kayma veya
degisikliklerle baglantili olarak, gereken degisiklikleri belirtmeyi Onemsemektedir.
Incelemeler periyodik olarak yapilmak durumundadir ve bunlar dahili veya harici denetim
veya 0z degerlendirme seklinde olabilmektedir. Bu incelemeler, BCM siirecinin giincel
tutulmasin1 ve paydaglar tarafindan unutulmamasini saglamaktadir. Baslangigtaki BCM
egitimi tamamlandiktan sonra, BCM egitiminin organizasyon iginde canli olmas1 ve BCM
egitiminin devam eden bir programi ortaya koymasi da énemlidir. Gallagher’a (2003) gore,
is ve planlar degistikce ve personel gelip gittikce, BCM egitim ve bilinglendirme
programinin devam ettirilmesi ve {ist yonetimin taahhiitiinii saglamak igin bilin¢lendirme

programlari seklinde egitim verilmesi gerekmektedir.
1.5.6. BCM’nin orgiit kiiltiiriine katistirilmasi

BCM'yi direng agisindan biiyimeye devam etmek ve kriz zamanlarinda temel
islevleri ve ¢iktilart stirdiirmek adina bir organizasyonun kiiltiiriine saglam bir sekilde bagli
kilmak igin gligli bir liderlik gerekmektedir (Snedaker, 2007). BCM'ye girmek,
organizasyonda isin yapilma seklini degistirmeyi igerebilmektedir (Deal ve Kennedy,
1982). BCM'in yerlestirilmesi ve kaynak kullanimi1 yogun kurumsal is ortaminda birgok
rekabet Onceligi olan yoOnetim icin bir sorun olabilmektedir. BCM, kurulusun ve
yOnetiminin aksamalara karg1 bas edebilmesi i¢in miisterilerin, tedarikgilerin, personelin ve
fon saglayicilarin paydaslarma gliven duyarak kurulusun temel degerlerinin bir pargasi

haline gelmek durumundadir.

Uluslararas1 ~ standardizasyon teskilatt  (ISO) standartlari, BCM'in bir
organizasyona tam olarak nasil gomiilecegini belirtmemektedir. Bebeklik doneminde bir
isletme uygulamasi1 olarak, kuruluslarda BCM'yi yerlestirmeye yonelik literatiirde

eksikligin bulundugunu belirtmekte fayda bulunmaktadir. Bu galigsmalar; vizyon, vizyonun
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strateji ve plana doniistiiriilmesi, vizyonun iletisimi, iist yonetim taahhiitii, orgiitsel degisim
icin destek, degisim siirecinde siirekli iyilestirme gibi noktalara katkisi bulunacaktir.
Kiiltir, BCM yasam dongiisiiniin her asamasina niifuz etmektedir ve sertifikasyon
amaglariyla bir kurulusun BCM sistemi degerlendirilirken BCM denetmenleri tarafindan
onceliklendirilmektedir. Hiles’a (2010) gdre olgun organizasyonlar, is siirekliligini
kurumsal bir deger olarak birlestiren giiclii bir kiiltiire sahiptirler. Etkin BCM'in 6nciisi,

bir organizasyonun kiiltiirii igcindeki tam gémiiliiliik basarisidir.
1.6. Is Siirekliligi ve Risk Yonetimi Arasidaki iliski

Is siirekliligi yonetimi, risk yonetimi ile ayrilmaz bir iliskiye sahiptir. Geleneksel
diisiince, risk yonetimini ig siirekliliginde kullanilmak i¢in bir arag olarak
konumlandirirken daha ¢agdas diisiince, risk yonetimini belirsizligi, bilingli karar vermeyi
ve hedeflere ulagsmada siirprizligi anlamak icin genis bakis acisina sahip bir felsefe olarak
gormektedir. Bu diisiince ayn1 zamanda, BCM'yi organizasyonun bozulmasina neden olan
risklerin yonetimini (olay Oncesi ve sonrasi) dikkate alan genis bir risk yonetimi alaninin

ayrilmaz bir pargasi olarak gérmektedir (Gibson ve Love, 2006).

Gibson ve Love (2006) risk ve is siirekliligi konusundaki bu ¢agdas yaklagimin

faydalar arasinda asagidakileri sunmaktadir:

* BCM siireci boyunca daha kapsamli bir risk hesabz,
*  BCM ve risk yonetimi faaliyetleri arasindaki entegrasyonun gelistirilmesi:
- Riskle ilgili bilgi akisinin gelistirilmesi,
- Her iki faaliyetin gereksinimlerini daha iyi anlamak,
- Ayn1 bilgi seti i¢in tekrarlanan taleplerin azaltilmasi,
- Is siirekliligi ile ilgili olanlar da da”hil olmak iizere &ncelikli riskler
iizerine orgiitsel bir odaklanma,
- Kaynaklarin daha maliyet etkin bir sekilde kullanilmasi,
- Yalnizca reaktif planlamadan ziyade is gelistirme konusundaki BCM

etkinliginin 1yilestirilmis bir odagi.

Risk yonetim siireci ile is siirekliligi siireci arasindaki Ortiisme gosterilmektedir;

burada is stirekliligi yonetimi igin ¢ergeve tanimi, risk yonetimi ¢ergevesinin taniminin bir
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pargast olarak yapilabilmektedir. Bir is etki analizi yapmak riski degerlendirmenin bir
uzantisidir ve iki gérev ayni anda organizasyonun karsilagtigi riskleri, bunlarin olusma
ihtimalini ve kurulusun devam etme kabiliyeti tizerindeki etkisini tam olarak 6grenmenin
bir yolu olarak kullanilabilmektedir. Bununla birlikte, kritik siireclerin gerektirdigi
kaynaklar1 ve normal ¢alismay1 engelleyen bir olay olmasi durumunda iyilesme i¢in zaman
cizelgelerini belirlemek i¢in is siirekliligi asamasinda daha fazla g¢alisma yapilmasi

gerekmektedir.

Kurtarma stratejisini belirlerken, operasyonun siirekliligi ile ilgili daha fazla risk
vurgulanacak gibi gdriinmektedir. Bunlar daha sonra risk yOnetimi siirecine geri
beslenmektedir. Riskleri kabul etmek veya riski tedavi etmek igin bir eylem plan
gelistirecek kararlar alinmaktadir. Bu da daha sonra is siirekliligi slirecine
dontisebilmektedir. Risk yonetimi siirecinde risk tedavisinin asamalari; riski Onlemek,
paylasmak, korumak veya degistirmek i¢in yapilacak islemi belirlemektedir. Riski
degistirmek i¢in bir yontem, siireklilik i¢in bir plan uygulayarak etkisini azaltmaktir: Bu
durum siireklilik kontrolleri olarak literatiirde yer bulmaktadir. Is siirekliliginin yalnizca
kalic1 (devamlilik) riski kapsamanin bir yolu olarak goriilmesi ve dolayisiyla bir onleyici
kontrol olarak goriilmeyen is siirekliligi konusundaki klasik yaklagimi temsil etmektedir.
Standartlar, 6nleyici kontrollerin is siirekliligi yonetiminin bir parcasi oldugu risk yonetimi
ve is siirekliligi i¢in daha entegre bir yaklasim sunmaktadir (European Union Agency for
Network and Information, 2008).

1.7. BCM ve Organizasyonel Esneklik (OR)

Standartlarda belirtildigi gibi BCM, kilit paydaslarin, itibarin, markanin ve deger
yaratan faaliyetlerin ¢ikarlarini koruyan etkili bir yanit verme becerisine sahip Orgiitsel
esneklik olusturmak igin bir ¢ergeve sunmaktadir. BCM'nin organizasyonel esneklik (OR)
iizerindeki etkisinin analizi, BCM perspektifini genisletmek ve BCM’yi OR'ye goétiiren
daha kapsamli bir yaklasim olusturmak i¢in risk, kriz ve acil durum yonetimi gibi diger
disiplinlerle birlestirmeye ¢alismaktadir. Esneklik kelimesi, ilk 6nce 1626'da kaydedilen ve
direnmek anlamima gelen ‘resiliens’ ve ‘resiliour’ latince sozciiklerinden tiiretilmistir.
Oldfield (2008) tarafindan belirtildigi {izere esneklik sozciligliniin konusu sirket, isletme,

duygusal, bireysel, orgiitsel, sektorel ya da toplumsal olabilmektedir. Her iki durumda da
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amag farkli olabilmektedir. Ancak her biri degisimi zarif bir sekilde emme ve calkantil1 bir

ortamda istikrarli kalma gibi ortak temel unsurlara sahiptir.

Organizasyonel esnekligi (OR) saglamak i¢in OR'nin bir unsuru olan BCM'in
kurulus ortamimin insan, Orgiitsel ve sosyal yonlerini dikkate almasi gerektigi kabul
edilmektedir. BCM'nin bu genisletilmis goriiniimii onu OR alanina tagimaktadir. BCM'nin
onemi sadece organizasyon i¢inde degil, tedarik zincirinin hem yukar1 hem de asagi
akisinin oldugu gibi organizasyonun harici isletim ortami iizerinde vurgulanamamaktadir.
Coles ve Buckle (2004) esnekligin boyutlarini tanimlamaktadir ve etkilenen topluluklarin
kurtarma siirecine katilimlarinin 6nemini vurgulamaktadir. Birlesik Krallik hiikiimeti 2004
sivil muhakemeler yasasinda yer alan yerel yonetimlere, igyerlerine ve goniillii kuruluslara
BCM konusunda tavsiyeler vermekle ylikiimliidiir. Bu gorev, yerel isletmelerin aksamadan
daha cabuk kurtulabilmelerini ve bir kategorideki tiim katilimcilarin bir is siirekliligi
yonetim planina sahip olmalarini saglamay1 amaglamaktadir. Bu yasanin arkasindaki fikir

esnek bir ig diinyasinin direngli bir iilke yaratilmasina yardimei olmasidir.

BCM'nin tiim organizasyon siireglerinin her agamasinda yer alan orgiitsel genis bir
stire¢ olmasi gerektigi kabul edilmekle birlikte, mevcut diisiince BCM'yi, risk, giivenlik,
acil durum ve BC yonetimi de dahil olmak iizere kapsamli bir yaklagim olan OR semsiyesi
altina tasimaktadir. OR elde etmek i¢in kuruluslarin BCM veya risk yonetimi &tesine
gecmesi ve esneklik kavrami gelistirmesi gerekmektedir. Cummings (2003), bir
organizasyonun hazirlanabilmesi igin  siireklilik  kiltirinin =~ gerekli  oldugunu
belirtmektedir. Orgiitsel esneklik bir organizasyonu Elwood’a (2009) gére, kars1 karsiya
kalabilecegi zorluklara cevap verebilmek icin uyarlanabilen bir canli organizma kavramina
benzer sekilde gormektedir. Esneklik ile ne denmek istedigini daha iyi anlamak igin, Orr
ve Horne’un (1998) taniminina bakmak gerekmektedir. Esneklik, bireylerin, gruplarin,
organizasyonlarin ve sistemlerin kapsamli bir kalitesidir ve uzunca bir gerileyen davranisa
maruz kalmadan beklenen olaylarin bozulmasina neden olan énemli degisikliklere tiretken
cevap vermektir (Orr ve Horne, 1998). OR kavrami yeni bir sey degildir ve 1990'larin
sonunda BCM alaninda diistinme ufku olarak kabul edilmistir. OR bir sistemin, sistem
parcalarinin bilesimi/kompozisyonu, yapisal baglantilar1 ve ¢evresel degisikligin iletildigi
ve sistemin her tarafina yayilimina dayanan cevresel yiiklerin streslerine dayanmasi
kabiliyetidir. Ayrica degisen derecelerde esneklik, bireylerde, gruplarda, organizasyonlarda

ve sistemlerde bir biitiin olarak bulunan temel bir niteliktir. Bu durum, gerileyen/iiretken
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olmayan davraniga neden olmaksizin beklenen olaylar1 bozan 6nemli degisiklige olumlu
bir yanit vermektedir. Paylasilmis misyon ve planlama duygusu, OR'yi ger¢eklestirmede
hayati faktorlerdir. Literatiirde bilisim teknolojilerinin hayati bir rol oynadigi da
belirtilerek, kuruluslarin kendi yetkinliklerinin ve karsilastigi zorluklarin farkinda olmasi
gerektigi belirtilmistir. Organizasyonlarn krizlerden ve yikici ekonomik kaymalardan
kurtulmalarina yardimeci olmak i¢in bir siireg olarak OR kavramlar1 Riolli ve Savicki

(2003) tarafindan daha da genisletilmistir.

Esnek organizasyon kavrami, Orgiitlerin zor ya da yikici ekonomik zamanlarda
hayatta kalmalarmi ve gelismelerine yardimci olabilecek bir kavram olarak popiilarite
kazanmistir. Orgiitsel diizeyde OR, cevik tepkiler ve yikici, talepkar ve kasvetli calisma
kosullar1 altinda sagkalimin devamu ile ilgilidir. Riolli ve Savicki (2003) ayrica
uyarlanabilirligin geride kalan sikintida 6nemli bir bilesen olduguna da isaret etmektedir.
Orr ve Horne’a (1998) gore OR, yedi kurumsal davranigsal akistan (topluluk, yetkinlik,
baglantilar, taahhiit, iletisim, koordinasyon ve diisiinme) olusmaktadir. Ayrica orgiitlerin
bugiin karsilagtiklar1 tek degisimin degisim oldugunu iddia etmektedirler. Bu durum,
degisime uyarlanabilir esnek bir organizasyon kiiltiirii uygulanmasini gerektirmektedir.
Elwood (2009), maddi ve maddi olmayan unsurlar ele alan kuruluslara dayandigini géz
Oniline alarak, bina insasinda dogru yonlendirmeyi se¢meyi ve basarinin temelini

olusturmayi ve is siirekliligi yonetimi standardini rehber olarak kullanmay1 savunmaktadir.

DR'den BCP'ye ve BCM'ye ve daha sonra BCM'ye OR'nin bir pargasi olma
yolundaki gelisimi, son 40 art1 y1l i¢inde yavas yavas meydana gelmistir. Daha 6nce de
belirtildigi gibi, BCM sadece bir olaya tepki vermek ve sadece DR, CM, RM veya
teknoloji kurtarma hakkinda degildir. BCM, bir organizasyona iiriin ve hizmet sunma
seklini gézden ge¢irmek ve bozulma, kesinti veya kayiplara karst direncini artirmak igin

bir ¢erceve verebilen bir ticari faaliyettir.

1.7.1. Organizasyonel esnekligin tanimlanmasi

Horne (1997) OR’yi, sistem pargalarinin birlesimi ya da kompozisyonu, yapisal
baglantilar1 ve cevresel degisimin tiim sisteme yayilmasi ile iletilme sekli lizerine bir
sistemin c¢evresel yiiklemenin Streslerine dayanmasi yetenegi olarak tanimlamaktadir.

Horne (1997) ¢esitli derecelerde direncin kisilerin, gruplarin, kuruluslarin ve sistemlerin
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genelinde bulunan temel bir nitelik oldugunu belirtmektedir. Bu, gerileyen/iiretken
olmayan davraniga neden olmaksizin beklenen olaylar1 bozan 6nemli degisiklige olumlu
bir yanit vermektedir. OR temel olarak, organizasyonun faaliyet gosterdigi ortamdaki

onemli degisiklikler karsisinda ne kadar esnek olduguyla ilgilidir.

1.7.2. Esneklik karakteristikleri

Coutu’ya (2002) gore ti¢ temel 6zellik direncli insanlar ve sirketleri digerlerinden
ayirmaktadir. Bu 6zelliklerden bir veya ikisine sahip olmak sikintidan siyrilmayr miimkiin
kilmaktadir, ancak gergek esneklik her ti¢iinii de gerektirmektedir. Coutu (2002) tarafindan
Ozetlenen ilk o6zellik, gergekligi kabul etme ve kars1 karsiya yiikkleme kapasitesidir. Bunu
yapmak, zorluklara katlanmak ve hayatta kalabilmek icin kendinizi egitmenize yardimci
olmaktadir. Ikinci olarak, esnek insanlar ve kuruluslar yasamin bazi yonlerinde anlam
bulma yetenegine sahiptirler ve degerler anlam kadar onemlidir. Esnek sirketlerde deger
sistemleri zamanla cok az degismekte ve sorun yasandigi zaman kullanilmaktadir.
Esnekligin tgiincii 6zelligi dogaclama becerisidir. Her zamanki ya da belirgin araglara

gerek duymadan problemleri ¢6zme becerisi bityiik bir gii¢ olarak kabul edilmektedir.

OR’a BCM perspektifinden bakildiginda 6ziinde esneklige sahip kuruluslara, yani
yiiksek esnek organizasyonlara (HRO) bakmak mantikli olacaktir. Gii¢ saglama, petrol
endiistrisi ve nakliye ile ilgili organizasyonlarin, bu tiir sanayilerdeki basarisizliklarin
etkileri biiyiik sonuglar doguracagindan, HRO'lar olmasi muhtemeldir. Burke, Wilson ve
Salas (2005), bir HRO'nun temel 6zelliklerini operasyonlara duyarli, basitlestirmek igin
isteksiz, basarisizliktan kaygi duyan, esneklige bagli ve uzmanliga saygi olarak

tanimlamaktadir.

1.7.3. Organizasyonel esnekligin kurulmasi

Brouggy’ye (2009) gore OR, bir organizasyonun pek c¢ok unsuruna niifuz
etmektedir ve performans yonetimi, i3 mikemmellik c¢ergeveleri, kurumsal
stirdiirtilebilirlik, BCM, DR ve toplam kalite yonetimi (TQM) gibi birgok 6rgiit disiplini ve
isleminde bulunmaktadir. Lengnick-Hall ve Beck (2009) bir orgiitiin dayaniklilik

kapasitesini, kurulusun uzun vadeli sag kalimini tehlikeye atma potansiyeline sahip
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beklenmedik ve giiclii olaylarla karsi karsiya kaldiginda duruma o6zel, saglam ve

doniistiirticii eylemleri alma becerisinin belirlediginden bahsetmektedir.

Hiles (2010) BCM ve OR'a ozel olarak bakildiginda, OR'u olusturmak igin
boliimler aras1i ekiplerin kullanilmasin1 savunmaktadir ve organizasyonlarin 1is
stirekliligine yaklasimmin genel kurumsal planlamanin bir pargasi oldugunu, kavramin
sahibi olmak i¢in c¢apraz bir departman ekibi kullandigini, kendi teknolojilerini ve
siireclerini halihazirda insa edilmis bir siireklilik unsuru ile birlikte sunduklarini not
etmektedir. Bu yaklasim baslangigtan itibaren siirece esneklik kazandiracagindan, 6rgiitsel
esneklik diizeyinin yiikselmesini saglayacaktir. OR'a sahip olmak, bir organizasyonda
degisimin (hem iyi hem de kotii) daha verimli bir sekilde yerlestirilebilecegi anlamina
gelmektedir. Lengnick-Hall ve Beck’e (2009) gore, stratejik ¢eviklik yaninda, esneklik
kapasitesi kurulusglarin degisen kosullara etkili bir sekilde cevap vermesine yardimci
olmakta, ciddi bir sarsinti sonrasinda restorasyonun temelini saglamakta ve ayrica
organizasyonun bir sonucu olarak ve son derece zor bir tecriibenin lstesinden gelerek

olumlu bir doniistime firsat verebilmektedir.

Esnek bir organizasyon olusturmak, emniyet ve OR hedefleri genellikle diger
organizasyonel etkilerle ¢akistigindan, bir¢ok zorluk getirmektedir. Vogus ve Sutcliffe
(2007) tarafindan belirtildigi iizere, emniyet hedefleri siklikla diger orgiitsel hedeflerle
karisir ve emniyet Ustiinliik i¢in devamli ve yavas bir sekilde azaltilir. Vogus ve Sutcliffe
(2007) OR’a gelindginde, orgiit is kiiltiirii tarafindan 6nemli bir rol oynanmaktadir; ¢linkii
endiistri diizenleyicileri, siyasi kararlar ve 6zellikle emniyet, medya ¢ikarlar1 ve dikkat
ceken popliler goriis s6z konusu oldugunda harici etkilerden etkilenen hedefler ve sinirlar
icinde calisilmaktadir diye goriis belirtmistir. Vogus ve Sutcliffe (2007) tarafindan
Ozetlendigi gibi bir organizasyona OR kurma zorluklarindan bazilari sunlar igermektedir:
Gili¢ tiretme stratejileri, uyumsuz hedefler, yetkinlik, sansiir, is diinyas1 kiiltiirli, yonetim
tuhafliklari, akademik tartismalar, 6grenmede basarisizlik ve kisa vadeli hedeflerle uzun

vadeli hedef uyusmazlig:.

Yukaridaki zorluklar listesinden bina edilen OR'un yukaridan asagiya dogru genel
bir organizasyonel taahhiitte bulunmasi gerektigi agiktir. Arif (2007) tarafindan 6nerildigi
tizere, esneklik tim kurulusa niifuz etmek durumundadir. Dye ve Langsett (2008)

organizasyonlarin BT giivenlik, fiziksel giivenlik, gizlilik, kurumsal risk yoOnetimi,
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sO6zlesme uyumu, tedarik¢i yonetimi, etik ve kurumsal yonetisim gibi riskle ilgili islevlerle
ilgili diger kurumsal fonksiyonlarla entegre olmalari ve isbirligi yapmalarinin BCM'ye olan

ithtiyact dogurdugunu kabul etmektedir.

Bugiin kuruluslarin ¢ogunun onemli bir sarti esnek bir tedarik zincirine sahip
olmaktir. Sheffi (2007) OR hakkinda, tedarik zinciri yalnizca en zayif halkas1 kadar gii¢li
oldugu i¢in ticaret ortaklariyla isbirligine dayali iliskilere sahip olmaya bagimlidir

diisiincesini ortaya atmistir.

Esneklik yetenegi, ortaya c¢ikan tehditleri 6ngdren ve anlayan, tehdit etkisini
anlayan, tedarik zincirinde, sektorde ve topluluktaki kritik paydaslarla ortakliklar gelistiren
ve siirdiiren bir kurumda en giigliidiir. Esneklik yetenegi, birlesik bir organizasyon takimi
olarak aksamalara yanit vermektedir ve aksamalardan kurtuldugunda bozulmalara uyum
saglar ve olaylara esnek bir sekilde tepki vermektedir. Esneklik kabiliyeti, personelin
sikintt yasandigi zaman organizasyonu desteklemeye istekli olmasimi saglar ve net
kurumsal amaglar ifade eder. Esneklik yetenegi, bir bozulmaya tepki olarak ve bu
bozulmalardan kurtulmada gii¢lii bir ama¢ duygusu olusturmaktadir, agik bir yon verir ve

¢oziilmiis problemi ¢ézmeyi saglamaktadir.

1.7.4. Organizasyonel esneklik kabiliyetini belirleme

Sheffi ve Rice’a (2005) gore, bir kurulusun dayanikliligini, kurulusun rekabet
edebilirligini ve tedarik zincirinin tepkisini belirlerken oyunda iki 6nemli degisken vardir.
Diisiik maliyetli rekabetci durumlarda organizasyon hizl bir sekilde tepki vermelidir ya da
pazar paymi kaybedecektir, ancak ¢ok tepki veren bir organizasyon rekabet ortaminda

pazar payini kazanabilecek ya da egemen olursa hakim konumunu saglamlastirabilecektir.

Gilintimiizde Sheffi’ye (2007) gore, zorlu rekabet ve miisterilere agik seceneklerin
secimi nedeniyle firmalar, daha 6nce ¢alisanlara kiyasla daha fazla ¢alismak zorundadirlar.
Ciinkii bir olay yiiziinden basarisiz olduklarinda yerlerini almak i¢in digerleri sirada

beklemektedirler.

OR'yi diigiiniirken Sheffi (2007), bozulmanin altinda yatan sebepler hakkinda ¢ok

fazla diistinmenin verimli olmayabilecegini belirtmektedir ve bunun yerine aga (tedarik
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Zinciri) zarar gelmesine ve bu zararin nasil hizli bir sekilde toparlanabilecegine
odaklanilmasi gerektigini belirtmektedir. Bu konuda Sheffi (2007), yiiksek teknoloji ya da
moda enddistrisi gibi sik sik aksayan endiistrilerdeki esnek tedarik zincirlerine bakilmasini

Onermektedir.

1.7.5. Esnek organizasyon

OR’yi amaglarken ¢ogu kurulus, Burke, Wilson ve Salas’in (2005) savundugu gibi,
bolgede muazzam tecriibeye sahip niikleer giic saglayicilart ve hava trafik kontrol
operatorleri gibi yiiksek esnek kuruluslara (HRO) bakmaktadir. HRO'lar La Porte (1996)
tarafindan ozellikle giivenlik ve performans arayisinda esneklik ve fazlalik karakteristigi
olarak tanimlanmistir. Bu noktada artik birincil iinite basarisiz olursa, gorevin
yuriitilmesini  saglamak i¢in artiklk La Porte ve Consolini (1991) tarafindan
tanimlanmaktadir. Roberts’a (1990) gére HRO'lar, boliimlerin ¢cogaltildig: teknik yedeklige
(6rnegin yedek bilgisayarlar) ve personel islevlerinin ¢ogaltilmasina (6rnegin belirli bir
giivenlik kontroliinii gergeklestirmek iizere birden fazla kisinin gorevlendirilmesi) sahip
personel artikliligi kullanmaktadir. Bu tiir HRO'lar gii¢lii bir emniyet kiiltlirii kurmaktadir
ve basarisizliga karsi daha direngli ve esnek olabilmektedir. Daha geleneksel kuruluslar
basarilarina odaklanirken, HRO’lar basarisizligi onlemeyi onceden deneyimlemektedir.
Sonuncusu felaketin yoklugunu kendi yetkinliklerinin ve ydneticilerinin becerilerinin
kanitt olarak yorumlamaktadir. Crichton, Ramsay ve Kelly’ye (2009) gore basarilarin
yeterlilik sergiledigi varsayimlar altinda, insanlar goniilsiizliik, dikkatsizlik ve aliskanlik

rutinlerine siiriiklenebilmektedir.

Burke, Wilson ve Salas (2005), BCM programi ya da herhangi bir kurulus ¢apinda
girisim programi gibi OR'yi tesvik etmenin, 6zellikle karmagik bir ortamda galisirken
hayati Onem tasidigina dikkat ¢ekmektedir. Organizasyonlarda proaktif olmak
yetmemektedir, buna ek olarak ¢ok g¢esitli durumlara uyum saglamak igin esneklik
saglanmak durumundadir. Burke, Wilson ve Salas (2005), karmasik ortamlarda faaliyet
gosteren Orgiitlerin, beklenmedik seyleri beklemek konusunda ¢ok etkili ve uyarlanabilir
olmalarina duyulan gereksinimin arttigini belirtmektedir. Buna ek olarak Burke, Wilson ve
Salas (2005) aym1 zamanda beklenmeyen olaylarin hala meydana gelebileceginin

unutulmamasinin 6neminden bahsetmektedir.
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Normal bir organizasyonun HRO statiisiine doniistiiriilmesiyle ilgili onciillerin,
stireglerin ve sonuglarin bir ¢ercevesi Burke, Wilson ve Salas (2005) tarafindan
Ozetlenmistir. Sunmus olduklar teorik gergeve, orgiitlerin bir takim temel strateji yoluyla
HRO statiisiine nasil doniisebilecegi konusundaki arglimani tasvir etmektedir. Bu

cercevenin temel kuramsal temeli;

+  Orgiitsel degisim,
e Kurumsal teori,
* HRO teorisidir.

Teorik cergevenin odak noktasi, gercek degisim siireci iizerinedir. Bir HRO olma
yolunda gecis yaparken, beklenmedik durumlart yakalamak icin gereken degerleri,
inanclar1 ve davranislar1 artirmak adina varolan orgiitsel varsayimlarin degistirilmesi
gerekmektedir. Siirecin her asamasinda calisanlardan katilim, basariyr daha iyi garanti

etmektedir.

Burke, Wilson ve Salas (2005) tarafindan agiklandigi iizere kurulusu bir HRO'ya
doniistirme adimlari, herhangi bir degisim siireci sirasinda gerceklesen adimlara
benzemektedir. Bir HRO tabanina gegilmesi, bir organizasyonun BCM bilgi aktarma
yeteneklerini gelistirmesini saglayacaktir. Elliott’in (2009) belirttigi gibi bilgi transferi ile
ilgili konular, yeni anlayislarin (felaketlerden ve krizlerden 6grenme durumunda) orgiitler
icindeki degisen normlara ve davraniglara doniistliriilme olasiligini sinirlamada 6nemli
etkilere sahiptir. Bu, HRO'larin orgiitsel 6grenme ile miicadele etmeye c¢alistiklart bir

durumdur.

Bir BCM programi gibi, bir HRO olustururken liderlikten gelen girdi hayati olarak
goriilmektedir. Johar, Birk ve Einwiller (2010), CEO'nun katiliminin temel form ve
orgiitlerin emniyet tutumlarini, davraniglarin1 ve performansini tesvik etmekte goriiniir bir
liderlik aldigin1 ve sonuglarinin sektdr genelinde hissedilebilecek, endiistri odakli
girisimlere ve faaliyetlere katilimi1 oldugunu soéylemektedir. La Porte ve Consolini (1991),
HRO'larda liderlerin performans ve giivenligi orgiitsel amaglar olarak 6n planda tuttugunu,

ancak bu hedefler tizerinde fikir birligine varilamadigini belirtmektedir.
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OR’ye bakildiginda Vogus ve Sutcliffe (2007) esnek ve daha az esnek kuruluslar
arasindaki farkin, esnek bir kurulusun proaktif giivenlik yOnetimine odaklandigi
durumlarda toplamda giivenligi nasil yonettigi oldugunu séylemektedir. Daha az eshek
kuruluslar kazalarin O6nlenmesinden elde edilen tasarruflarin kaza masraflariyla nadiren
dengelenmesi durumunda reaktif emniyet yonetimini uygulamaktadir. Aslinda esnek bir
organizasyon olusturmak, emniyet yOnetimi prensiplerinin sistematik bir sekilde
uygulanmasi sorunudur ve bu da gercekte her zaman maliyet, 6nceliklendirme ve kiiltiir

aracilig1 ile saglanmaktadir.
1.8. 1y Siirekliligi Yonetimi ve BT Yénetisimi

BT yonetisimi, yonetim kurullarinin ve iist diizey yoneticilerin BT uygulamalar ile
ilgilidir. Odak nokta, BT yapilari, siiregleri, mekanizmalar1 ve BT kararlari, hissedarlar ve
diger paydaslarin cikarlar1 i¢in mi yoksa Oncelikle yoneticilerin menfaatleri i¢in mi
getirildiginin kararidir. BT yonetimi, kurumsal yonetisime, BT organizasyonunun yapisina
ve is hedeflerine uyum konusunda yakindan ilgili olmak durumundadir. BT yonetiminin
temel odak noktasi BT stratejisinin formiilasyonunu ve uygulanmasini kontrol etmek, BT
ile i diinyasinin uyumlastirilmasin1 saglamak, BT'nin isletme degerini 6l¢mek icin
metrikleri belirlemek ve yonetim kurulu ve iist yonetimin sorumlulugunda BT risklerini
yonetmek i¢in etkili bir yol se¢gmektir (Spremi¢, 2009). BT yonetisimi, bilgi ve iletisim
sistemleri ve teknolojisi de dahil olmak {izere bir kurulusun BT kaynaklarini kontrol etme
stirecidir (Hunton, Wright ve Wright, 2004). Kurumsal ydnetisimin ayrilmaz bir pargasidir
ve organizasyonun BT'sinin kurulusun stratejilerini ve hedeflerini siirdiirmesini ve
genisgletmesini saglayan liderlik ve organizasyon yapilar1 ve siireglerinden olusmaktadir
(Van Grembergen, De Haes ve Moons, 2005). BT yonetisimi, BT stratejisinin
formiilasyonu ve uygulanmasin1 denetlemek adina, yiiriitme ve BT yonetimi tarafindan
uygulanan organizasyonel kapasite olarak tanimlanmistir ve bu sekilde is ve BT'nin

kaynagmasi saglanmstir.

BT risklerini yonetmek i¢in iyi veya kesinlikle kaginilmaz bir yaklasim, donanim,
yazilim, veri, aglar, organizasyon ve anahtar is siirecleri de dahil olmak iizere, BT ve
BT'min tiim yonlerinin kapsamli denetimi ve kalite degerlendirmesi icermektedir. Bilgi
sistemi (BS) denetiminin ana hedefi, BT'ye bagli olan temel is siireglerini belirlemek, BT

kontrol verimliligini sistemli ve dikkatli bir sekilde incelemek, temel risk alanlarini
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belirlemek ve risk diizeyini siirekli 6l¢mek, olasi arizalar hakkinda uyarida bulunmak ve
mevcut BT risk yonetim uygulamalarini nasil gelistirebileceklerini yoneterek yonetime

oneride bulunmaktir (Spremic, Bajgoric ve Turujla, 2012).

1.8.1. BC risk tepkileri icin olasi stratejiler

Kuruluslar, BT risklerini belirledikten ve siniflandirip degerlendirdikten sonra, risk
sahipleri ve etkilenen siire¢ sahipleri belirlenecek, uygun yanitlar gelistirilecek ve bu
riskler iizerinde belirli maliyet etkin kontrolleri tasarlanacaktir. BC riskine verilen yanitlar

asagidaki stratejileri igerebilmektedir:

» Kabul - organizasyon riski ile yasamay1 ve seviyesini siirekli olarak izlemeyi
seger,

» Azaltma - organizasyon, etkinin veya risk olusma olasiliginin azaltilmasi igin
adimlar atmay1 seger,

« Kaginma - organizasyon riskten tamamen veya kismen kaginmay1 seger,

» Paylasim - organizasyon, riskini (6rnegin is siirekliligi ve felaket kurtarma
planlarinda) tamamen veya kismen karsilamak iizere risk yOnetimi siireci ile
ilgili olarak, sigorta satin alimi, risk yonetimi hizmetleri dis kaynak kullanimi

veya ortakliklara katilmasi yoluyla riski aktarmay1 secer.

BT riskleri karsisinda verilen stratejiler, genellikle, belirli BT kontrollerinin
uygulanmasi ve verimliligi siirekli izlenmesi anlamina gelmektedir. Kontrol faaliyetleri, is
hedeflerine ulagilmasi ve risk azaltma stratejileri uygulanmasi i¢in uygulanan politika,
prosediir ve uygulamalardir. Kontrol faaliyetleri, belirlenen riskleri azaltmak i¢in her bir
kontrol hedefine 6zel olarak hitap etmek i¢in gelistirilmistir. Bir BT kontrol hedefi, belirli
bir BT faaliyetinde kontrol prosediirlerini uygulayarak elde edilecek istenilen sonug veya
amaca yonelik bir agiklamadir. BS denetim faaliyetleri genellikle BT kontrol verimliliginin
incelenmesini icermektedir. Bunu yaparken BS denetgileri, BT denetimlerinin genelde
belirli metriklerini (6rnegin is stireklilik siireci igin RTO, RPO) ve olgunluk modellerini
kullanarak test yapmaktadir. Is siirekliligi planmin etkinligini test etmek igin ortak

Olctimler sunlar olabilmektedir:
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* MTBEF (arizalar arasindaki ortalama siire), bir sistemin potansiyel bir uygulama
icin uygunlugunu nicellestirmeye yardimc1 olan Onemli bir sistem
karakteristigini temsil etmektedir. MTBF, sistemlerin islevselliginin ve hizmet
seviyesinin Olciistidiir. MTBF genellikle onarima kadar gecen ortalama siire
(MTTR) ile baglantilidir.

» Kaullanilabilirlik, sistemin ¢alistig1 zaman yiizdesini temsil etmektedir (6rnegin,
yiizde 99 kullanilabilirlik sistem kesintilerinin yilda 3,65 giin oldugu anlamina
gelirken, yiizde 99,99 kullanilabilirlik orani kesintilerin yilda 52 dakika oldugu
anlamina gelmektedir).

+ Ilk diizeltme orani, ilk saldir1 tesebbiisiinde basariyla geri kazanilan olaylarin
ylizdesini 6lgmektedir. Sistem kullanilabilirliginin ve MTTR'nin géstergesidir.

* RTO (kurtarma siiresi hedefi), sistemin, hizmetlerin, uygulamalarin veya
islevlerin bir kesintiden sonra kurtarilacagi siire hedefidir. Bir ariza veya felaket
gerceklestikten sonra BT altyapisinin - kapali  kalabilecegi maksimum
dayanilabilir siiredir.

* RPO (kurtarma noktasi hedefi), bir organizasyonun bir olay sirasinda
dayanabilecegi maksimum veri kaybi miktaridir. Ayn1 zamanda, sistemlerin ve
verilerin geri yiikklenmesi gereken zamani da belirtir (Spremic, Bajgoric ve
Turujla, 2012).

1.8.2. BCM'yi destekleyen BT yonetisim yontemleri ve gerceveleri

Bilgi teknolojileri ve bunlara potansiyel tehditlerle ilgili her tiirlii risk, orgiitsel
diizeyde entegre bir risk yOnetiminin bir parcast olmak durumundadir. Risk yonetimi,
olumsuz bir olay meydana gelme olasiligini degerlendirmek, bdyle bir olayin meydana
gelme riskini azaltmak i¢in dnlemleri uygulamak ve organizasyonun olayin sonuclarini en

aza indirecek sekilde yanit verebilmesini saglamak i¢in tasarlanmis bir siiregtir.

Bugiiniin is diinyas: sadece miisterilerin, tedarik¢ilerin ve rakiplerin degil, ayni
zamanda diizenleyici gerekliliklerin de baskis1 altinda bulunmaktadir. BT yonetisimi ve BT
denetim c¢ercevelerinin uygulanmasi, kuruluslarin BT risk diizeyini, 6zellikle de BC
risklerini yonetmesine yardimci olabilmektedir. Cesitli gruplar, bir kurulusun BT
islevlerini yonetmek i¢in en 1yi yontemleri belirleyen, diinya ¢apinda bilinen BT yonetisim

yonergeleri, standartlar1 ve yonetmelikleri gelistirmislerdir. Uluslararas1 standardizasyon
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kuruluslarinin 6ngordiigli standartlara ek olarak, ¢esitli ulusal standartlar ve tavsiyeler ile
cesitli sirketlerin en iyi uygulamalari kullanilmaktadir. Bu standartlar ve gerceveler

sunlardir:

» BT siirecleri ve is gereksinimleri arasindaki iliskinin kontroliinii kurmak i¢in bir
cergeve olarak olusturulmus ve temel BT yoOnetisim cercevesini temsil eden
ISACA (Bilgi Sistemleri Denetim ve Kontrol Birligi) tarafindan COBIT (bilgi
ve ilgili teknoloji i¢in kontrol hedefleri) yayinlanmistir.

« ITIL (Bilgi Teknolojisi Altyapr Kiitiiphanesi), Ingiliz Ticaret Ofisi Biirosu
tarafindan verilen BT hizmetlerinin yonetiminde uygulanan en iyi uygulama
¢coziimlerinin bir toplamudir.

+ NFPA 1600, acil durum yénetimi ve Is Siirekliligi Teknik Komitesi tarafindan
hazirlanan afet acil durum yonetimi ve is siirekliligi programlarinda standarttir.

« ISO/IEC 27000 (Bilgi Giivenligi Yonetiminde Uygulama Kurallari), bilgi
giivenligi yonetimiyle iliskili uluslararasi standartlar dizisidir. (ISO 27000 - 1ISO
27008)

« ISO/IEC TR 1335 (Bilisim Giivenligi Yonetim Rehberi), BT giivenlik
konusundaki bilgi ve talimatlar1 igeren, hem yonetim hem de uygulama
acisindan, teknik bir belgedir.

* BT firiin ve hizmetlerinin gézden gegcirilmesi ve belgelenmesi i¢in referans
olarak ISO/IEC 15408 (Giivenlik Teknikleri-Bilgi Giivenligi Degerlendirme
Kriterleri) kullanilir.

Endistrideki en iyi uygulamalar1 (6rnegin ITIL, COBIT) benimseyerek BT
altyapisin1 giincelleyen sirketler yillik kesintilerini ylizde 85'e kadar diisiirebilmekte ve
giinliik veri isleme ve erisimindeki kesintileri biiyiik 6l¢iide azaltip operasyonel maliyetleri

de iceren i devamliligini destekleyebilmektedir.

BT'nin bankaciliga getirebilecegi en biiyiik risklerden biri, bu alanda yasanan
stirekli 1yilestirme siirecinin sundugu yeteneklerin yetersiz kullanilmasi ve dolayisiyla
bankanin rekabet giiciinii azaltmasidir. Bu nedenle, risk yonetimi bakis agisindan BT
operasyonlarini bir biitiin olarak gérmek ve bilgi glivenligi yonetimini biitlinlin bir pargasi
olarak gormek gerekmektedir. Bielski (2008) bazilarmin is siirekliligini, insanlari gesitli

olay kurtarma asamalar1 yoluyla olay tepkisinden alacak bir golge organizasyonu
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olusturmak i¢in gerekli oldugunu diisiinenlerin oldugunu soylemektedir. Winniford,
Conger ve Erickson-Harris (2009), ITSM (BT servis yonetimi), ITIL, SLM (hizmet seviye
yonetimi) ve COBIT gibi bazi kavramlarin kesin kapsami ve ¢akigsmasi konusunda halen
devam eden tartigmalarin bulundugunu belirtmektedir. Pollard ve Cater-Steel (2009),
basarili ITIL uygulamalari icin ii¢ kritik basar1 faktorii belirlemistir: ITIL dostu kiiltiir
olusturma, 6ncelikli siire¢ ve miisteri odakli 6lgtimler. McNaughton, Ray ve Lewis (2010),
ITIL'in en iyi uygulamalarinin is siireglerini destekleme konusunda ne Olgiide basarili
oldugunu degerlendiren biitiinciil bir degerlendirme ¢ergevesi 6nermektedir. Simonsson,
Johnson ve Ekstedt (2010), BT yonetisim olgunlugu ve BT yonetisim performansi
arasindaki korelasyon lizerinde durmaktadir. Tiim bu g¢er¢eve ve yontemler hakkinda daha

detayl bilgi ¢erceve, standartlar ve kilavuzlar bagliginda incelenmektedir.

1.8.3. BT yonetisimi

Sirket yoneticilerinin bilgi gilivenligi konulariyla dogrudan ve kisisel olarak
ilgilenmesini beklemek gergekei degildir ve BT yonetiminin bunu orta vadeli bir siirece
adapte etmesi simdi yaygin sekilde ifade edilmektedir. ISACA, BT yonetisim siiregleri
kurma gereksinimini belirleyen ilk gruplar arasinda yer almistir. Bu sayede, 6zellikle bir
kurulusun denetim komitesi, yonetim kurulunun kullanimi i¢in BT {izerinde yetkili
degerlendirmeler yapabilecektir. Bu, gilicli bir denetim durusuna sahip COBIT
metodolojisinde agiklanmigtir (ISACA, 2003). Jordan ve Silcock (2005) diger taraftan
proaktif olan ve ileride BT projelerinin yerini almasina olanak taniyan bir BT yonetisim
yaklagimi 6nermektedir. BT yonetimine yonelik bu yaklagim, Peppard ve Ward’in (2004)

yetenek olarak ifade ettikleri yaklagimla benzesmektedir.

Jordan ve Silcock (2005) modeli, Baskerville, Stage ve DeGrossun (2000)
yalnizca, gilivenlik veya siireklilikle ilgili olanlar degil tiim BT risklerinin entegre bir
yaklasimla bir araya getirilmesi gerektigi argiimanini benimsemektedir. BT riskleri,
yonetim kurulunun gilivendigi siirecler aracilifiyla izlenmesi gereken bir risk portfoyl
icinde toplanmaktadir (Jordan ve Silcock, 2005). Ayrica BT y6netiminin eksiksiz olmasini
saglayan tamamlayic1 boyutlarin, BT faydalar1 ve BT stratejisi ile ilgilenen boyutlarini
onermektedir. Kurul, BT risklerinin, BT avantajlarinin ve BT stratejisinin dogru bir sekilde
ele alindigindan emin olabiliyorsa, organizasyonun BT yonetisimi diizdiir (Jordan ve

Silcock, 2005). Bu yaklasimin bir avantaji bilgi giivenliginin statik ve dinamik yonlerinin
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birbirinden ayrilmasidir. Bilgi varlik riskleri, bilginin korunmas: ile ilgiliyken, BT hizmet
strekliligi riski yalnizca isletmeyi destekleyen BT sistemlerinin siirekli calismasi ile
ilgilidir. BT hizmet devamliligi tartismalarina devam edilmektedir ve ardindan bir

organizasyon tarafindan kullanilabilecek bir performans modeli gelistirilmektedir.

1.8.4. BT hizmet siirekliligi

BT hizmet siirekliligi basarisizligina iliskin ornekler is diinyasinda genel olarak
yaygindir, ancak bireysel organizasyonlar i¢in de genellikle nadirdir. Durum iki ornekle
aciklanabilmektedir. Birincisi, gevsek bir sekilde bilgisayar korsanligi yoluyla verilen
siyasi aktivizm olarak tanimlanabilen, hacktivizm tarafindan yonlendirilen hizmet reddi
(DoS) saldirisidir:  Subat 2004'te SCO Grup, tarihteki en hizli yayilmig e-posta
solucanlarindan biri olan Mydoom ile baglantili bir hizmet reddi saldirisinin hedefi
olmustur. SCO web sitesine erigsilememis ve site kaldirilmigtir. Sirket alan adini1 degistirmis
ve yeni bir internet protokolii (IP) adresine tasinmistir (Lebihan, 2004). ikinci érnek ise,
teknolojinin basit basarisizligi olan daha siradan bir seyi ifade etmektedir: Londra Menkul
Kiymetler Borsasi’ndaki islemler, yilin en yogun giinleri olmasi gerekenler {izerine
bilgisayar sorunlar ile yaklasik sekiz saat kesilmistir. Vergi yili o giin sona ermistir ve
binlerce perakende yatirimei, sermaye kazanclari vergisi amaciyla hisse alip sattigindan,
dovizin en agir giinlerinden biri yasanmistir. Ancak hazine, déviz sorununun telafi
edilmesi i¢in vergi yilimi bir giin uzatmayacagii sdylemistir. Ariza, borsanin Frankfurt
finansal piyasalarinin operatorii Deutsche Borse ile muhtemel birlegsmesi yoniindeki

gorlismelerini yeniden baglattig1 haberi ile ¢akismistir (Financial Times, 2000).

Teknolojinin bu basarisizligi, kurulun potansiyel ortagi ile miizakere pozisyonunu
zayiflatma giicline sahiptir. Yonetim kurulu iiyelerinin endiseleri hayal edilebilmektedir.
Her iki durumda da kritik konu isletme {izerindeki etkinin 6nemli oldugunu ve BT hizmet

stirekliligi yonetiminin siiriis mekanizmasi olarak kullanilan is etkisi oldugudur.

BT hizmet stirekliligine standart bir yaklasim, bir kesintinin neden olacag: ticari
etkiyi belirlemek i¢in kurulusun temel is siireclerini gozden gegirmeyi i¢ermektedir.
Agiktir ki zamanasimi arttikga bozulma artmaktadir. Her siire¢ igin, bir felaketin ilan
edilmesi adina bir siirecin ¢alismamasinin ne kadar siirecegini gosteren, maksimum tolere

edilebilir kesinti (MTO) olarak adlandirilan siire belirlenmektedir. Uygulamada,
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diizeltilmesi gereken tahmini siirenin MTO'yu astig1 bir kesinti olursa da bir felaket beyan

edilmektedir. Bu, saniyeler ve aylar arasinda degisebilmektedir.

MTO'nun uygulanabilirligini belirleyen her siireg i¢in afet 6nleme ve/veya felaket
kurtarma stratejisinin eklemlenmesi gerekmektedir. Birgok organizasyonda bu, simiilasyon

caligmalari ile test edilecek bir planda sunulmaktadir.

Afet kurtarma planlamasmna yonelik birgok arastirma yapilmistir ve sonuglar
planlama faaliyetlerinin benimsenmesi i¢in, bankacilik gibi kritik endistriler harig, tutarli
bir diisiik seviyede oldugunu gostermektedir (Marlin, 2004). New York Menkul Kiymetler
Borsast (NYSE) i¢in listeleme kurallarinda ve baska yerlerde de benzer diizenlemelerde
yer alan BCP sartlar1 ile gelecekte alim yapilmasi beklenmektedir. Bununla birlikte, BT
hizmet stirekliligi faaliyetlerinin performansi pek arastirilmamistir (Jordan E. , 2005). BT
hizmet siirekliligi ve bilesenleri hakkinda daha ayrintili bilgi BT hizmet siirekliligi

yonetimi konusunda verilecektir.
1.8.5. Iy siirekliligi ve BT siirekliligi

Cogu kurulusta, tirin ve hizmetler sunma siiregleri bilgi teknolojilerine baglidir.
BT'in aksamasi, stratejik bir risk olusturabilmektedir ve bu da orgiitiin isletme kabiliyetine
zarar vermekte ve itibarim1 zayiflatmaktadir. Parcalanabilir bir olaymn sonuglar
degisebilmekte ve cok genis kapsamli olabilmekte ve o sirada sonuglart hemen belli

olmayabilmektedir.

BT siirekliligi yonetimi bir kurulusun genel is siireklilik yonetimi (BCM) siirecini
desteklemektedir. BCM, organizasyonun siireglerinin aksamadan korunmasin1 ve bozulma
oldugunda organizasyonun olumlu ve etkili bir sekilde yanit alabilmesini saglamay1
amaclamaktadir. Kurulug, BCM onceliklerine karar verir ve bu baglamda BT siirekliligi
yonetim faaliyetleri gerceklestirilir. BT stirekliligi yonetimi, gerekli bilgi ve iletisim
teknolojisinin ve hizmetlerinin saglam oldugunu ve iist yonetim tarafindan istenen ve tist
yonetimle mutabik kalinan zaman 0Olgegi icerisinde Onceden belirlenmis seviyelere
getirilebilmesini saglamaktadir. Dolayisiyla etkin BCM, organizasyonun 6zellikle bozulma

donemlerinde hedeflerini her zaman karsilayabilmesini saglamak i¢in BT siireklilik
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yonetimine baghdir. Basarili olabilmek i¢in hem BCM hem de BT siirekliligi yonetimi
oOrgiitiin kiiltiiriine dahil edilmek durumundadir (Snedaker, 2007).

BCM ve BT siireklilik yonetimi etkili yonetim, saglam yonetisim ve orgiitsel
intiyatin dénemli bir unsurunu olusturmaktadir. Ust ydnetim, organizasyonun bozulma
karsisinda calismaya devam etme yetenegini korumaktan sorumludur. Bir¢ok
organizasyonun, BCM de dahil olmak iizere etkin riske dayali kontrolleri siirdiirmek igin
kanuni veya diizenleyici bir gérevi vardir. BT siirekliligi yonetimi, hem kurumsal strateji
ile uyumlu hem de BT stratejisi ve BT hizmet yOnetiminin ayrilmaz bir pargasidir.
Olumsuz sartlar olustugunda bir organizasyonun hedeflerine ulagmaya ve iriinlerini ve
hizmetlerini sunmaya devam etmesini saglayan, BT stratejisi ve hizmet ydnetimi

unsurudur (European Union Agency for Network and Information, 2008).

Bazi endiistriler bilgi yogunluguna sahiptir ve BT'ye bagimliliklari, yiiksek koruma
seviyelerini gerektirecek sekildedir. Yinelenen veri merkezleri, ¢ift telekomiinikasyon
saglayicilart ve gii¢ kaynaklari, verilerin ve iglemlerin senkronize ¢ogaltilmasi, otomatik
yiikk devretme sistemleri ve sik yapilan testler gibi gelismeler ticaret stoklarinin bir
pargasidir. Bu durum, bazi sektorlerde diizenleyiciler tarafindan talep edilmektedir. Bir
bankacilik sistemini korumak igin, bankalar misterilerine fonlarina ¢ok yiiksek seviyede
erisim imkam saglamak durumundadir. Artik diizenlenmemis elektrik piyasalarinda
faaliyet gosteren sirketler gibi bilgisayar borsalari, elektrik enerjisi alimlarinin
yapilabilmesi i¢in her zaman ¢alismak durumundadir. Havayollar1 ve c¢evrimigi
perakendecilerin miisterileri diinyanin her yerinde bulunduklarindan is saatleri yoktur ve
bu nedenle isleri her zaman agik olmak durumundadir. Buna ek olarak telekomiinikasyon
sirketleri, elektrik tedarikgileri ve miisterilere bu islerin yani sira hastane ve polis
hizmetleri gibi kritik toplum altyapisini iceren diger araglar da bulunmaktadir. Bu
kuruluslar i¢in is stirekliligi BT siirekliligini yakindan ilgilendirmektedir (Porter ve Millar,
1985).

Bir¢ok organizasyonda siireklilik konusundaki uzmanlik, beceri, bilgi ve ilgi BT
personeli ile olmaktadir. Ik ana bilgisayar teknolojileri o kadar savunmasiz ve giiniimiiziin
giivenilirlik standartlarinin ¢ok gerisinde kalmistir ki; yedekleme, kayit islemleri ve geri
ylikleme islemleri 1960'larda bile rutin bir islem olmustu. Giiniimiizdeki sistemler ¢ok

daha karmasiktir ve bagimlilik aglar1 daha fazladir, ancak BT personelinin beceri seti
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onlara uyum saglamak i¢in biiylimiistiir. Bu karmasikliktaki artig tedarik zincirinin bazi
yonlerine de yansiyabilmektedir, ancak organizasyonun biiyiikk bir kismi paralel olarak
degismemistir. Dolayisiyla bir ¢ok organizasyon is siirekliligi alaninda BT uzmanligina,

cogunlukla bunu agik¢a tanimaksizin, ve islevine ihtiya¢ duymaktadir (Jordan E. , 2005).
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2. BT SUREKLILIiGIi VE ILISKILERi

Kuruluslarin 6nemli parcalarindan biri olan is siirekliliginin tiim stireglerle ilgisi
bulunmaktadir. Giiniimiiz is diinyasinda kuruluslarin hayatlarina devam edebilmeleri i¢in
BT sistemlerinin ayakta kalmasi1 gerekmektedir. Bu noktada BT nin is siirekliligi ile olan
iliskisi, hizmet siireklili§in ve ekonomik faaliyetlerin devam edebilmesi agisindan 6nem

arz etmektedir.
2.1. BT Siireklilik Yonetimi

Tarihsel olarak is siirekliligi planlamasi (BCP) ¢ogu kurulusun BT departmaninda
yerlesikti. Bu nedenle, ¢ogu sirketin BT sistemleri i¢in bazi felaket kurtarma alternatifleri
vardir. En sik kullanilan felaket kurtarma alternatifi, verilerin diizenli olarak kaset veya
diske yedeklendigi ve uzak bir yerde tutuldugu yerinde olmayan veri depolama alan1 olarak
goze carpmaktadir. Ozellikle sicak ve soguk alanlar, elektronik tonlama, gdlgelendirme,
yansitma ve diskten diske uzaktan kopyalama gibi biiyiikk kuruluslar i¢in BT kurtarma
adina birkag teknolojik alternatif mevcut olsa da, bu segenekler bircok sirket tarafindan
kullanilmamaktadir. Bu zorlu ekonomik ortamda, BCP kaynaklarin1 kesmek ¢ok cazip
gelebilmektedir. Bir¢ok isletme yanliglikla BCP'yi hicbir zaman dava agmak zorunda
kalmayacaklar1 bir sigorta poligesi olarak gormektedir (Rittinghouse, Ransome ve CISSP
CISM, 2011).

BT siireklilik planlamasi, kaynaklar1 islemek, politikalar, prosediirler ve araclar
gelistirmek ve kritik is siireclerini korumak igin BT altyapisini ayarlama siirecidir. Is
siirekliligi planlamasinin (BCP) bir alt kiimesi olan BT siireklilik planlari, bir kurulusun is
kesintisi sirasinda, elektrik kesintisinden dogal bir felakete kadar bir siire boyunca

operasyonlar1 stirdiirme kabiliyeti i¢in kritik 6neme sahiptir.

BT siirekliligi bir kurulusun genel BCM siirecini desteklemektedir. BCM,
organizasyonun siire¢lerinin  aksamadan korunmasimmi ve bozulma oldugunda
organizasyonun olumlu ve etkili bir sekilde yanit verebilmesini saglamay1 amaglamaktadir.
Kurulus BCM o6nceliklerine karar verir ve bu baglamda BT faaliyetleri gerceklestirilir. BT
stirekliligi, gerekli BT hizmetlerinin esnek olmasini ve iist yonetim tarafindan istenen ve

kabul edilen zaman 06lgegi dahilindeki Onceden belirlenmis seviyelere ulasilmasin
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saglamaktadir. Bu noktada etkin BCM’nin oOrgiitiin amacglarint her zaman, oOzellikle
bozulma zamanlarinda, karsilayabilmesini saglamak i¢in BT siirekliligine bagimlidir
(British Standards Institution, 2008).

BCM’nin Organizasyon Kiiltiiriine Katistirtlmasi

Or izasyonu
Anlama

BT Siireklilik
Ger ini ini
Anlama

BCM
Stratejisinin
Belirlenmesi

Egzersiz Etme,
Siirdiirme
ve Gozden

Gecirme

Egzersiz Etme,
Siirdiirme
ve Gozden

Gegirme

BCM PROGRAM
YONETIMI

BT Siireklilik
Stratejisinin
Belirlenmesi

BT SUREKLILIK
PROGRAM YONETIMI

BCM Tepkisinin
Gelistirilmesi ve
Uygulanmasi

BT Siireklilik
Tepkisinin
Gelistirilmesi ve
Uygulanmasi

Sekil 2.1. BCM’nin Orgiit Kiiltiiriine Katistirilmas: (British Standards Institution, 2008)

BT siirekliligi yalnizca yikici olaylarin olasiligi ve etkileri ilizerine degil, ayni
zamanda Orgiitiin bu tiir olaylarin ortaya ¢ikmasini tespit etme ve bunlara tepki verme
becerisine de odaklanmaktadir. Bu durum, organizasyonlarin BT hizmetlerini takip
etmesini saglamak i¢in izlemesini gerektirmektedir. BT siirekliligi alti ana ilkeye

dayanmaktadir:

1. Korumak - BT ¢evresini ¢evresel ve donanimsal arizalardan, operasyon
hatalarindan, koti niyetli saldirilardan ve dogal felaketlerden korumak, bir
kurulus i¢in istenen diizeyde sistem kullanilabilirligini saglamak i¢in kritik
Ooneme sahiptir.

2. Algilama - En kisa siirede olaylar1 saptamak, hizmetlere olan etkiyi en aza
indirir, kurtarma ¢abalarini azaltir ve hizmet kalitesini korur.

3. Reaksiyon - Bir olaya en uygun sekilde tepki verilmesi daha verimli bir
iyilesmeye yol acarak herhangi bir kesintiyi en aza indirir. Kotlii miidahale,
kiicik bir kazanin daha ciddi bir noktaya yiikselmesine neden

olabilmektedir.
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4. Kurtarma - Uygun kurtarma stratejisinin belirlenmesi ve uygulanmasi,
hizmetlerin zamaninda yeniden baslatilmasin1 ve verilerin biitiinligiliniin
korunmasini saglayacaktir. Kurtarma oOnceliklerinin anlagilmasi, en kritik
hizmetlerin ilk 6nce eski haline getirilmesini saglar. Daha az kritik olan
nitelikteki hizmetler daha sonraki bir zamanda kurtarilmakta ya da bazi
durumlarda tamamen kaldirilabilmektedir.

5. Calistirma - Normal duruma donene kadar felaket kurtarma modunda
calisma olasilig1, zamanla hizmet edilmesi gereken artan isletme hacimlerini
desteklemek i¢in zaman kazandirabilmekte ve felaket kurtarma islemlerini
6l¢eklendirmeyi gerekli kilabilmektedir.

6. lade-Her BT siirekliligi plam igin bir strateji gelistirilmesi, bir
organizasyonun felaket kurtarma modundan normal isi destekleyebilecegi

bir konuma geri dondiirtilmesini saglar (British Standards Institution, 2008).

Bir kesinti durumunda kritik programlarin siirekliligini saglamaya yardimci olmasi
icin bir BT siirekliligi yonetimi (ITCM) programi bulunmak durumundadir. Buna bir
yonetisim yapisi, BT bagimliliklarin1 tamimlayan bir is etki analizi, maksimum izin
verilebilir kesinti (MADs) ve diizenli olarak test edilen ve giincellenen BT siireklilik
planlariin gelistirilmesi de dahil edilmektedir. Bir ITCM programi, kritik programlar ve
hizmetler i¢in bir BT kesintisi durumunda BT gereksinimlerini, BT bagimliliklarint ve bir

is yeniden baslatma stratejisini igermektedir (Jarveldinen, 2013).
2.1.1. Kritik faaliyetlere yonelik tehditlerin degerlendirilmesi

BCM baglaminda risk diizeyi, 6zellikle orgiitiin kritik faaliyetleri ve bunlara zarar
gelme riski agisindan anlasilmak durumundadir. Kritik faaliyetler; insanlar, binalar,
teknoloji, bilgi, malzeme ve paydaglar gibi kaynaklar tarafindan desteklenmektedir.
Kuruluglar bu kaynaklara yonelik tehditleri, her bir kaynagin giivenlik agigini ve olay
oldugunda ve is kesintisine neden olursa bir tehdidin etkisini anlamak durumundadir. Risk
degerlendirme yaklagiminin secimi tamamen organizasyonun kararidir, ancak bu

yaklagimin kurumun tiim gereksinimlerini karsilamak i¢in uygun olmasi 6énemlidir.

Is etki analizi (BIA) ve risk degerlendirmesi sonucunda kuruluslar asagidaki

Onlemleri tanimlamak durumundadir:
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» Kesinti olasiliginin azaltilmasi,
e Kesinti siiresini kisaltilmasi,
* Bir bozulmanin organizasyonun ana iiriin ve hizmetleri tizerindeki etkisinin

sinirlandirilmasi.

Bu o6nlemler, kayip hafifletme ve risk tedavisi olarak bilinmektedir. Zarar azaltma
stratejileri diger tim seceneklerle birlikte kullanilabilmektedir, ¢iinkii tiim riskler kabul
edilebilir bir diizeye kadar engellenememektedir veya sadece azaltilabilmektedir (British
Standards Institution, 2006).

2.1.2. Ts siirekliligi icin BT gerekliliklerini anlama

BCM programimin bir pargasi olarak kuruluslar, faaliyetlerini kurtarma
onceliklerine gore kategorilere ayirmak durumundadir. Ust diizey ydnetim, kurulusun is
stirekliligi sartlarin1 kabul etmektedir. Her kritik siire¢ i¢in kurulusun, isletmenin hayatta
kalmasii tehdit etmeden Once siirecin miimkiin olmadigr en uzun sireyi belirlemesi
gerekmektedir. Bu rakam tolere edilebilir maksimum zaman asim: (MTD) olarak

bilinmektedir.

Kurulus her kritik siire¢ icin MTD'yi kurduktan sonra, her islem i¢in baz1 6zel
iyilestirme hedefleri belirlemektedir. Kuruluslarin BIA'da belirledikleri iki ana kurtarma

hedefi ise soyledir:

+ Kurtarma zaman hedefi (RTO) - Bir olayin ardindan {irliniin, hizmetin veya
etkinligin verilmesinin tekrar baslatilmasi i¢in belirlenen hedef zamandir.
+ Kurtarma noktasi hedefi (RPO) - Hizmetlerin siirdiiriilmesi i¢in verilerin ve geri

kazanilmasi gereken zaman noktasidir.

Kuruluslar BT hizmetlerini tanimlamakta ve BT hizmet adlar1 kurulus igin anlamli
olmaktadir. BCM programinin 6nceligi, her kritik etkinlik icin RTO'mun basarilmasini
desteklemek adina gerekli BT hizmetleri tanimlamaktir. Kuruluslar kritik BT hizmetlerinin
listesini, her hizmet i¢in bir RTO ve RPO ile birlikte belgelemektedir. Yeniden baslatmada
gerekli olan BT hizmetinin minimum kapasitesinin bir gostergesini ve bu kapasitenin ne

kadar hizli bir sekilde arttirilmasi gerekebilecegini de belirtmek gerekebilmektedir. BT
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servis RTO’su, destekledigi kritik etkinlik igin RPO'dan genellikle daha az olmak
durumundadir. s siirekliligi stratejisi tamamen BT hizmetine bagl kalmak yerine manuel

bir prosediir gibi gegici bir 6nlem gerektirdiginde bu durum gegerli olmayabilmektedir.

Ust diizey yonetim, kritik BT hizmetleri ve bunlarla iliskili BT devamlilig
gereksinimleri konusunda anlasmak durumundadir. Ust diizey yonetici tarafindan
listelenmis ve iizerinde anlagmaya varilan her kritik BT hizmetinde kurulus, ugtan uca
hizmeti olusturan BT bilesenlerini ve her bir hizmetin sunumu i¢in nasil yapilandirildigini
veya baglantilandirildigini tanimlamakta ve belgelemektedir. Bu analiz fiziksel ve
mantiksal konfiglirasyonlar1 dikkate almaktadir. Normal BT hizmet sunum ortami ve BT

stirekliligi hizmet sunum ortami yapilandirmalar1 belgelenmelidir.

Mevcut  Kesintisizlik yetenegi, hizmet Kkesintisi veya bozulma riskini
degerlendirmek ve BT hizmet esnekligini artirmak i¢in firsatlar1 vurgulamak adina 6nleme
acisindan her kritik BT hizmeti i¢in gézden gegirilmektedir. BT hizmetinin aksamasina
erken teshis ve tepki verme firsatlarini da vurgulamaktadir. Kurulug, hizmet esnekligini
artirmak i¢in tanimlanan firsatlara yatirnm yapmak i¢in bir mantik olup olmadigina karar
verebilmektedir. Bu hizmet risk degerlendirmesi, BT servis kurtarma kapasitesini artirmak

icin ilgili paydaslara bilgi verebilmektedir (British Standards Institution, 2008).

2.1.3. Bosluklari belirleme

Her kritik BT hizmetinde, yetersiz veri depolama kapasitesi gibi BT hizmetinin
tyilestirilmesine zarar verebilecek bosluklar1 veya uyumsuzluklari belirlemek i¢in, mevcut
BT siirekliligi hizmet sunum ortami yapilandirmasi, bir kurtarma perspektifinden normal
BT hizmet sunum ortamiyla karsilastiriimaktadir. Elestirel BT hizmet siireklilik yetenekleri
ve is siirekliligi gereklilikleri arasinda tanimlanan bosluklar belgelendirilmektedir. Bu
bosluklar, her bir kritik BT servisinin iyilesme sirasinda gerektirecegi ek kaynaklari
gosterebilmektedir (Snedaker, 2007).
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2.1.4. Seceneklerin belirlenmesi

Kuruluslar, kritik BT hizmetlerinin her biri i¢in bir dizi segenek diisiinmek
durumundadir. Kuruluslar, asagidaki stratejilerin bir veya daha fazlasin1 veya timiinii

isteyebilmektedir (British Standards Institution, 2006).

Ig devamliligi

Siireklilik stratejileri kritik faaliyetlerin BIA'da ongoriilen ve kabul edilebilir bir
minimum seviyede ve zaman ¢er¢evesinde devam etmesini veya bu ¢ercevede bulunmasini

saglayarak, Orgiitin bir bozulmaya karsi direncini artirmaya caligmaktadir (Snedaker,

2007).

Kabul

Bagka bir hareket yapilmaksizin bir risk kabul edilebilmektedir. Kabul edilemez
olsa bile, baz1 riskler konusunda herhangi bir sey yapma kabiliyeti sinirli olabilmekte veya
herhangi bir harekete gecirme maliyeti, kazanilmis potansiyel fayda ile orantisiz
olabilmektedir. Bu durumlarda, iist yonetim riskini kabul edilebilir bulmaya ve
organizasyonun risk istahma dahil ederse mevcut risk diizeyini tolere etmeye yanit
olabilmektedir. Baz1 durumlarda bir riskin etkisi organizasyonun normal risk istahinin
disinda kalabilmektedir, ancak {ist yonetim riskin olugma ihtimalinin diislik olmas1 ve/veya
ekonomik olmayan kontrol maliyeti nedeniyle riski kabul de edebilmektedir (Snedaker,
2007).

Transfer

Bazi riskler igin en iyi yanit onlari transfer etmek olabilmektedir. Bu transfer,
konvansiyonel sigorta veya sézlesme diizenlemeleri ile yapilabilmekte veya riski baska bir
sekilde almak iizere tiglincii bir tarafa 6deme yapilabilmektedir. Risklerin, organizasyonun
riske maruz kalmasini azaltmak igin veya bagka bir organizasyonun riskleri etkili bir
sekilde yonetme kabiliyeti nedeniyle aktarilmasi miimkiindiir. Bazi risklerin tamamen
devredilebilir olmadigini kaydetmek onemlidir; 6zellikle bir hizmetin teslimati ihale

edilmis olsa dahi itibar riski tasiyorsa genellikle miimkiin degildir (Snedaker, 2007).
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Degisiklik yvapma, askiva alma veva feshetme

Bazi durumlarda BT hizmetini, iiriinii, aktiviteyi, islevi veya siireci degistirmek,
askiya almak veya sona erdirmek uygun olabilmektedir. Bu segenek yalnizca kurulusun
hedefleri, kanuni uygunluk veya paydas beklentisi ile ¢eliski olmadiginda kabul edilmek
durumundadir (Snedaker, 2007).

2.1.5. Egzersiz ve test

Bir organizasyonun BT siireklilik planlari, yerine getirilene kadar giivenilir
sayllmamaktadir. Bir egzersiz programi birkag test icerebilmektedir. Kurulus, yalnizca BT
hizmetinin iyilestirilmesini degil, ayni zamanda hizmetin korunmasini ve esneklik
unsurlarim1 da belirleyip, bunlara ek olarak asagida not edilenleri de belirlemek

durumundadir:

* Olay siddetine bakilmaksizin servis korunabilmekte, muhafaza edilebilmekte ve
eski haline getirilebilmektedir.

+ Siireklilik diizenlemeleri ise olan etkiyi en aza indirebilmektedir.

Bu egzersiz yalnizca BT boliimiintin konusu degil, isletme ¢apinda bir etkinliktir.
BT bolimii egzersizin planlama ve uygulama yonlerini elinde tutabilmektedir, ancak

organizasyonun diger pargalari i¢in hala 6nemli bir rolii vardir (Bradbury, 2008).

2.2. BT Felaket Kurtarma

Felaket, sistemin operasyonel kullanilabilirligini kabul edilemez bir siire boyunca
tehlikeye atan yikicit ya da zayiflatici bir olay olarak tanimlanmaktadir. Felaketler hem
siddette hem de etki derecesinde genel basarisizliktan farklidir. Sistem arizalari sistem
yetenegini bozabilmektedir. Mevcut ariza 6nleme sistemleri tarafindan iyilestirilemeyen
felaketler genellikle insan miidahalesi, siddetli hava, sel baskin1 veya yangin da dahil
olmak {iizere ancak bunlarla sinirli olmayan felaket olaylarinin sonucudur. Bir felaket, bir
BT merkezindeki ticari faaliyetlerin siirekliligini yok ettigi ve kesintiye ugrattigi i¢in yanit,

ilave altyapilarin kullanilmasini gerektirmektedir.
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Felaket kurtarma plan1 (DRP), BCP'nin bir pargasidir ve etkinligin derhal etkisini
ele almaktadir. Bir sunucu kesintisinden, giivenlik ihlaline veya kasirgadan kurtulmak, bu
kategoriye girmektedir. Genellikle DRP, planlama asamalarinda uygulanmaya hazir ¢esitli
ongoriilen adimlardan olusmaktadir. Felaket sirasindaki durum tam olarak planlandig gibi
olmamasina ragmen, bir felaket meydana geldiginde bu adimlarin uygulanmasi hizl
olmaktadir. Bu yonde, kaynaklar hazirlanan adimlara uygun olarak kontrol
edilebilmektedir. Halihazirda DRP, bir felaketin etkisini hizla gostermekte ve hemen

sonuglara hitap etmektedir (Alshammari ve Alwan, 2016).

Herhangi bir is siirekliligi yanitinin 6nemli bir parcasi, bir isletmenin kabul
edilebilir bir hizmet diizeyi saglamaya devam etmesini saglamak i¢in gerekli kaynaklari
edinmesidir. BT sistemleri ¢ogu kurulus i¢in onemlidir ve ¢ok azi bilgisayar destegi
olmaksizin kisa bir siire disinda herhangi bir sey icin ¢alisabilmektedir. BT felaket
kurtarma planlamasi, teknoloji sistemlerinin varligin gereksinimlerine uygun olarak geri
kazanildigi mekanizmadir. BT felaket kurtarma planlari, isletme etkileri analizi i¢inde
tanimlanan gerekli iyilestirme zamani hedefinden ve kurtarma noktas1 hedefinden daha az
bir basariy1 elde edemeyen varligin ihtiyaglarini karsilamak iizere tasarlanmaktadir. BT
felaket kurtarma, hizmetlerin kesilmesinin ardindan bilgisayar sistemlerinin ve ilgili
altyapinin kurtarildig: siirectir. Baz1 durumlarda, BT felaket kurtarma planlart telefon gibi
diger teknik olanaklar1 da kapsayabilmektedir. BT sistemlerinin iyilestirilmesi, sistemlerin
destekledigi varligin gereksinimlerini odak almaktadir. Bununla birlikte gerekli kurtarma
hiz1, konuslandirilan ¢6ziimiin maliyeti ve karmasiklig1 lizerinde 6nemli bir etkiye sahip

olacaktir (Hiles, 2010).

Kuruluglar, diger kuruluslarla BT kurtarma i¢in paylasilan diizenlemelerin
segeneklerini kesfetmek isteyebilmektedir. Cok hizli bir RTO ve sifir veri kaybi gerektiren
bir isletme i¢in, tiim teknoloji ortamini alternatif bir yerde c¢ogaltmak gerekli
olabilmektedir. Diger taraftan bu yaklasim, her iki alandaki verilerin ger¢ek zamanli olarak
giincellenmesini gerektirecek ¢ok pahali ve karmasik bir ¢oziim olacaktir. Tersine, 48
saatlik bir RTO kabul edebilen ve son 24 saat zarfinda birikmis olan veri kaybini kabul
eden bir kurulus i¢in, saha dis1 bant tabanli veri yedeklemelerinden geleneksel olarak

diisiik maliyetli bir kurtarma yapilmasi uygun olabilecektir.
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Varligin kritik Oneme sahip gereksinimleri, BT felaket kurtarma planinin
gerektirdigi gelismisligi belirlemektir. Her bir yazilim uygulamasi igin RTO ve RPO, is
etki analizi bdliimiiniin bir pargas1 olarak belirlenmektedir. Is dongiisiiniin zaman noktasi

da izin verilen azami tahribata neden olabilmektedir.

BT felaket kurtarma planlari, gerekli kurtarma stiresi hedefi ve kurtarma noktasi
hedefi dogrultusunda kurtarma islemini ger¢eklestirmek igin yapilmasi gereken gorevleri
ve islemleri icermektedir. Cogu durumda basarili BT felaket kurtarma planlarmin,
sistemlerin kurtarildig1 ikinci bir siteyi tamimlamasi gerekmektedir. Ayrica altyapi,
donanim, uzman ekipman, uygulama yazilimi, altyapt ve iligkili verilere nasil
erisileceklerini ve/veya nasil kurtarilacagini belirlemesi de gerekebilmektedir (Australian

National Audit Office, 2009).
2.2.1. Is siirekliligi plamiyla iliski

Felaket kurtarma iglemi, geleneksel olarak yalnizca BT sistemlerine ve hizmetlerine
ara vermeden Kkurtarma siirecini kapsarken, is stirekliligi tim isi kapsamaktadir. Bir is
stirekliligi planinda, tiim kritik hizmetleri siirdiirmek igin gereken kosullar bulunurken, bir
felaket kurtarma plani yalnizca BT iizerindeki etkileri degerlendirmektedir. Tesislere
erisim reddedilirse ve insanlar erisemiyorsa bir BT sisteminin c¢alismasi ve yiiriitiilmesi
icin ¢cok az amac¢ vardir demektir. Is siirekliligi proaktiftir ve bir olaym meydana
gelmesinden once riski azaltmay1 igermektedir; felaket kurtarma ise reaktiftir ve bir olay

meydana geldiginde aksiyon almaktadir (Nollau, 2009).

[s siirekliliginin 6zii, acil durum operasyonlarmi aksatma durumunda galistirmaktir;
Ote yandan felaket kurtarma, 6zel olarak ve tarihsel olarak BT altyapisinin bozulmasinda
ve BT hizmetlerinin bulunamamasinda ortaya ¢ikmaktadir. Ikisi arasindaki iliski, dahili
olarak BT tarafindan saglaniyorsa dahili SLA ya da ticlincii taraf bir tedarikgiyle, BT dis
kaynakli olmasi durumunda harici bir SLA ile tanimlanmaktadir (Royds, 2010).

BCP belirli bir is siireci i¢in yazilabilmekte veya tiim kritik is siireglerini ele
alabilmektedir. BCP, ana alt bilesenlerinde DRP'nin bulundugu bir semsiye plandir. Bilgi
sistemleri, BCP'de yalnizca bu is siireglerine olan destekleri acisindan

degerlendirilmektedir. BCP, asagidaki bilesen planlarindan olusmaktadir:
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+ Is devam plani,

+ Kaullanici acil durum plant,

* Olay yonetimi plan1 (IMP),

* Operasyon planimin siirekliligi,
» Felaket kurtarma plan1 (DRP).

Is devam plani, kullanici acil durum plan1 ve operasyonel planin siirekliligi, BT
altyapisi ile ilgilenmez. BT altyapisini ele alan IMP, bir kurulusun BT sistemlerine kars1
siber saldirilara yonelik yap1 ve prosediirler olusturur ve genellikle felaket kurtarma

planinin etkinlestirilmesini igermemektedir (Nollau, 2009; Alabdulwahab, 2016).

2.2.2. Felaket kurtarma siireci

Felaket, orgiitlerin kritik is siireclerini destekleyen sistemlerin normal {iretim
islemlerini yapma olanagi da dahil olmak iizere gorev ve kritik siireglerini gergeklestirme
olanagi vermeyen ani, plansiz bir olay olarak tanimlanmaktadir. Bir felaket, operasyonlarin
bir kisminda biiyiik bir hasarin meydana gelmesi, bir tesisin tamamen kaybedilmesi veya

calisanlarin bu tesise erisememesini kapsayabilmektedir (Alabdulwahab, 2016).

Felaket kurtarma islemi, islemlerinin bagli oldugu bilgi isleme veya
telekomiinikasyon kaynaklarinin birinde veya daha fazlasinda bir hata olmasi durumunda,
kritik is siirelerinin islevine devam etmesini saglamak i¢in kurallar, siiregler ve disiplinleri

tanimlamaktan olugmaktadir. Felaket kurtarma planinin temel unsurlar1 sunlardir:

* Planlama grubu olusturulmast,

* Risk degerlendirmesi ve denetimlerinin gergeklestirilmesi,
* Uygulamalar ve aglar i¢in 6nceliklerin olusturmast,

« Kurtarma stratejilerinin gelistirilmesi,

* Planin envanterinin ve belgelerinin hazirlanmasi,

* Dogrulama kriterleri ve usullerinin gelistirilmesi,

* Planin uygulanmasi.

Her bir is birimi tarafindan hazirlanan kilit kisiler ekibin tiyeleri olmakta ve tim

felaket kurtarma planlama faaliyetlerine dahil edilmektedir. Felaket kurtarma planlama
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grubunun bir DRP olusturmak icin is siireclerini, teknolojiyi, aglar1 ve sistemleri anlamasi
gerekmektedir. Potansiyel riskler analiz edildikten sonra, her is siirecine ve
uygulama/sisteme oOncelik seviyeleri atanmak durumundadir. Envanteri giincel tutmak,
ekipmanlarin, konumlarin, saglayicilarin ve iletisim noktalarmin tam bir listesine sahip
olmak onem arz etmektedir (Quarantelli E. L., 1999). Hedefin odagi, tiim teknoloji
alanlarinda uygulanabilir, etkili ve ekonomik kurtarma saglamaktir. Asagidaki grafik

organizasyon uygulamalarini ve/veya sistemlerini siiflandirmak igin kullanilabilmektedir
(Fallara, 2003).

GENISLETILMIS
ORGANIZASYON

Anlagma Ortaklart

Alan D1t

Depolama

Yedekleme
Siteleri

Ik Aksiyon
Yamtlayialar

retid Pazarla
Firma ma

BT Etkin Siireg

Tedarik Kurumsal Musteri
Zinciri Kaynak Tligkileri
Yonetimi Planlamast Yonetimi

Sekil 2.2. BT Kurtarma Siiregleri ile Genisletilmis Organizasyon (Sheth, McHugh ve
Jones, 2008)

Felaket kurtarma siireci, {ist yonetimin kabul edebilecegi bir seviyeye getirmek i¢in
sonuglarimi hafifletecek riskleri ve maruz kalmalart belirleyecektir. Bu riskler ve maruz
kalmalar gerekli iyilesme diizeyinin belirlenmesine yardimci olacaktir. Gereksinimler, bu
gereksinimleri desteklemek igin hangi kurtarma stratejisini segmenin gerekli oldugunu
belirleyecektir.
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2.2.3. Felaket kurtarma plam

Tam kapsamli olarak bir DRP’nin odagi, kritik is siireclerini destekleyen
sistemlerin kullanilabilirligini geri kazandirmaktir. Amag, organizasyonun miimkiin olan
en kisa siirede normal operasyonlara donmesini saglamaktir. Bir¢ok kritik is slireci
uygulamalar, veri ve BT donanimi igeren bir teknoloji altyapisina dayandigindan, felaket
kurtarma plan1t BT odakl1 bir plan olmak durumundadir. Her kurulus, tim uygulamalar igin
bir olaganiistii durum kurtarma plan1 gelistirmelidir. Sistemlerin restorasyonu mutlaka
teknoloji artikhigin1  gerektirmemektedir. DRP, baz1 prosediirlerin manuel olarak
tamamlanmasini talep edebilmektedir. Bir BT altyapisini olusturmaktan ve siirdiirmekten
ziyade, manuel prosediirlere gegcme karari, kurulus tarafindan yapilan maliyet odakli bir
karardir. Bir DRP'nin yerine getirilmesi, is siirecinde bir aksamanin, kurulustaki yonetim
tarafindan kabul edilebilir oldugu belirlenenin O6tesine gitmeme riskini azaltmaktadir
(Schwab, Topping, Eadie, Deyle ve Smith, 2003). Kurtarma safhasinda, ilave bir kayip

riskini sinirlamak i¢in ortaya ¢ikan olaylar iizerinde kontroller kurmaya odaklanmaktadir.

2.2.4. BT felaket kurtarma planlama siireci

Teknik bir felaket kurtarma stratejisi gelistirmek, genel BT felaket iyilestirme
planlama siirecinde yalnizca bir adimdir. Bu siireg, tiim BT sistemleri i¢in ortaktir ve

asagidaki adimlart kullanmaktadir:

1. Is acil durum planlamas: politikasi ve is siireci oncelikleri gelistirme,
2. Risk degerlendirmesi yapma,

3. Is etki analizi (BIA),

4. Is siirekliligi ve kurtarma stratejilerini gelistirme,

5. Is siirekliligi planlarini gelistirme,

6. DRP'nin farkindaligini, test edilmesini ve egitilmesini saglama,

7. Felaket kurtarma planinin idame ettirilmesi ve uygulanmasi.

Hedef, 4. adimda bir teknik kurtarma stratejisi tasarlamaktir. Bu adim, 3. adimda
bir BIA yapilabilmesi i¢in gergeklestirildiginden, kurtarma stratejisi BIA tamamlandiktan
sonra etkinlestirilebilen standart bir hizmet paketine gelistirilmistir. BIA'nin tamamlanmast

aylar stirebilmektedir ve bunun i¢in yeterli biitceye sahip olmayan bazi kuruluslar vardir.
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Bununla birlikte, yonetim bir BIA yiiriitmek igin potansiyel yatirim getirisini anlamak

durumundadir (Snedaker, 2007).

BIA'nin amaci, is siireglerini destekleyen uygulamalar1 c¢alistiran ana bilgisayar
sistemlerinin iyilestirilmesine yonelik hedefleri tanimlamaktir. Bu hedefler, RTO ve RPO
olarak belirtilmektedir. RTO, yonetimin bir is siirecini veya bir sistemi devam ettirmeyi
koydugu saat veya giin sayisidir. RPO, felaket durumunda geri yiiklenebilinmesi istenen
verilerin yasin1 tanimlamaktadir. RTO ve RPO teknik felaket kurtarma stratejisinin teknik
ozelliklerini karsilamaktadir. RTO ve RPO gereksinimleri, hangi felaket kurtarma planinin

uygulanacagini belirlemektedir.

Kurtarma siiresi ve mevcut verilerin durumu, 6nemli bir bozulma durumunda bir is
stirecinin gerektirdigi hizmet diizeyini belirlemede temel bilesenlerdir. Bir felaket kurtarma
planini diizgiin bir sekilde uygulamak i¢in, kurulusun bir felaket durumunda kabul etmeye
hazir oldugu RTO ve RPO'yu bilmesi zorunludur. Farkli kurtarma se¢eneklerinin teknik
felaket kurtarma stratejisi, bu gereksinimlerin bir kombinasyonuna dayanmaktadir
(Schwab ve digerleri, 2003).

Is siirekliligi acisindan, is ve BT birimleri genelde ayni kategoride degildir.
Literatiir, sirketler bilgiye daha ¢ok bagimli hale gelirken bilgi kaybi icin is siirekliligi
toleransi, ozellikle de is diinyasinda gittik¢e azalmaktadir goriisiinii sunmaktadir. Literatiire
bakildiginda, sistem yonetimi disiplininin bir unsuru olan iyilestirme yonetimi (BT tabanl
bir acil durum planint ve BT iyilestirme planini korumakla birlikte) i¢in bilgi kaybi adina

kabul edilebilir risk derecesi karari {ist yonetimden gelmelidir goriisii agir basmaktadir.

Cogu organizasyon yonetimin is siirekliliginde dikkate almasi gereken iki hedefi
siiflandirmak i¢cin RTO ve RPO kullanmaktadir. RTO, kritik is siireclerini siirdiirmek i¢in
BT yeteneklerini ayarlamak adina gereken siireyi belirlemek i¢in yonetim tarafindan
kullanilmaktadir. RPO, ydnetimin unutmak egiliminde oldugu bir seydir ve is siirecleri
gerceklestirilemediginde, bir kesinti sirasinda, kurulusun kaybetmeyi goze alabilecegi veri
miktar1 ve hangi verilerin geri kazanilmasi gerektigini cevaplamaktadir. Yonetim, kabul

edilebilir risk diizeylerine karar vermek durumundadir (Wold, 2006).
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2.2.5. Uygulamalarin tespit edilmesi

RTO'lar ve RPO'lar ile siniflandirilan is siiregleri, veri ile birlikte desteklenen
uygulama sistemlerine eslenmelidir. Daha 6nce belirtildigi gibi, uygulamalar kritik, 6nemli
veya kritik olmayan olarak siniflandirilmaktadir. Siklikla oldugu gibi, bir is siireci, is
stirecini destekleyen birden ¢ok uygulamaya bagli olacaktir. Bu uygulama sistemleri,
desteklenen is siiregleri ile ayn1t RTO'lar ve RPO'lar ile tanimlanmalidir (Schwab ve
digerleri, 2003).

2.2.6. Sistem kurtarma siiresinin (SRT) belirlenmesi

Sistem kurtarma siiresi (SRT) etkinligi, bir felaket onaylandiktan sonra
gerceklesmektedir. Kuruluslar, is siireci RTO'sunu karsilamak i¢in donanim sistemlerini ve
bilesenleri kurtarmak i¢in kullanacagi 6ncelik sirasini1 planlamak durumundadir. RTO'nun
kisa zaman dilimlerinde, DRP genellikle kurtarma ana bilgisayar sistemlerinin ve ilgili
bilesenlerin kurulmasini gerektirmektedir. Ana bilgisayar sistemleri ve ilgili bilesenler, is
stireglerini gergeklestiren uygulamalart yiiriitmektedir. Uygulama sistemleri tarafindan
ihtiya¢ duyulan donanim altyapist bilesenleri ve is siirecini desteklemek i¢in gerekli veriler
tanimlanmalidir. Tiim uygulama bagimliliklari, ag altyap: bilesenleri ve destek personeli de
tamimlanmalidir. RTO, ana bileseni SRT'yi belirlemek ig¢in kullanilmaktadir ve is

stirecinden uygulamaya tasinmaktadir (Wiboonratr ve Kosavisutte, 2009).

Bir ana bilesenin sistem kurtarma siiresi, is siireci tarafindan belirlenen beklentileri
karsilayamiyorsa, SRT'yi spesifikasyona getirmenin birkag¢ yolu bulunmaktadir. Is siireci
RTO'sunu barindiracak farkl bir felaket kurtarma paketi segilebilmektedir. Uyari bildirimi,
degerlendirme ve afet bildirimi zamam azaltilabilmektedir. Is siireci RTO'lar1 bir
maliyet/fayda analizi temel alinarak yeniden degerlendirilebilmektedir. Bir donanim
bileseni cesitli is siireglerini destekleyen birka¢ uygulamay1 barindirabileceginden, SRT bu
ana bilesene bagimli bir uygulama i¢in en kisa RTO'dan belirlenmektedir. Ana bilgisayar
bileseni, tiim donanim 06gelerinden olusmaktadirr. Bu, ana bilgisayar isleme sistemi,
uygulamalar, veri depolama sistemleri, yerel ve genis alan agi1 ve giivenlik duvarlarini
iceren giivenlik altyapisini icermektedir. SRT'yi tanimlayacak ve basariyla belirleyebilecek

bilesenler sunlardir:
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+ s siireclerini tanimlama,

* RTO gereksinimlerini belirleme,

» RPO gerekliliklerini belirleme,

+ I siireclerini destekleyen uygulama sistemlerini tanimlamak,

* Uygulamalar1 destekleyen ana makineleri tanimlama,

* Ana bilgisayar sistemleri ve uygulamalar1 i¢in iyilesme siiresini belirleme

(Miller, Craighead ve Karwan, 2000).

2.2.7. Uygulamalar i¢in veri deger biriminin tanimlanmasi

Uygulama RPO'sunu destekleyen isletme faaliyeti, is kesintisinden once veya
felaket olay1r oncesinde ger¢eklesmektedir. Felaket ortaya ¢iktiktan sonra, etkilenen
sitedeki uygulamalar ve veriler DRP'yi ¢alistirmak i¢in kullanilamamaktadir. Bu nedenle,
bilgi islem merkezlerinin normal c¢alismasi i¢in, uygulamalarin ve verilerin
uretim/bilgisayar merkezinden uzaktaki bir depolama tesisinee kopyalanmasi
saglanmalidir. Disaridan depolama tesisi ya kurtarma hesaplama merkezinde ya da SRT
icinde depolama ortamindan ana altyap: sistemine veri geri kazanilmasina izin veren
mesafeli ve nakliye parametrelerinde bulunabilmektedir. Kurtarma kritikligine dayanan
uygulamalar ve veriler, bilgisayar merkezinden kurtarma/bilgi islem merkezine iki

yontemden biri kullanilarak kopyalanmaktadir:

* Uygulama ve verilerin iiretim hesaplama merkezinden genis alan agi (WAN)
kullanilarak kurtarma bilgi islem merkezi ya da elektronik kasasi tesisine
elektronik olarak kopyalanmasi. Bu cogaltma, baglangigta tiim uygulama ve
verilerin  ¢ogaltilmasini, ardindan  dosyalarin  zamanlanmis  sekilde
cogaltilmasini kapsamaktadir.

» Verilerin, tiretim/bilgi islem merkezinden uzaktaki bir saklama tesisine fiziksel
olarak gonderilebilen kaset gibi fiziksel olarak c¢ikarilabilir ortamlara

kopyalanmasi.

Uretim uygulamalar1 kopyalar1 ve iiretim sistemi verileri, isletme RPO
gereksinimlerini yerine getirmek icin {retim/bilgisayar merkezi sitesini belirtilen RPO
zaman c¢ergevesi iginde birakmaktadir. Bu durum, bant ya da kaset gibi fiziksel olarak

cikarilabilir ortamlarda 6zellikle gegerlidir. Uygulamalar ve veriler, tiretim sistemlerinden

119



fiziksel ortama yedeklenmek ve RPO ig¢indeki iiretim alanindan kaldirilmak durumundadir
(Schwab ve digerleri, 2003; Snedaker, 2007).

2.2.8. Kritik personel ve kurtarma ekiplerinin belirlenmesi

Kritik is stireglerini destekleyen uygulamalar ve ana bilgisayar sistemleri benzersiz
bir bilgi, beceri ve kabiliyete sahip personele bagimlidir. Is siireclerini destekleyen
altyapiy1 kurtarmaya yonelik bilgiye sahip personelin belirlenmesi bir DRP'nin anahtaridir.
Temel destek personeli, beceri setleri ile birlikte tanimlanmak durumundadir. Destek
bilgisi cografi olarak orgiit igerisinde dagilmaktadir. Bu durum, ilan edilen bir felaket
durumunda organizasyonun DRP'yi yiiriitmek igin yeterli egitilmis personele sahip
olmasini saglayacaktir. Calisan beceri seti bilgileri ayrica belgelendirilmekte ve DRP'ye

dahil edilmekte ve DRP ile ayn1 frekansla giincellenmektedir (Schwab ve digerleri, 2003).

2.2.9. Felaket kurtarma planimn test edilmesi

Bir felaket kurtarma testinden en yliksek degeri elde etmek i¢in agik test hedefleri
ve basari kriteri gerekmektedir. Test amaglarinin ve basari kriterlerinin kullanilmasi, her
DRP unsurunun ve genel BCP’nin etkinliginin degerlendirilmesini saglamaktadir. Iki
onemli test kriteri, igletme stirecinin kendi RTO'sunda, RPO igindeki veri deger birimi ile

kurtarilmasidir. Kriterler asagidaki gibidir:

» Kurtarma siiresi hedefi (RTO)

- Uyar1 bildirimi/degerlendirme/felaket beyani1 siiresi bir felaket
kurtarma testi baglami disinda test edilmekte ve dogrulanmaktadir.
Standart islem prosediirleri ve ¢agri agaglari, prosediirlerin ve kisisel
iletisim bilgilerinin gecerli ve dogru oldugunu dogrulamak icin test
edilmektedir.

-SRT, RTO wuygulamasi iginde bulunmaktadir. SRT, kurtarma
islemlerinin belirtilen amag dahilinde tamamlanip
tamamlanamayacagini belirlemek i¢in bir sistem kurtarma egzersiziyle
test edilmektedir.

» Kurtarma noktas1 hedefi, kendisinin bir sistem felaket kurtarma testi baglami

disinda herhangi bir zamanda karsilanabilecegini onaylamaktadir. Standart
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isletim prosediirleri ve operasyonel kayitlar, verilerin belirtilen hesapta
karsilanabilmesi igin, verilerin {retim hesaplama merkezinden tasinip

tasinmadigini belirlemek adina denetlenmekte ve dogrulanmaktadir.

Bir DRP'yi sinamak c¢ok karmasik bir yiikiimliilik olabilmektedir. Is siirekliligi
planimin genel amaci is siireclerine devam etmekken, bir felaket kurtarma planinin genel
amaci, normal islemler siirdiiriillene kadar mevcut BT {iretim ortaminin bir boliimiinii veya

bir kismin1 alternatif bir sitede ¢ogaltmaktir (Wold, 2006; Fallara, 2003).

2.2.10. Felaket kurtarma planinin siirdiiriilmesi

DRP'nin ve BCP igindeki diger planlarin siirdiiriilmesi, gergek bir kurtarmanin
basarist i¢in kritik 6nem tasimaktadir. Planlar, planlar tarafindan desteklenen ve giincel
olan ortamlarin degisikliklerini yansitmak durumundadir. Mevcut degisim yonetimi
stireglerinin, kurtarma planinin = siirdiiriillmesini gz Oniine alacak sekilde gbzden
gecirilmesi kritiktir. Degisim yOnetiminin bulunmadigi alanlarda, degisim yonetimi
prosediirleri 6nerilmek ve uygulanmak durumundadir. Cogu kurtarma yazilimi {iriinii bu

gereksinimi gz 6niinde bulundurmaktadir (Wold, 2006).

2.2.11. Veri yedekleme

Verilerin diizenli araliklarla yedeklenmesi kritiktir. Isletmenin tiiriine bagli olarak,
yedekleme siklig1 belirlenebilmektedir. Herhangi bir bilgiyi kaybetmeyi géze alamayan bir
sektorde, gergek zamanli yedekleme gerekecektir. Bulut yedeklemelerin giderek daha

popliler hale gelmesinin sebeplerinden biri de budur.

Bir¢cok kisi veri yedekleme ve felaket kurtarmanin tek ve ayni sey oldugunu
diistinmektedir fakat bu biiyiik bir yanilgidir. Veri yedekleme, sabit araliklarla veya gergek
zamanli olarak lretilen verilerin kopyalarmi almak anlamimna gelmektedir. Yedekleme
bantlar, diskler veya bulutta saklayarak yapilabilmektedir. Ote yandan DR, bir felaket
oldugunda uctan uca ¢Ozliimdiir. Yedeklenen veriden veri kurtarma yoniinii sadece
kapsamakla kalmaz, iiretim tesislerinin restorasyonunu da ongoriir ve kalici bir diizeltme
yapilincaya kadar iiretimin makul kabul edilebilir seviyelere getirilmesini saglamaktadir

(Chad, 2003).
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Bulut bilgi isleminin basladig1 giinden beri, bulutta bir DRP’nin olmas1 alternatif
bir segenekti. Bununla birlikte, bulut bilgi islem servislerinin fiyati1 diigmeye basladiginda,

veri yedekleme ve felaket kurtarma i¢in en iyi se¢eneklerden biri olmustur.

Bulutta veri yedekleme

Verileri yedeklemenin geleneksel yontemi, kasetler, diskler vb. iizerine kopyalar
almakti ve bu olduk¢a basit, acik bir yontemdi. Bu yontemle ilgili sorun, kopyalarin
yerinde veya atese dayanikli dolaplarda yerinde depolanmasi gerektigi yoniindeydi.
Bununla birlikte bu tiir yontemleri kullanirken ¢ok daha ciddi bir sorun, ¢ogaltmanin
biitiinliigiidiir. Medya veya bant yolsuzluklari, verilerin geri yiiklenmesini engelleyen ciddi
bir sorundur. Verilerin tek basina kopyalanmasi yeterli degildir, ancak biitlinliik

denetimleri siirecin bir pargasi olmak durumundadir (Wood, et al., 2010).

Bulut bilisim hizmetleri, makul seviyelerde fiyatlandirilmaya baslandiginda cazip
bir Oneri olmustur. Verilerin ger¢ek zamanli olarak yedeklenebilmesi ya da ihtiyag
duyulmast durumunda onceden belirlenmis araliklarla yedeklenmesi miimkiin olmustur
(Krutz ve Vines, 2010). Veriyi bulutta depolamak igin farenin bir tiklamasi yeterli hale

gelmistir. Avantajlar ¢ok yonliidiir:

* Veriler restore edildiginde yiizde 99'u asan bir giivenilirlige sahiptir. Bu,
kasetlerin, disklerin vb. en biiyiik dezavantajlarindan birini ortadan kaldirmustir.
Bir felaket senaryosunda, bu diizeyde giivenilirlik ¢ogu is gereksinimini makul
bir maliyetle karsilamistir.

« Is ihtiyaglarina bagh olarak, RPO ve RTO bulutta kolayca
eslestirilebilmektedir. Ancak bu metrikler ne kadar kiigiiliirse, hizmetin maliyeti
orantili olarak artmaktadir. BT yoneticileri ¢ok kiigiik RPO'lar ve RTO'lar
kullanma secgenegine sahiptir, o kadar ki, miisteri bir felaket olaymin
gergeklestigini tahmin bile edememektedir.

* Dogal afet senaryosunda, etkilenen cografi alan yaygin olacaktir. Hazir
bulundurulan yerinde iiretim merkezi bile etkilenebilmektedir. Yedekleme
bulutta oldugunda, veriler genellikle farkli bir cografi bolgede olan bir
sunucuda saklanir ve fazlalik teklifin bir pargasidir. Buna ek olarak, bulut

hizmeti saglayicisi felaket yedekleme prosediirlerini yerine getirmekte ve bu
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durum toplam veri kaybina kars1 ek bir koruma katmani saglamaktadir (Wood,
et al., 2010; Krutz ve Vines, 2010).

Bulutta felaket kurtarma plani

Buluttaki DRP bir felaketin bildirildigi andan itibaren harekete gecirilebilmektedir.
Veriler, RTO ve RPO &l¢limlerine gore geri yiiklenebilmektedir. Yerinde donanim kismen
veya tamamen yok edilmisse, dogru kimlik dogrulama islemlerine tabi tutularak verilere
sanal masaiistleri kullanilarak erisilebilmekte ve veriler geri yiliklenebilmektedir. Miisteri
eylemi buluta yonlendirildiginde, trafikte bir miktar artis olmaktadir. Ancak bulut

kullanmanin avantajlarindan biri, hizmetlerin neredeyse aninda dl¢eklenebilmesidir.

Uretim bir kez makul seviyelere getirildiginde, BT y&neticileri organizasyonu is
stirekliligi asamasina tasiyabilmektedir. Kurulus, bulutun iiretim i¢in yerinde iiretim
merkezini tam olarak ayarlayabilecekleri zamana kadar kullanabilmektedir. Kuruluslar
maliyetlerini kontrol edebilmektedir, clinkii yalnizca kullanilan hizmetler i¢in 6deme
yapilir ve gereksiz kapasite vb. konusunda endiselenilmesine gerek yoktur (Wood, et al.,
2010; Krutz ve Vines, 2010). Veri yedekleme ve felaket kurtarma farkli ama i¢ ige
gegmistir. Bulut segenegi mevcut oldugunda, BT yoneticileri, veri yedekleme ve felaket

kurtarma i¢in elverisli, uygun maliyetli bir araca sahiptir.

2.3. BT Hizmet Siirekliligi Yonetimi (ITSCM)

Teknoloji, ¢ogu is siirecinin temel bir bileseni oldugundan, BT'nin siirekli veya
yiiksek oranda kullanilabilirligi, bir biitiin olarak isletmenin hayatta kalmasi i¢in kritik
Ooneme sahiptir. Bu durum, risk azaltma Onlemleri ve kurtarma secenekleri ile
saglanabilmektedir. Hizmet siirekliligi, bir hizmetin garantisinin énemli bir pargasidir. Bir
hizmet siirekliligi, isletmenin gereklerine uygun olarak siirdiiriilemiyorsa ve/veya geri
yiikklenemiyorsa, is s6z verilen degeri deneyimleyememektedir. Siireklilik olmaksizin
hizmetin faydasina erisilememektedir. ITSCM, isletmenin felaket olarak algilanacak kadar
onemli oldugunu diisiindiigii olaylara odaklanmaktadir. Bir felaketi olusturan sey

organizasyondan organizasyona degismektedir. Finansal kayip, itibar zedelenmesi veya
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yasal ihlal gibi bir is siirecinin kaybinin etkisi, minimum kritik gereksinimleri belirleyen
bir BIA ¢alismasiyla olgiilmektedir. Belirli BT teknik ve hizmet gereksinimleri ITSCM
tarafindan desteklenmektedir. Bir kurum i¢indeki ITSCM'nin kapsami, saglanan hizmetler
ve bunlarin zaman i¢inde nasil gelisip degistigi konusunda orgiitsel yapi, kiiltlir ve stratejik
yon (hem is hem teknoloji) tarafindan belirlenmektedir. ITSCM'nin amaci, daha biiyiik is

stirekliligi planin1 desteklemektir (OpenCampus, IT service continuity management).
2.3.1. BT hizmet siirekliligi

BT hizmet siirekliligi yonetimi (ITSCM), felaket kurtarma planlamasinin 6tesinde
bir seydir. Is siirekliligi dmrii ile uyumludur ve en kotii senaryonun hazirlanmasina
yardimci olmaktadir; bu yalnizca bir felaketten kurtulmak degil, felaketin basta olmasint
onlemek icin miimkiin olan en kisa slirede durdurulmasidir. ITSCM, hizmet kesintisi
onceden tanimlanmis bir noktaya ulastiginda kurtarma segeneklerini arastirir, gelistirir ve
uygular. Genel is siirekliligi planinin bir parcast olmakta ve ayri ayri ele alinmamaktadir

(Motahari-Nezhad ve Bartolini, 2011).

ITSCM, kuruluslarin  kurulumu i¢in afetin ne oldugunun agiklamasinin
belirlenmesine yardimci olmaktadir. Bir felaket olusturan 6n kosullarin tanimlanmasi,
ITSCM siirecinin bir parcasidir. Bu tiir tanimlar, hizmetlerin saglanmasina iliskin herhangi
bir SLA’nin ayrilmaz bir pargasini olusturmaktadir. ITSCM, ani ve ciddi bir etkiye neden
olabilecek, isin devamliligini hemen tehdit edebilecek riskleri ele almaktadir (Holman ve
Houser, 2011).

Etkili ITSCM planinin ayr1 bir sekilde gelistirilmesi mimkiin degildir, isin
gereksinimlerini tam olarak desteklemek durumundadir. BC yasam dongiisiiniin dort

asamasinin BT yonlerini 6zellikle vurgulamak gerekmektedir:

* Baslatma,

+ Ihtiyac analizi ve strateji tanima,
« Uygulama,

* Operasyonel yonetim.
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Asama 1 - Baslatma

Baglatma siireci sirasinda dikkate alinmasi gereken faaliyetler, ihtiyati tesislerin

kurulusta ne 6l¢iide uygulandigma baglhidir. Isletmenin bazi béliimleri manuel ¢alisma

ortamlar1 temelli bireysel siireklilik planlar1 olusturmus olabilmekte ve BT kritik olarak

algilanan sistemler i¢in acil durum planlar1 gelistirmis olabilmektedir. Bu durum siireg igin

iyi bir giristir, ancak etkin ITSCM, kritik is islevlerini desteklemeye ve mevcut biit¢enin en

uygun sekilde uygulanmasini saglamaya bagimlidir.

Baslatma siireci kurulusun tamaminmi kapsamakta ve asagidaki faaliyetlerden

olusmaktadir:

Politika belirleme — Bu olgu, miimkiin olan en kisa siirede kurulmak ve
iletilmek zorundadir. Boylece BC konularinda yer alan veya etkilenen
kurulusun tiim iyeleri, ITSCM'ye uyma ve bunlara destek olma
sorumluluklarinin farkina varmaktadir. En azindan politika, yonetimin niyetini
ve hedeflerini belirlemektedir.

Referans ve kapsam sartlarinin belirtilmesi — Bu adim, organizasyon igindeki
yoneticilerin ve personelin kapsam ve sorumluluklarinin tanimlanmasini ve
calisma yontemini icermektedir. Risk degerlendirmesi ve is etkisi analizini
gergeklestirme ve bir is kesintisini desteklemek icin gereken komuta ve kontrol
yapisini belirleme gibi gorevleri kapsamaktadir. Ayrica, géze ¢arpan denetim
noktalar1, diizenleyici veya miisteri gereksinimleri, sigorta organizasyonu
sartnameleri ve diger standartlara uyma gibi konular1 dikkate almak
gerekmektedir.

Kaynaklarin tahsis edilmesi - Etkili bir is siirekliligi ortami kurmak hem para
hem de insan gilicii acisindan Onemli bir kaynak gerektirir. Kurulusun
olgunluguna bagli olarak, ITSCM ile ilgili olarak, 2. asama gorevlerini yerine
getirmek i¢in personelin bilinmesi ve/veya egitilmesi gerekebilmektedir.
Alternatif olarak deneyimli dis danismanlarin kullanimi, analizin daha ¢abuk
tamamlanmasina yardimci olabilmektedir. Bununla birlikte, kurulusun tamamen
harici destege giivenmeksizin siireci devam ettirebilmesi dnemlidir.

Proje organizasyonunun ve kontrol yapisinin tanimlanmasi - ITSCM ve BCM

projeleri potansiyel olarak karmasiktir ve iyi organize edilip kontrol edilmelidir.
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Denetim komitesine rapor veren ve ¢aligma gruplarina yon veren deneyimli bir
proje yoneticisinin atanmasi basartya ulasmanin anahtaridir. BT genel siirecin
onemli bir bilesenini olusturdugundan, projenin BT alaninin raporlamasindan
yonetimin en iist diizeylerine en iyi bi¢imde yonlendirilmesi olabilmektedir.

* Proje ve kalite planlarinin kabul edilmesi - Planlar, projenin kontrol edilmesine
ve cesitliliklerin ele alinmasina olanak tanimaktadir. Kalite planlari, sonuglarin
ulagilabilir olmasin1 ve kabul edilebilir bir kalite seviyesinde olmasini saglar.
Ayn1 zamanda, proje kaynak gereksinimlerini ve teslimatlar1 iletmek igin bir
mekanizma saglarlar; boylece gerekli tiim taraflardan satin alimi temin

etmektedirler (Motahari-Nezhad ve Bartolini, 2011; Holman ve Houser, 2011).

Asama 2 — Thtiyac analizi ve strateji tanimi1

Bu asama, ITSCM'nin temelini saglar ve bir kurulusun bir is kesintisinden veya
felaketten ne kadar iyi gececegini gosteren ve gerceklesmesi gereken maliyetleri
belirlemek igin kritik bir bilesendir. Bu asama etkili bir sekilde iki boliime
ayrilabilmektedir:

Gereksinimler - Is etki analizi ve risk degerlendirmesinin yapilmast,
+ Strateji - Gereksinimleri desteklemek igin risk azaltma onlemleri ve kurtarma

seceneklerinin belirlenmesi ve kabul edilmesi.

Gereksinimler

Risk temelli bu yaklasimda en kritik siirec is etki analizinin ve risk
degerlendirmesinin yapilmasidir (Motahari-Nezhad ve Bartolini, 2011; Holman ve Houser,
2011).

Is etki analizi (BIA)

ITSCM gereksinimlerini belirlemedeki en 6nemli etken, bir felaket veya diger
hizmet kesintileri ve bu kayiplarin tirmanma hizinin bir sonucu olarak kurulusun ne kadar
kaybetmesi gerektigidir. Bir is etki analizinin (BIA) amaci, asagidakileri belirleyerek bunu

degerlendirmektir:
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» Kiitik is siiregleri,
+ Kritik ig siireglerinin bozulmasi sonucunda organizasyona neden olabilecek

olas1 zarar veya kayiplar.

BIA sunlar1 da tanimlamaktadir:

» Kayip gelir, ek masraflar, hasar goren sohret, serefiye kaybi, rekabet avantaji
kayb1 da dahil olmak iizere hasar veya kayiplarin alabilecegi sekil,

* Bir hizmet kesintisinden sonra hasar veya kayip derecesinin muhtemel olarak
nasil artacagi,

* Kiritik ve 6nemli is siireglerinin minimum kabul edilebilir diizeyde ¢aligmaya
devam etmesini saglamak i¢in gerekli olan personel, beceri, tesis ve hizmetler
(BT hizmetleri dahil),

* Minimum personel, tesis ve hizmet seviyelerinin geri kazanilmasi gereken siire,

» Gerekli tiim is siireglerinin ve destek personelinin, tesislerin ve hizmetlerin tam

olarak geri kazanilmasi i¢in gereken siire.

Son ii¢ madde, diislinlilmesi veya uygulanmasi gereken ITSCM mekanizmalarinin
seviyesine yonelik siirticiileri saglamaktadir. Bu segenekler sunulduktan sonra isletme,
daha diisiik hizmet diizeylerinin veya artan gecikmelerin bir maliyet/fayda analizini temel

alarak daha kabul edilebilir olduguna karar verebilmektedir.

Bu tanimlar ve bilesenler kritik hizmet, uygulama ve altyap: bilesenlerini kritik is
stireclerine eslestirmeyi miimkiin kilmaktadir ve bdylece verilmesi gereken ITSCM
ogelerini belirlemeye yardimci olmaktadir. Is gereksinimleri siralanir ve ilgili ITSCM
unsurlari, risk degerlendirme/azaltma ve kurtarma planlamasi agisindan teyit edilir ve
onceliklendirilir. Etkiler, her bir i siireci i¢in belirli bir senaryoya gore olg¢iiliir; bu
islemler, bir para piyasasi islem siirecinde esnafin ¢oziimlenememesi ya da bir siire igin
faturanin alinamamas1 gibidir. Is etki analizi, kritik is siireclerindeki etkinin en yiiksek
oldugu senaryolara odaklanmaktadir. Etkiler senaryolara gore oOlgiiliir ve genellikle siireg
kategorilerinin bir veya daha fazlasina girmektedir. Bu siireg, bir isletmenin hangi hizmetin
kullanilamamasinin ne derece savunulamaz hale gelecegini anlamasini saglamaktadir. Bu
da, bu is gereksinimlerini karsilamak i¢in en uygun olan ITSCM mekanizmalarinin

belirlenmesini saglamaktadir (Tjoa, Jakoubi ve Quirchmayr, 2008).
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Etkilerin zaman i¢inde nasil degistigini anlamak da 6nem arz etmektedir. Cikis
asamasinda stirecleri ¢ok fazla sekteye ugratmayan bir etki, onlem alinmadiginda ya da goz
ard1 edildiginde kurulusun hantallasmasina hatta kritik siireclerinin tokezlemesine sebep

olabilmektedir.

Dengeli bir senaryoda, ise olan etkiler ortaya ¢ikip zamanla daha da biiyiir, ancak
tiim organizasyonlar bu sekilde etkilenmemektedir. Bazi organizasyonlarda, rapor
yayinlama ihtiyacinin ertelenebildigi ve sirket lizerindeki etkilerin belirli bir siire i¢in
tahakkuk etmeye baslamadigi bir danismanlik organizasyonu gibi etkiler hemen
belirgindir. Yatirnm bankalar1 gibi diger kuruluslarda, hizmetin kisa bir siire zarfinda
kesilmesi, biiyiik etkilerin hemen tahakkuk etmesine ve Onleyici ¢izginin uygulanmasina
neden olmaktadir. Bununla birlikte bir noktada herhangi bir kurulus icin etkiler, isletmenin
artik ¢alisamayacagi bir seviyeye gelecektir. ITSCM, acil durum segeneklerinin tespit
edilmesini saglar ve boylelikle ticari etkilerin hizmet kesintisinden minimum diizeyde
etkilenmesi i¢in uygun Onlemin uygun bir zamanda uygulanmasi saglanir (Motahari-
Nezhad ve Bartolini, 2011; Holman ve Houser, 2011).

Cogu durumda, is siiregleri tam bir personel, sistem ve diger kolayliklar olmadan
yeniden kurulabilmektedir ve yine de miisterilere kabul edilebilir diizeyde hizmet

sunabilmektedir. Bu nedenle is kurtarma hedefleri asagidakilerle ifade edilmektedir:

+ Onceden tammlanmis bir ¢ekirdek personel ekibi ve belirtilen minimum
tesislerin kurtarilacagu siire,

+ Kalan personel ve tesislerin iyilestirilmesi i¢in zaman ¢izelgesi.

Kurtarma gereksinimlerini ayrintili bir seviyeye getirmek her zaman miimkiin
olmayabilmektedir. Maliyetlerin kabul edilebilir olmasin1 saglamak i¢in olasi etkinin geri
kazanim masrafiyla dengelenmesine ihtiya¢ duyulmaktadir. Bununla birlikte, Kurtarma
hedefleri farkli is kurtarma ve ITSCM segeneklerinin degerlendirilebilecegi bir baslangi¢

noktas1 saglamaktadir.
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Risk degerlendirmesi

ITSCM gereksinimlerini belirleyen ikinci etken, bir felaketin veya ciddi bir hizmet

kesintisinin gercekten gergeklesme ihtimalidir. Bu ihtimal, tehdit seviyesinin ve bir

organizasyonun bu tehdide kars1 savunmasizlik derecesinin degerlendirmesidir. Asagidaki

risk degerlendirmesi faaliyetlerinin yapilmasi mithimdir:

Risklerin belirlenmesi - diger bir deyisle, hizmet kesintisine neden olan is
siirecini destekleyen belirli BT hizmet bilesenleri (varliklari) i¢in riskler,

Tehdit ve giivenlik a¢ig1 diizeylerinin degerlendirilmesi - tehdit bir hizmet
kesintisinin olugma ihtimali olarak tanimlanmaktadir ve giivenlik agig1
organizasyonun gerceklesen tehditten ne Olgiide etkilenecek veya
etkilenmeyecegi olarak tanimlanir. Bir tehdit, asagidaki faktorlere baglidir:

- Bilgisayar sistemlerine yapilan kotii amacl zarar, 6nemli bir teknoloji
saglayicinin ticari basarisizligi, bir kurulusun web sunucularina yonelik
saldiri ve yanlislikla hizmet kesintileri yaratan internet sitelerinin
bozulmasi, kurulusun konumu, ortami, i¢ sistemler ve prosediirlerin
kalitesi, kasith hizmet kesintileri yaratan muhtemel motivasyon,
kapasite ve kaynaklar,

- BT servislerinin teslimati i¢in tek bir basarisizlik noktasi oldugu yerde
i siiregler1 savunmasizdir (6rnegin, bir seyahat acentesi, ugus
rezervasyonlar: i¢in bilgi akiglarma dayaldir, eger baglant1 basarisiz
olursa ve yedekleme mevcut degilse, ucuslar satilamaz).

Risk diizeylerinin degerlendirilmesi - genel risk daha sonra 6l¢iilebilmektedir.
Bu nicel veri toplaniyorsa, ornegin diisiik, orta veya yiiksek siibjektif bir
degerlendirmeyi kullanarak nitel bir 6lgiim olarak yapilabilmektedir. Risk
diizeyini ifade etmek icin kullanilan bir tablo bi¢imi Ornegi asagida
gosterilmektedir. Her bir risk, ilgili tehdit ve kirilganhk agisindan
degerlendirilebilmektedir. Asagidaki tablo kullanilarak belirli risklerin olugma
ihtimalinin belirlenmesi miimkiindiir (6rnegin yiiksek bir tehdit ve yliksek
giivenlik ag1g1 yiiksek bir olasilik anlamina gelmektedir) (Motahari-Nezhad ve
Bartolini, 2011; Holman ve Houser, 2011).
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Sekil 2.3. Risk Olgiim Tablosu (Utz, 2008)

Risk analizini takiben, riskleri yonetmek ig¢in, yani riski kabul edilebilir bir asgari

diizeye diisiirmek veya riski azaltmak i¢in uygun onlemleri veya risk azaltma onlemlerini

(ITSCM mekanizmalar1) belirlemek miimkiindiir.

ITSCM baglaminda, dikkate alinmasi gereken bir takim riskler vardir. Asagidaki

tablo, BT yoneticisi tarafindan g6z Oniine alinmasi gereken bazi risk ve tehditlerin bir

kontrol listesini sunmaktadir.
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Risk Tehdit

Yangm giicii arzasi
Kundakgihik ve vandalizm, sel, ucak etkisi
Dahili BT sistemlerinin / aglarinin kayb1 Hava durumundan kaynakh hasar, cevresel felaket
Teror saldirisi, sabotaj, katastrofik ariza
Elektriksel hasar, kazara hasar, kotii kaliteli yazilim.

Yukaridakilerin timii
Hizmetlerin asir1 talep edilm esi
Hizmet reddi saldirisi
Teknik ariza

Harici BT sistemlerinin / aglarimin kaybi

Teknik ariza
Insan hatasi
Viriisler
Zararh yazilmlar

Veri kaybi

Aga erisimin zarar gormesi veya reddedilmesi
Servis saglayicilarin tesisleri
Ag hizm etleri kaybi Servis saglayicmm BT sistemleri / aglarimin kaybi
Servis saglayicisimin verileri kaybi
Servis saglayicilarin basarisizligt
Endiistriyel hareket
Binaya erisimin reddi
Anahtar teknik ve destek personelinin bulunmamasi Istifa
Hastahk / Yaralanma
Ulasim zorluklar:
Ticari ariza, 6rnegin iflas
Servis saglayicilarin basarisizligy, ornegin dis kaynak BT Binaya erisimin reddi
kullanim1 Servis saglayicmm kadrosunun bulunmam asi
Sozlesmeli hizm et seviyelerini karsilamada basarisizhk

Sekil 2.4. Risk ve Tehditler Tablosu (European Union Agency for Network and
Information, 2008)

Risk degerlendirmesi kurulusa 6zgii riskleri tanimlamaktadir. Bu risklerin bircogu
BT hizmetlerinin siirekliligini  saglama Konusuyla ilgilidir. Ilgili tiim riskleri
degerlendirmede basarisiz olunmasi, kurulusun bozulmaya maruz birakildig: eksik bir risk

degerlendirmesine neden olacaktir.

Is siirekliligi stratejisi

Etki analizi ve risk degerlendirmesi ile secilen iligskili ITSCM mekanizmalari
arasinda harmanlanan bilgiler, optimum diizeyde bir risk azaltma ve kurtarma ya da
siireklilik secenekleri dengesi ile gelistirilecek ve organizasyon i¢in uygun bir strateji
saglayacaktir. Buna goreli hizmet kurtarma oncelikleri ve goreceli hizmet degisiklikleri de
dahildir (Ernest-Jones, 2005). Kuruluslar teknolojinin kullanimi ve kullanilabilirligi
(6rnegin e-ticaret gelismeleri) yoluyla daha fazla bagimli hale geldik¢e, ITSCM 06geleri is

stirekliligi stratejisinin tamamlayici bir pargasi haline gelmektedir.
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Risk azaltma onlemleri

Cogu kurulus, risk azaltma ve kurtarmanin birbirini tamamlayan ve her ikisinin de
gerekli oldugu dengeli bir yaklasim benimsemek zorundadir. Bu miimkiin oldugunca BT
hizmetinin saglanmasina iliskin risklerin azaltilmasini ve genellikle kullanilabilirlik
yonetimi araciligiyla saglanmasii gerektirmektedir. Ancak iyi planlanmis olsa da, tiim
riskleri tamamen ortadan kaldirmak miimkiin degildir, drnegin, yakindaki bir binadaki
yangin muhtemelen bir kordonun uygulanmasi sonucunda hasara veya en azindan erisim
reddine neden olacaktir. Genel bir kural olarak, bir kurtarma yeteneginin c¢agrilmasi
yalnizca en son care olarak almmalidir. Ideal olarak bir kurulus, isi ve/veya BT

hizmetlerini kurtarma olasiligint artirmak i¢in tiim riskleri degerlendirmektedir.

Tipik risk azaltma tedbirleri sunlar1 igermektedir:

» Site dis1 depolama da dahil olmak {izere kapsamli bir yedekleme ve kurtarma
stratejisi,

* Tek bir gii¢ kaynaginin binaya girmesi veya tek bir elektrik kurulusundan gelen
giic kaynagi gibi tek ariza noktalarinin ortadan kaldirilmast,

» Birden fazla saglayiciyla dis kaynak kullanim1 hizmetleri,

» Esnek BT sistemleri ve aglarin siirekli artan is gereksinimlerini karsilamak i¢in
maksimum performans saglamak iizere degistirilmesi,

» Alkilli kartlart kullanan fiziksel erisim kontrol sistemi gibi daha fazla giivenlik
denetimi,

+ Bastirma sistemleri ile birlikte yangin algilama sistemleri gibi yerel servis
kesintilerini tespit etmek i¢in daha iyi kontroller,

* Degisiklik kontrolii gibi hatalar veya ariza olasiligin1 azaltmak i¢in prosediirleri

tyilestirme.

Yukaridaki tedbirler bir ITSCM sorununu mutlaka ¢6zmeyecek veya riski tamamen
ortadan kaldirmayacaktir, ancak hepsinin veya bunlarin bir kombinasyonu, hizmetlerin
kurulusa sunulma bi¢imiyle ilgili riskleri onemli Olgiide azaltabilmektedir. Kurtarma
seceneklerinde oldugu gibi, bir riskin azaltilmasinin bir baska riski artirmamas: énemlidir.
Sistemlerin ve verilerin erisilebilirligi riski, ligiincii sahislardan dis kaynak kullanimi

yoluyla diisiiriilebilmektedir, ancak bu, siki giivenlik kontrolleri uygulanmadig siirece
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gizli bilgilerin tehlikeye atilma riskini artirabilmektedir (Schanze, Zeman ve Marsalek,
2007). Ana bilgisayar islemlerinin uzaktan hizmet saglayan t¢iincii bir taraftan dis kaynak
kullanimi, kurulusun yapisini etkileyen bir hizmet aksamasinin, ana bilgisayar sisteminin
kullanilabilirligini mutlaka etkilemeyecegi anlamina gelmektedir. Farkli tiglincii kisilere
dis kaynak kullanimi, hizmetin bilesen pargalarinin daima mevcut olmasi nedeniyle biiyiik
bir ariza riskini azaltma noktasinda yarari olacaktir. Elbette bu durum, hizmetin
siirekliligini korumak i¢in esnek aglarin ve {igiincii tarafin kendisinin etkili ve test edilmis

bir hizmet Stirekliligi plan1 olmasi1 gergegini varsaymaktadir.

Kuruluslarin, secilen kurtarma ve ITSCM segeneklerini gerektiginde uygulama ve
entegrasyon yapabildiklerini ve gerekli servis kurtarma isleminin basarilabildigini kontrol
etmeleri 6nemlidir. Bir kurulusun ITSCM stratejisi, risk azaltma onlemleri maliyeti ve
kritik is siire¢lerinin kabul edilen zaman ¢izelgeleri dahilinde iyilestirilmesini desteklemek
icin kurtarma segenekleri arasinda bir dengedir (Motahari-Nezhad ve Bartolini, 2011,
Holman ve Houser, 2011).

Kurtarma secenekleri

Kisa ve uzun vadeli kurtarma icin farkli secenekleri diisiinmeye ihtiyac
duyulabilmektedir. Is siirecleri harici servis saglayicilara olduk¢a bagimli oldugu
durumlarda, segeneklerin hizmetlerin basarisizli§a veya en yogun ¢atismasina hitap etmeye
yonelik bir diislinceye ihtiyaci vardir. Asagidaki durumlarda kurtarma segenekleri dikkate

alinmak durumundadir:

* Kisiler ve konutlar - sahip olunan, kiralanmis veya {iciincii bir tarafla
mutabakata varilan alternatif binalar da dahil olmak iizere; diger kuruluslarla
karsilikli diizenlemeler; ve alternatif binalarin hizli bir sekilde tedarik edilmesi
veya mevcut binalarin yenilenmesi. Onerilen mekanlarin ilgili yerlerine, BT
personeli de dahil olmak iizere kurtarilan isletme faaliyetlerini destekleyecek
personelin hareketliligine ve is siirecini desteklemesi gereken toplam personel
sayisina dikkat edilmek durumundadir.

» BT sistemleri ve aglar1 - bu segeneklerin ITSCM'den sorumlu BT yoéneticisi
tarafindan belirlenmesi ve kabul edilmesi ve BT sistemlerinin, donanimlarin,

uygulamalarin, yazilimlarin ve aglarin ve bu sistemler ve tesislerde kullanilan
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verilerin geri kazanilmasini igermesi gerekmektedir. Bu durum, hizmetin geri
yiklenmesini saglamak i¢in etkin yedeklemelerin kullanilabilirligi ve
kullanilabilirlik ~ yonetimi  ile  birlikte  gerceklestirilmesi  gerekenlere
dayanmaktadir. Bu strateji ayn1 zamanda, disk yansitma, UPS veya gift gii¢
kaynaklari, cift iletisim baglantilar1 gibi kritik is siireglerini destekleyen BT
hizmetlerinin yerel bozulmasmi/kesilmesini desteklemek igin siireklilik
mekanizmalarinin uygulanmasini igermektedir.
* @iig, telekomiinikasyon, su, kurye ve gorev gibi kritik hizmetler.

+ Kagit kayitlar1 ve referans materyal gibi kritik varliklar.

Her segenegin maliyetleri ve faydalari analiz edilmek durumundadir. Bu analiz,

asagidakilerin karsilasgtirmali bir degerlendirmesini igermektedir:

+ [s kurtarma hedeflerini karsilama becerisi,

+ Potansiyel etkide muhtemel azalma,

*  Opsiyonun kurulma masraflari,

* Opsiyonun siiriidiiriilmesi, test edilmesi ve calistirilmast maliyetleri,

* Bozulma veya felaket riskine kars1 teknik, orgiitsel, kiiltiirel ve idari etkiler ve

herhangi bir 6nlem alinmazsaki potansiyel etki.

Analizde bulunulurken, bir se¢enegin ortaya ¢ikmasmin diger riskleri olumsuz
etkileyip etkilemeyecegini dikkate almaya ihtiya¢ bulunmaktadir (Motahari-Nezhad ve
Bartolini, 2011; Holman ve Houser, 2011; Boshoff, 1996).

BT kurtarma secenekleri

Acil durum saglamak icin BT tarafindan diisiiniilebilecek birtakim segenekler
bulunmaktadir (Motahari-Nezhad ve Bartolini, 2011; Holman ve Houser, 2011; Boshoff,
1996).

“*Higbir sey yapmama

Giiniimiiz is ortaminda organizasyonlar BT hizmetleri olmadan etkin sekilde ya da

hi¢ c¢alisamamktadir. BT kurtarma segene8i olarak hicbir sey yapmama stratejisi
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gecerliligini yitirmistir. Clinkii organizasyonlar nefes alabilmek icin BT ve eklemlerine

ihtiya¢ duymaktadir.

s¢Manuel ¢alisma alanlar1

BT tesisleri, kuruluslarin bilgileri daha hizli ve verimli bir sekilde isleyebilmelerini
saglamaktadir. Gergekten de BT harcamalarinin gerekgesi daha diisiik bir personel sayisina
dayanarak yapilmaktadir. Finans, bankacilik ve sigorta endistrileri gibi bazi
organizasyonlarda, karmasik hesaplamalar, kisa bir siire elle yeniden iiretmek zor olan
uygulamalarla gergeklestirilebilmektedir. Bunlar, aralarinda beslenen bilgi ile farkl
sistemlerle bir dizi hesaplamaya bagimlidirlar veya onlara dis kaynaklardan beslenen
bilgilere bagimlidirlar. Bununla birlikte, BT servisine pratik ve miimkiin olan her yerde
yeniden baslayincaya kadar manuel ¢alisma Onlemleri etkili gegici bir Onlem

olabilmektedir.

ssKarsilikli diizenlemeler

Benzer bir teknolojiyi kullanan bagka bir kurulusla bir sozlesme yapmak, bilgi
islem yiikii arttiginda ya da toplu islem oldugunda etkili bir olasilik secenegi
Olugturmaktadir. Giiniimiizde dagitilmis bilgi islem ortami, bunun pratik bir ¢oziim
olmadigini ve etkin bir hizmetin yeniden baslatilmasini destekleyemeyecegini gosteren,
bireysel islem giicii ve yliksek kullanilabilirlik i¢in daha biiyiik bir gereksinim oldugundan
bahsetmektedir. Buna ek olarak, karsilikli diizenlemelerin adim adim yapilmasinda ve
giivenlik ihtiyacinin artmasinda bakim ve siirdiirme zorluklar1 bulunmaktadir. Bununla
birlikte, baz1 karsilikli diizenlemelerin siirdiiriilmesinde, 6rnegin yedeklemelerin ve diger

kritik bilgilerin yerinde depolanmasinda, yararlar1 olabilmektedir.

«»*Kademeli kurtarma

Bu segenek (soguk bekleme), is siireglerinin derhal yenilenmesine ihtiyag
duymayan ve tam BT olanaklarinin yeniden kurulmasi olmadan 72 saate kadar veya daha
uzun siire calisabilen kuruluslar icin gecgerlidir. Bu segenek, altyapi, telekomiinikasyon
baglantilart ve bir kurulusun kendi bilgisayar donanimini kurmasi igin bir felaket

durumunda mevcut olan, gii¢, ¢cevre kontrolleri ve yerel ag kablolamasi ile tamamen
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donatilmis bos alan saglanmasini igerebilmektedir. Konaklama, ticari olarak ii¢lincii bir
tarafca, bir iicret karsilifinda saglanabilmekte veya 6zel olabilmekte (kurulus tarafindan
kurulmustur) ve sabit veya taginabilir bir hizmet olarak saglanabilmektedir. Sabit bir tesis,
hizmeti saglayan tigiincii kisinin bulundugu yerde veya 6zel olarak abonenin bulundugu bir
yerde kurulabilmektedir. Telekomiinikasyon, veri pazart vb. tim hizmetlerin
kuruldugundan ve kurtarma siirecinde yer alan personeli barindirmak igin yeterli

konaklama olanaginin bulunmasini saglamak i¢in bir ihtiyag¢ vardir.

Tasinabilir bir tesis genellikle ti¢lincii bir taraf tarafindan saglanan ve organizasyon
ile mutabik kalinan 6nceden belirlenmis bir yerde ihtiya¢ duyuldugunda bulunan prefabrik
bir yapidir. Bu yapi, bir araba parkinda veya ev alanindan biraz uzakta baska bir yerde,
belki de baska bir binaya ait olabilmektedir. Kuruluslar, bilgisayarlar, sunucular ve mini
bilgisayarlar da dahil olmak iizere gerekli bilgisayar ekipmanlarinin tedarik edilmesi i¢in
sozlesme c¢agrisinda bulunabilmektedir. Kurulus ya da yiiklenici (hangisi 6nceden
kararlastirilmigsa), daha sonra donanimi kurulus gereksinimlerine gére yapilandirmakta ve
bir hizmet sunulmadan 6nce tiim verileri yiiklemektedir. Kademeli bir kurtarma goz 6niine
alindiginda, kurulus tarafindan higbir yedek parca giivenli bir sekilde tutulmazsa,
degistirilmesi imkansiz degilse de zor olacak yiiksek derecede oOzellestirilmis donanim
veya ekipman 6gelerine dikkat edilmelidir. Farkli ekipman kullanimiyla bas etmek igin
diger ihtimal 6l¢timlerine ihtiya¢ duyulabilmektedir. Ayni zorluklar, o zamandan beri issiz
kalan kuruluslar tarafindan tedarik edilen o6gelere uygulanir ve muhtemelen hizmet
sunumunu gecikmeler veya potansiyel sorunlar nedeniyle risk altina sokan alternatiflerin

tespit edilmesi gerekir.

«*Ara kurtarma

Bu secenek (sicak bekleme) BT siirecini, is siireclerine etkileri dnlemek igin,
onceden belirlenmis bir siire icerisinde kurtarmaya calisan kuruluslar tarafindan
secilmektedir. Bu tipik olarak, 24 ila 72 saatlik bir siire i¢inde kritik sistemlerin ve
hizmetlerin yeniden kurulmasmi gerektirmektedir. En yaygin olani, ti¢iincii taraf kurtarma
organizasyonlar1 tarafindan bir dizi abone i¢in ve bu abonelere maliyeti dagitarak sunulan
ticari tesislerin kullanilmasidir. Ticari tesisler genellikle isletme, sistem yonetimi ve teknik
destek igermektedir. Maliyet, islemci, ¢evre birimleri, iletisim gibi talep edilen imkanlara

ve servislerin ne kadar hizli geri yiiklenmesi gerektigine bagl olarak degismektedir.
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Bu hizmetin avantaji, felaket durumunda miisterinin giivenli bir binada barindirdig:
bir bolgeye neredeyse aninda erisebilmesidir. Ancak sitenin, hizmeti baglatan kurulus i¢in
yeniden yapilandirilmasi sirasinda gecikmeler yasanabileceginden, sitedeki hizmetlerin
restorasyonunun biraz zaman alabilecegi ve kurulusun uygulamalar1 ve verileri
yedeklemelerden geri yiiklenmesi gerekebilecegi diisiiniilmektedir. Bir dezavantaji, sitenin
neredeyse kesin olarak ev alanindan bir miktar uzak olmasi ve bunun bir dizi lojistik
problemi olmasidir. Konumlar diger kuruluslarla paylasilmaktadir, bu nedenle hizmet
kesintisi  iki organizasyonu aym1 anda etkiliyorsa kullanilabilirlik  garantisi
verilememektedir. Kurtarma organizasyonunun, ayni cografi alandaki firmalara ayni
hizmetleri vermediginden emin olmaya ihtiya¢ vardir. Bu durum, birden fazla ¢agri riskini
azaltmak i¢in pozisyonlarin satisina iyi risk yonetimi uygulayan kurtarma organizasyonlari
tarafindan iyi anlasilmaktadir. Bu se¢enek ayni zamanda oldukg¢a pahali bir secenektir ve
sigortaya benzetilebilmektedir. Bu tiir diizenlemelerin, ihtiyatlilik alanindaki test igin

yeterli firsati icermesi 6nemlidir (Bryson, Millar, Joseph ve Mobolurin, 2001).

Ticari kurtarma hizmetleri, mutabik kalinan bir sistemin miisterinin sitesinde belirli
bir siire icinde, genellikle 24 saat icinde teslim edildigi tasinabilir bir bigcimde
saglanabilmektedir. Bilgisayar donanimi bir roémorkta bulunur ve araziye kamyonla tasinir.
Treyler, gerekli hizmetler ile birlikte bir bilgisayar ortami olarak donatilmis olup,
kurulacak hizmet i¢in siteden romorka giic ve telekomiinikasyon baglantilarina ihtiyag
duyulmaktadir.  Sitenin  giivenligini  saglamak icin Ozel tedbirlerin alinmasi
gerekebilmektedir. Bu yaklagimin bir avantaji, romorkun gerekli park izinleri alinarak ana
bolgeye yakin bir yerde kurulabilmesidir. Alternatif yerlerdeki kuruluslar, etkilenmeyen
binalarda kritik olmayan personelin yerinin degistirilmesi ve mobil kurtarma yoluyla
saglanan bilgisayar tesislerinde konaklamanin saglandigi karsilikli bir geri doniis

diizenlemeyi tercih edebilmektedir.

«*Acil kurtarma

Bu segenek hizmetleri derhal geri yiiklemeyi saglamakta ve genellikle ti¢lincii taraf
kurtarma saglayicis1 tarafindan saglanan ara kurtarma isleminin bir uzantis1 olarak
saglanmaktadir. Acil kurtarma, bir hizmet aksamasindan sonraki ilk 24 saat boyunca diger
kritik i ve destek alanlarinin kurtarilmasi ile desteklenmektedir. Aninda kurtarmanin

gerekebilecegi durumlar, hizmet kaybinin etkisinin bir bankanin islem odasi gibi para
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kazanma yeteneginde derhal etkili oldugu durumlardir. Bir serviste hizl1 bir restorasyona
gereksinim duyuldugunda, uygulama sistemleri ve iletisimleri halihazirda mevcut olan ve
operasyonel sunuculardan yansitilan verilere sahip sunuculari veya sistemleri kurmak
mimkiindiir. Bir sistem hatasi olmasi durumunda miisteriler, hizmet kaybindan ¢ok az

kaybederek veya hi¢ kaybetmeyerek hemen yedekleme tesisine ge¢ebilmektedir.

Bina kaybi veya erisim reddi durumunda, kuruluslar bir kurtarma merkezinde sinirlt
saylda 6zel pozisyonlar i¢in 6deme yapabilmektedir. Bu oldukga pahali bir secenektir ve
kuruluslarin ¢ogunlugu i¢in uygun degildir. Bununla birlikte, bu pozisyonlar daima
mevcuttur ve kullanmak i¢in hazir bulunmaktadir. Baz1 kuruluslar dahili olarak saglanan
kendi 6zel acil kurtarma tesislerine ihtiyag duyabilmektedir. Bu da pahali bir segenektir,
ancak kisa siireli olmayan durumun 6nemli bir etkiye neden olabilecegi belirli bir is siireci
icin mantikli olabilmektedir. Tesisin ayr1 ayr1 ve ana ev sahasindan yeterince uzakta
bulunmasi1 gerekmektedir; bdylece 0 yeri etkileyen bir felaketten etkilenmeyecektir
(Bryson ve digerleri, 2001).

Oldukga kritik is siiregleri i¢in, canli hizmetle giincel tutulacak alternatif bir yerde
yansitilmis bir servis kurulabilmekte ve diizenli araliklarla veri aktarimi yapilabilmekte
veya canli hizmetten tekrarlar alinabilmektedir. Boyle bir hizmet yalnizca bir yedekleme
hizmeti olarak kullanilabilmekte ve canli isleme performansini etkilemeden sorgu
erisiminde (raporlama gibi) de kullanilabilmektedir. Bu ayrica, tiim finansal kayitlarin
eksiksizligini ve biitiinliiglinii korumak i¢in yasal yiikiimliliigiin olmast durumunda da
yararlidir. Aslinda yedek kapasite oldugu i¢in normal sartlar altinda bu yedek kapasite
gelistirme, egitim veya test i¢in kullanilabilmektedir, ancak servis devamlili§i durumu

talep edilince hemen kullanilabilir hale getirilebilmektedir.

En iyi ¢ozlim, canli operasyonun bir pargasi olarak yinelenen ekipmana sahip
yansitilmis bir siteye sahip olmaktir. Bununla birlikte, bu yansitilmis sunucularin ve
sitelerin se¢eneklerinin kullanilabilirlik yonetimi ile yakin iligki igerisinde uygulanmasi
gerekmektedir. Sicak bekleme ve acil kurtarma arasindaki daha onceki tanimlari
birbirinden ayirmak 6nemlidir. Sicak bekleme, tipik olarak, 2 veya 4 saat gibi kisa bir
zaman Ol¢eginde hizmetlerin bulunabilirligi anlamina gelirken; buna karsilik acil kurtarma,
hizmetlerin aninda kullanilabilirligi anlamima gelmektedir. Kuruluslar i¢in bir kurtarma

plani, baz1 veya tiim senaryolarin bir kombinasyonunu igerecektir. Literatiirde, kritik is
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stireci i¢in aninda kurtarma, ek is siiregleri icin 4 saatlik kurtarma, anahtar destek
hizmetleri igin 8 saatlik kurtarma ve diger isletme alanlar1 iginse gerektigi zaman kurtarma
farkliliklar1 ortaya konmustur (Motahari-Nezhad ve Bartolini, 2011; Holman ve Houser,
2011; Boshoff, 1996).

Asama 3 — Uygulama

Strateji kabul edildikten sonra is siirekliligi yasam dongilisic BT'yi ayrintili bir
seviyede igeren uygulama asamasina geg¢mektedir. Uygulama asamasi asagidaki

siireclerden olugsmaktadir:

» Organizasyonun kurulmasi ve uygulama planlarinin gelistirilmesi,
* Destek olma diizenlemelerinin uygulanmas,

* Risk azaltma tedbirlerinin uygulanmast,

» BT kurtarma planlarinin gelistirilmesi,

* Prosediirlerin gelistirilmesi,

o {lk denemeleri iistlenilmesi.

Bu siireglerin her biri, BT'nin harekete ge¢gmesi gereken belirli sorumluluklara gore

degerlendirilmektedir.

Organizasyon planlamasi

BT islevi, BT etkilesimlerinin is etki analizi ve gereksinim taniminda tanimlanan is
gereksinimlerini desteklemek {izere saglanmasindan sorumludur. Bununla birlikte BT
kurtarma amaglari igin, yalnizca komuta, kontrol ve iletisim yapisinin bir pargasini

olusturmaktadir. Yap1 ti¢ katmana dayanmaktadir:

* Yonetici - Organizasyon iginde genel otoritesi ve kontrolu olan ve kriz yonetimi
ve diger boliimler (organizasyonlar, medya, diizenleyiciler, acil hizmetler vb.)
ile irtibattan sorumlu olan iist diizey yonetim/yiiriitme kuruludur.

* Esgiidiim - Genelde yonetici grubunun bir diizey altindadir ve kurulustaki genel
kurtarma ¢abalarini koordine etmekten sorumludur.

* Kurtarma - Kritik is islevlerini ve bu islevleri desteklemek icin kurulmasi

gereken hizmetleri temsil eden bir dizi is ve hizmet kurtarma ekibidir. Her ekip,
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kendi alanlarinda planlar1 gerceklestirmekten, personel, miisteriler ve tiglincii
taraflarla irtibat kurmaktan sorumludur. BT iginde, kurtarma ekipleri BT servis
ve uygulamas: tarafindan gruplandirilmaktadir; 6rnegin altyapi ekibi harici
baglantilari, ses hizmetleri, yerel alan aglarmi vb. kurtarmaktan sorumlu bir
veya daha fazla kisiye sahip olabilmektedir, destek ekipleri isletim sistemi veya
uygulama platformuna gore boliinebilmektedir. Buna ek olarak, is etki analizi
sirasinda tamimlanan hizmet, uygulama veya bilesenler i¢in iyilestirme
oncelikleri iyilestirme planlar1 igerisinde belgelendirilmekte ve uygulanmasi

sirasinda uygulanmaktadir (Peppard ve Ward, 1999).

Uygulama planlamasi

Plan gelistirme, uygulama siirecinin en Onemli boliimlerinden biridir ve
uygulanabilir planlar olmaksizin siire¢ kesinlikle basarisiz olmaktadir. En iist seviyede

asagidakileri igeren genel bir koordinasyon planina ihtiyag vardir:

* Acil miidahale plani,

» Hasar degerlendirme plani,
» Kurtarma plant,

*  Yasamsal kayit plani,

* Kriz yonetimi ve halkla iligkiler plani.

Bu planlar, bir hizmet kesintisini tanimlamak ve bunlara yanit vermek, etkilenen
tiim personel ve ziyaretgilerin giivenligini saglamak ve is kurtarma siirecini uygulamak i¢in
bir gereksinim olup olmadigini belirlemek i¢in kullanilmaktadir. Son olarak her bir kritik is
alani, kurtarma ekibini olusturacak kisilerin ayrintili bir planinin hazirlanmasindan ve
kurtarma diizenlemelerinin baglatilmasi igin {istlenilecek ayrintili bir goérev listesinden
sorumludur. ITSCM, bilgisayar sistemlerini, ag1 ve telekomiinikasyon sistemini bir felaket
durumunda kurtarmak icin gerekli olan tiim bilgileri icermek zorundadir ve ardindan
hizmet kesintisi c¢oziildiikten sonra isi normal isleme geri dondiirmektedir. Planin
gelistirilmesinde gerekli olan ¢esitli bilgi kaynaklarini dikkate almaya ihtiya¢ vardir ve
bunlar, is etki analizi, hizmet seviyesi anlasmalari, giivenlik gereksinimleri, isletim
talimatlar1 ve prosediirleri ve harici sdzlesmeler yoluyla belirlenen asgari gereklilikleri

icermektedir. Bu plan, kilit BT kurtarma personelinin kurtarma alanina tasinmasi ve
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barindirilmasi ihtiyacini giderecek, kritik personel i¢in geceleme konaklama kullanimi gibi
diger planlarla tamamlanacaktir. Kurtarma sitesi uzun siire (Ornegin haftalarca)

kullanilmak zorundaysa, bu 6zellikle 6nem arz etmektedir.

Uygulama planlama siirecinin bir parcasi olarak, kritik is hizmetleri sunmak i¢in
gerekli olan 6nemli sozlesmeleri gézden gegirmek ¢ok onemlidir. Bu s6zlesmeler, uygun
goriiliirse, bir BCM hizmeti sagladiklarindan emin olmak i¢in gézden gegirilmelidir; kabul
edilen tanimlanmis bir hizmet seviyesi vardir ve operasyonlar kurtarma sitesine (kismen
veya tamamen) gecmek zorunda kaldiklarinda sézlesme hala gecerli ve yiiriirliiktedir.
Sozlesmelerde bu ayrintilar yoksa, hizmetin kritikligi gozden gecirilmeli ve saglanmayan

hizmetle iliskili riskler degerlendirilmektedir (Li, Yang, Sun ve Sohal, 2009).

Risk azaltma onlemlerini uygulamak

Asama 2’de detaylandirilan risk azaltma tedbirleri uygulanmak durumundadir.
Bunlarin ¢ogu, hizmetin kullanilabilirligini etkileyen basarisizlik olasiligini azalttig1 igin,
cogu zaman kullanilabilirlik yonetimi ile baglantili olarak elde edilmektedir. Tipik risk

azaltma tedbirleri asagidakileri igermektedir:

* UPS'in kurulmasi ve yedekleme giiciiniin artirilmasi,

* Minimum Kkesinti bile kabul edemeyen kritik uygulamalar (6rnegin bir banka
islem sistemi) i¢in hata toleransh sistemler,

* Dis ortamda depolama ve arsivleme,

* Veri kaybina kars1 6nlem alma,

+ Standart yapilandirmayla onceden yapilandirilmis ve hatali bir sunucuyu
minimum yap1 ve yapilandirma siiresi ile degistirmek i¢in kullanilabilen yedek
bir yerel alan ag1 (LAN) sunucusu gibi ekipman veya bilesen hatasi durumunda

kullanilacak yedek ekipman/bilesenler (Li, Yang, Sun ve Sohal, 2009).

Yedekleme diizenlemelerinin uygulanmasi

Kurtarma segenekleri, Asama 2’de detaylandirilmistir. Kurtarmanin konaklama,
sistem ve telekomiinikasyon gibi bir dizi hazirlik diizenlemesine dayandigini1 hatirlamak

onemlidir. Yedekleme diizenlemelerini uygulamak i¢in bazi eylemler gereklidir, drnegin:
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+  Ugiincii taraf kurtarma tesisleri igin pazarlik yapma ve sdzlesme diizenlemeye
girme,

*  Yedek konaklama hazirlama ve donatma,

* Yedek bilgisayar sistemlerinin satin alinmasi ve kurulmasi,

* Harici servis saglayicilarla bilgi teknolojileri servis siirekliligi planlari tizerinde

miizakere etmek ve gereken 6zeni gostermek.

Yedekleme diizenlemelerini ¢alistirmak, test etmek ve siirdiirmek ve gerektiginde

baslatilmalarini saglamak i¢in egitim ve yeni prosediirler gerekli olabilmektedir.
ITSCM planlarimin gelistirilmesi

ITSCM planlari, kritik sistemler, hizmetler ve tesisler i¢in gerekli bilgilerin
saglanmasina veya isleyisin kabul edilebilir bir siire i¢cinde saglanmaya devam etmesini
saglamak icin gelistirilmektedir. Genel olarak is siirekliligi planlari, BT sistemlerinin ve
olanaklarinin kullanilabilirligine giivenmektedir. Bunun bir sonucu olarak ITSCM planlari,
gerekli sistemlerin ve tesislerin kabul edilebilir bir operasyonel durumda teslim edilmesini
ve kurulus tarafindan kabul edildiginde amaca uygun oldugundan emin olmak i¢in tiim
faaliyetleri ele almaktadir. Bu yalnizca sistemlerin ve tesislerin restorasyonunu degil, ayni
zamanda teslimat oncesi gerekli olan testlerin (performans, islevsel, operasyonel ve kabul
testleri) ve veri biitlinliigiinlin ve tutarliliginin dogrulanmasi arasindaki bagimliliklarin

anlagilmasini da gerektirir.

Hizmetlerin, sistemlerin ve tesislerin kritikligi ve dnceligi, ITSCM planlarina dahil
edilmeleri i¢in, is siirekliligi planin1 diizenleyenler ve wuygulayanlar tarafindan
iletilmektedir. Bu iletim, kesintilerin is tarafindan istenen Oncelik sirasina gore ve sistem
bagimliliklarina tabi tutulmasini saglamaktadir. Buna ek olarak, hizmet altyapisinin
saglanmast ve ITSCM planlamasinin eksiksiz olmasi konusunda karsilikli mutabakata

varmak mumkiindiir.

Planlarin dagitiminin yonetimi, anahtar personelin her zaman yedeklerini
bulundurmasini saglamak adina 6nemlidir. Planlar, yalnizca en yeni siiriimlerin dolasimda

olmasin1 saglamak icin, kontrollii dokiimanlar olmalidir ve her alict kisisel bir kopyanin
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sahadan uzak tutulmasini saglamak durumundadir. Tiim bunlara ek olarak sunlardan emin

olmak gerekmektedir:

Sisteme agina olmayan teknik bir kisinin prosediirleri izleyebilmesini saglamak
icin yeterli ayrintilar olusturulmaktadir. Sisteme asina olmayan kisilerin bir
kurtarma testi gergeklestirmesi saglanmaktadir.

Kurtarma planlari, veri kurtarma noktasi, bagimli sistemlerin bir listesi,
bagimliligin yapist ve veri kurtarma noktalari, sistem donanim ve yazilim
gereksinimleri, yapilandirma ayrintilar1 ve sistemle ilgili diger 6nemli bilgilere
referanslar verilmesi gibi kilit ayrintilart icermektedir.

Sistemin kurtarma asamalarinda, 6rnegin sistem isletim durumuna getirildikten
sonra, baglanti denetimleri, islevsellik denetimleri veya veri tutarliligit ve
biitiinliik denetimleri gibi belirli eylemleri kapsayan bir denetim listesi dahil
edilmektedir (Motahari-Nezhad ve Bartolini, 2011; Holman ve Houser, 2011,
Boshoff, 1996).

Prosediirlerin gelistirilmesi

ITSCM plani, istlenilen belirli teknik gorevlere baghidir. Bunlarin tam olarak

belgelendirilmesi ve kapsamli olmasi gerekmektedir, boylece sadece okur-yazarligi olan

bir kiginin kurtarmay1 iistlenmesi saglanabilecektir. Prosediirlerin de asagidakileri icerecek

sekilde gelistirilmesi gerekmektedir:

Yedek donanim ve aglarin kurulumu ve testi,

Yazilim ve verilerin tiim is siireclerinde tutarli olan ortak bir referans noktasina
geri yiiklenmesi,

Cokuluslu bir organizasyonda farkli saat dilimleri,

Is kesme noktalar.

Ekipmanlarin arizalanmasi durumunda sistemlerin ve verilerin geri yiiklenmesine

iliskin prosediirler gibi birgok prosediir zaten mevcut olabilmektedir ve bunlar ek olarak bir

bagka ITSCM planina rafine edilmek ve eklenmek durumundadir (Park, Kim ve Choi,

2008).
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1ik test

BT, teknik bilesenlerin saglanmasindan ve bunlarin etkili bir sekilde test
edilmesinden sorumludur. ilk teknik test genellikle isletmeyi dahil etmeye gerek kalmadan
yapilabilmektedir. Bununla birlikte, daha sonraki testler icin, isi, kapasiteyi ispatlamak ve
is kazaniminin ortak amacina ulagsmak i¢in gerekli olan faaliyetleri ve kaynaklari karsilikli
olarak anlamaya yardimci olmak igin dahil olmaktan kaginilmazdir. Tam bir test igin, is
stireglerinin iyilestirilmesi ve dis taraflarin katilimi da dahil olmak tizere, tim yedekleme
diizenlemelerinin miimkiin oldugunca yerine getirilmesi gerekmektedir. Bu durum

planlarin eksiksizligini test etmekte ve onaylamaktadir.

Testler duyurulabilmekte veya habersiz olabilmektedir. Ancak bu durumda, ist
yOnetimin onaymin 6nceden alinmasi gerekir, aksi takdirde taahhiidiin yerine getirilmesi
zor olabilmektedir. Tiim testlerin, olabildigince gercek¢i olarak tanimlanan, tanimlanmis
test senaryolarina kars1 gergeklestirilmesi gerekmektedir. Bununla birlikte, en kapsamli test
bile her seyi kapsamamaktadir. Meslektaslarinin yaralanmasina veya 6limiine neden olan
bir hizmet aksamasinda personelin bir krize tepkisi sinanamaz ve planlar bunun igin izin
vermek durumundadir. Buna ek olarak testlerin, net bir sekilde tanimlanmis amaclara ve
basariya veya egzersizin bagka yollarin1 belirlemek igin kullanilacak elestirel basari
faktorlerine sahip olmasi gerekmektedir (Motahari-Nezhad ve Bartolini, 2011; Holman ve
Houser, 2011; Boshoff, 1996).

Asama 4 - Operasyonel yonetim

Uygulama ve planlama tamamlandiktan sonra siirecin her zamanki gibi igin bir
pargasi olarak siirdiiriilmesini saglamaya ihtiyag vardir. Bu durum, operasyonel yonetim

yoluyla saglanmaktadir ve asagidakileri icermektedir:

+ Farkindalik - Farkindalik, hizmet siirekliligine 6zgii 6geler i¢in organizasyonu
ve bilhassa BT organizasyonunu kapsamak durumundadir. Bu, tiim personelin
15 stirekliligi ve hizmet devamliliginin etkilerini fark etmesini ve bunlari normal

caligma rutininin ve biitgesinin bir parcasi olarak gérmesini saglamaktadir.
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Egitim - BT, BT okur yazari olmayan isletme kurtarma ekibi iiyelerinin,
kurtarmay1 kolaylastirmak icin gerekli yeterlilik diizeyine sahip olduklarindan
emin olmak i¢in egitim vermesine yardimci olabilmektedir.

Inceleme - Giincel kalmalarin1 saglamak i¢in ITSCM siirecinden elde edilen
tim ¢iktilarin diizenli olarak gézden gegirilmesi gerekmektedir. BT ile ilgili
olarak, yeni sistemler veya aglar gibi BT altyapisi, varliklart veya bagimliliklari
veya hizmet saglayicilarindaki bir degisiklik gibi 6nemli bir degisikligin yani
sira is yonii, is stratejisi veya BT'de bir degisiklik oldugunda O6nemli olan
inceleme yapmaktir. Kuruluglar tipik olarak hizli bir degisiklige sahip
olduklarindan, devam etmekte olan bir inceleme programina yatirim yapmak ve
ITSCM'yi orgiitsel isletme gerekgelendirme siireglerine dahil etmek
gerekmektedir. Degisiklik kontrol siireci uyarinca yeni sartlar uygulanabileck
durumda tutulmaktadir.

Test - Ik sinamayn takiben, stratejinin kritik bilesenlerinin en az yilda bir kez ya
da iist diizey yonetim ya da denetim tarafindan yonetilen sekilde test edilmesini
saglamak i¢in diizenli bir test programi hazirlamak gereklmektedir. BT
altyapisindaki tiim degisikliklerin, BT hizmetlerinin genel olarak saglanmasi
kapsaminda dogru sekilde islev gormesini saglamak i¢in uygun bir sekilde
uygulanan stratejiye dahil olmasi 6nem arz etmektedir.

Kontroliin degistimi - Testleri ve incelemeleri izleyerek ve giinliik
degisikliklere yanit olarak ITSCM'nin giincellenme planlara ihtiyag
duyulmaktadir. Altyapidaki herhangi bir degisikligin BT veya ficilincii kisiler
tarafindan saglanan olasilik diizenlemelerine yansimasini saglamak i¢in
ITSCM, degisim yonetimi siirecinin bir parcast olarak dahil edilmek
durumundadir. Yanlis planlar ve yetersiz kurtarma yetenekleri ITSCM'nin
basarisizligina neden olabilmektedir.

Gilivence - ITSCM yasam dongiisiindeki son siireg, ITSCM c¢iktilarinin
kalitesinin st diizey isletme yonetimi tarafindan kabul edilebilir olduguna ve
operasyonel yonetim siireclerinin tatminkar bir sekilde calistigina dair glivence

saglamayi icermektedir (Dattero, Galup, Quan ve Conger, 2009).
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2.3.2. Cagn

Cagri, is siirekliligi ve ITSCM planlarinin nihai testidir. Tim hazirlik ¢alismalari
basariyla tamamlandiysa ve planlar gelistirilmis ve test edilmigse, BCP’nin ¢agrilmasi basit

bir siire¢ olmak durumundadir.

Cagirma planlarin 6nemli bir bilesenidir, ki bu da cagr1 siirecini ve rehberligi
icermektedir. Ozellikle iiciincii taraf bir kurtarma tesisi kullanilacaksa, ¢cagirma karar1 sert
ve ciddi bir sekilde alinmak durumundadir. Bu ¢agriya maliyetler dahil olmakta ve siireg is
bozulmasimi igermektedir. Bu karar tipik olarak, hasar degerlendirmesi ve diger kaynaklar
yoluyla toplanan bilgileri kullanarak is ve destek departmanlarindan (BT de dahil olmak

tizere) iist diizey yoneticileri i¢eren bir kriz yonetimi ekibi tarafindan yapilmaktadir.

Giiniin veya gecenin herhangi bir saatinde bir bozulma meydana gelebilmektedir,
bu nedenle ¢agri islemi hakkinda rehberlik hazir olmak durumundadir. Planlar hem ofiste
hem de evde mevcut olmaktadir, ve kriz yonetimi ekibinin kilit tiyeleri, her zaman plani
detaylandirirken birlikte olmasi gereken ve asagidakileri i¢eren Kisa bir yardim mektubunu

vermektedir:

* Bu planlarin yerleri,
+ llgili anahtar eylemler ve karar noktalari,

» Kriz yonetimi ekibinin iletisim bilgileri.

Geri cagirma karart bir kurtarma alanindaki tesislerin kurulmasiyla ilgili bir
onciiliik olabileceginden hizli bir sekilde yapilmaktadir. Bir bina yangininda kararin
verilmesi oldukc¢a kolaydir, ancak elektrik kesilmesi durumunda, bir kararin kisa bir siire
icinde beklendigi durumlarda, sorun ¢oziilmezse cagrinin gerceklesecegi bir son tarih
belirlenmektedir. Bu son tarih, kriz yonetimi ekibi tarafindan, orgiitte kabul edilemez bir
etkinin onlenmesi i¢in is siireclerinin yeniden kurulmasi gereken kritik noktadan geri
donerek olusturulacaktir. Cagrinin gerekli olabilecegi bir durum ortaya ¢iktiginda ¢agirma
karar1 verilirse, tesislerin miimkiin olan en kisa siirede sunulabilmesi i¢in kurtarma hizmeti
saglayicisini derhal faaliyete gegirmek gerekmektedir (Motahari-Nezhad ve Bartolini,
2011; Holman ve Houser, 2011; Boshoff, 1996). Cagr1 yapma karari, asagidaki birtakim
faktorleri g6z Oniine almaya ihtiya¢ duymaktadir:
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+ Potansiyel ¢agrinin zarari ve kapsami,

+ Kaesintinin olas1 uzunlugu ve tesislerin ve/veya hizmetlerin bulunmamast,

« Giliniin saati/ay/y1l ve potansiyel ticari etkisi (Y1l sonunda, yi1l sonu islemesinin
zamaninda tamamlanmasin1 saglamak i¢in c¢agirma ihtiyaci daha fazla
olabilmektedir.),

» Kesin bir tarihte yapilan ise bagli olarak isin 6zel sartlari.

Kriz yonetimi ekibi is kurtarma tesislerini baslatmaya karar verdikten sonra bunu
orgiit icinde iletmek gerckmektedir. Bu genellikle, c¢agri agaglarmin kullanilmasiyla
gergeklestirilmektedir. Bu durumi organizasyonun tamaminda tanimlanmis kurtarma
personeli ile hizli ve verimli iletisim kurma mekanizmasidir. Kriz yonetimi plani, ise
baslamak icin irtibat kurulacak kilit personelin ayrintilarin1 ve ITSCM kurtarma planlarini
icermektedir. Bu planlarin her birine, planlarin baslatilabilmesi i¢in gerekli personelin (ve
vekillerinin) iletisim bilgileri dahil edilmek durumundadir. Mesajin kurtarma siirecinde yer
alan tlim Onemli personele gectiginden emin olmak hayati énem tagimaktadir. Mesaji
alacak son kisi, baslaticiyla iletisim kurarak ve alinacak eylemi onaylayarak son noktay1
kapatmaktadir. ITSCM plani, asagidakiler dahil olmak {iizere istlenilmesi gereken

faaliyetlerin detaylarini igermektedir:

*  Yedekleme bantlarinin alinmasi veya verilerin alinmasi i¢in veri tonlama
kullanimu,

» Gerekli belgelerin, prosediirlerin, is istasyonu goriintiilerinin vb. sahadan uzakta
saklanmasi,

» Gerekli teknik servis personelinin gerekli sistem ve hizmetlerin kurtarilmasina
baslanmasi adina kurtarma alanina gidebilmesi i¢in harekete gecirilmesi,

* Destek hizmetleri, uygulama ve telekomiinikasyon tedarikgileri ile temas
kurmak ve uyarida bulunmak, kurtarma isleminde eylemlerde bulunmak veya

yardimda bulunmak i¢in gerekli olabilmektedir.

Ik kurtarma boyunca tiim faaliyetlerin kaydedilmesi 6énem arz etmektedir. Bu
kayitlar, nelerin iyi gittigini analiz etmek ve kurtarilmasi ya da iyilestirilmesi gereken
alanlar1 belirlemek i¢in hizmet kesintilerinin ardindan kullanilacaktir. Planlar, faaliyetleri

kaydetmek i¢in tiim personele verilmesi gereken bos kiitiikleri (telefon konusmalari,
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etkinlikler i¢in zamanlamalar1 vb.) ve yasanmis konular1 igermektedir (Motahari-Nezhad
ve Bartolini, 2011; Holman ve Houser, 2011; Boshoff, 1996).

Cagr1 yapma ve ilk kurtarma olasiligi, bir¢ok insan igin uzun saatler igeren yiiksek
bir etkinlik zamani olabilmektedir. Kesintilerin yola koyulmasi kurtarma ekibi liderleri
tarafindan taninmakta ve yonetilmektedir. Vardiya ve teslimat planlamasi, mevcut
tesislerin en iyi sekilde kullanilmasini saglamak icin yapilmaktadir. Calisanlarin taahhiidii,
hizmetin  bozulmas: bittikten sonra kabul edilmekte ve potansiyel olarak
odiillendirilmektedir. Ayrica, bilgi giivenliginin dogru seviyede tutuldugundan ve veri
korumasinin korundugundan emin olmak igin, normal isletme ve teknoloji kontrollerinin
cagri, kurtarma ve normale donme sirasinda yerinde olmasini saglamak ¢ok Onemlidir.
Bilgi giivenligi ve veri koruma kontrol ve mekanizmalarinin hizmet devamliliginin normal
asamalarinda ¢agirilmasi, iyilestirilmesi ve geri getirilmesi sirasinda muhafaza edilmesi ve

uygulanmasinin saglanmasi hayati 6nem tasimaktadir (Boshoff, 1996).

Kurtarma tamamlandiktan sonra isletme kurtarma sahalarii is siirekliligi
stratejisinde belirlenen ve kabul edilen seviyede ¢alisabilir olmaktadir. Bununla birlikte
amag, isi normal seviyelere ¢ikarmak ve kurtarma sitesini miimkiin olan en kisa siirede
bosaltmak olacaktir. Kurtarma siiresi orijinal servis kesintisine bagli olacaktir. Bir elektrik
kesintisi durumunda normale donme oldukga hizli bir sekilde basarilabilir, oysa bir yangin
durumunda etkilenen binanin yeniden c¢alismasi imkansiz olabilir ve alternatif konaklama
aranmalidir. Ne olursa olsun, normale donme dikkatli bir sekilde planlanmakta ve
kontrollii bir bigimde gergeklestirilmektedir (Motahari-Nezhad ve Bartolini, 2011; Holman
ve Houser, 2011; Boshoff, 1996).

Bilgi teknolojisi hizmet siirekliligi plani, kuruluslarin yalnizca biiyiik sistem
arizalar1 oldugunda cevap verme becerilerini gelistirmeleri degil, ayn1 zamanda 6nemli
olaylara kars1 dayamikliliklarii gelistirmeleri, kritik sistemlerin ve hizmetlerin basarisiz
olmas1 durumunda bu arizalar kabul edilebilir RTO limitleri dahilinde geri kazanilmasin

saglamasidir.

BIA bilgisi, RTO siirecini tanimlamak ve kurtarma Onceligini belirlemek ig¢in
kullanilmaktadir. Bu durum kurtarma islemini ve kullanic1 gereksinimlerini karsilayan bir

etkinligin kurulus gereksinimlerini eslestirmesini saglamaktadir.
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Kurtarma planlar1 bir hiyerarside diizenlenmistir. Bir site kayb1 plani, bir binanin
kaybindan etkilenebilecek sistemleri ayrintilariyla agiklamaktadir. Her bir hizmet i¢in ayri
bir plan, bir olaym her asamasinda ayrintili prosediirler ve adim adim yoOnergeler
saglamakta ve boylece kurtarma ekipleri hizmetleri geri ylikleyebilmekte ve boylece kabul
edilen siire¢ ve bilesen RTO'larini karsilayabilmektedir. Planlar a¢ik ve 6z olmalidir ve bir
miktar bilgi beklenmekle birlikte agik yerel bilgiyi tahmin etmemektedir, aksine
sistemlerin yeniden yapilandirilmasi i¢in dis yardim gerekmektedir (ayn1 durum felaket
kurtarma planlar1 i¢in de gegerlidir). Her bir prosediir, tek bir sistemin veya bilesenin
kurtarilmasin1  gergeklestirmek i¢in kullanilabilmektedir (6rnegin sunucu basarilt bir
sekilde caligmaktadir ancak veritabani yonetim sistemi ¢Okmiistiir) ve bagimsiz olarak
bulunmalidir. Her belgede ayrica 6n kosullarin ayrintilart bulunmak durumundadir; birden
fazla bilesen hatasi olmasi durumunda dogru siraya uyulabilecegi anlamina gelmektedir
(6rnegin basarisiz disk degistirme, isletim sistemini yeniden olusturma, veritabani
yiikkleme, gilivenlik ayarlarmi yapilandirma ve daha sonra verileri geri yiikleme). Bir
ITSCM planinin basarisin1 6lgmek c¢ok zordur. Herhangi bir olay RTO siirecinde geri
kazanilacak ve bir BC olay1 baglatilmayacaktir. Tek 6l¢ii, kesinti siiresinin kisaltilmasi ve
SLA'ya uyumun iyilestirilmesidir (European Union Agency for Network and Information,
2008).

2.3.3. Destekleyici dokiimanlar

BT gereksinimleri ve bosluk analizi ve risk kayitlari belgeleri herhangi bir
standartta resmi olarak BCP'nin pargasi degildir ancak literatiirdeki deneyim, siireci

desteklemek i¢in gerekliligini gostermektedir.

BT gereksinimleri ve bosluk analizi

BT gereksinimleri ve bosluk analizi, BC ve ITSCM arasindaki baglanti olan
caligma belgeleridir. Bununla birlikte BT felaketten kurtarma bunu dikkate almamaktadir.
Bu belgeler herhangi bir spesifikasyonda tanimlanmasa da, ihtiyaglar belgesi ITIL'de ima
edilmektedir. Pratik bir perspektiften bakildiginda, sartlarin ve risk tepkisinin resmi
sartnamesi olduklari i¢in 6nemlidirler ve bu nedenle iist diizey yoneticileri ve iist diizey bir

imzalamay1 gerektirmektedir.
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BT gereksinimleri BIA'lardan alinan ayrintilar1 igermektedir. Bu ayrintilar, genel
olarak uygulamalar1 ve BT bilesenlerini listelemektedir ve her ilgili BT bileseni i¢in her
kritik stire¢ tarafindan belirlenen bir RTO ve RPO bulunmaktadir. Bu bilgi, kritik
bilesenleri ve bunlarin RTO'larini belirlemek icin kullanilmaktadir. Bu durum sonug olarak
hizmet katalogu, hizmet seviyesi sOzlesmeleri ve BT stratejisinin yam1 sira ITSCM
planlarin1 da yonetecektir. Mevcut altyapr nedeniyle BT bu gereksinimleri her zaman
karsilayamamaktadir. Bu durum kuruluglar1 bosluklar1 vurgulayan bir bosluk analizi
raporuna gotiirmektedir. Ust diizey yonetici daha sonra riskin nasil hafifletilecegine karar
verebilmektedir. Bu siireg altyapiy:r yiikseltmek igin stratejik bir karar olabilmekte (bazi
maliyetlerle) veya isletme birimleri gercek kurtarma siiresini karsilamak i¢in manuel gegici
c¢oziimler sunmak zorunda kalabilmektedirler. Bosluk analizindeki maddeler risk

kayitlarina kaydedilmektedir (Brown ve Swartz, 1989).

Risk kayitlari

Kurumsal risk kayitlari, organizasyonun tiim risklerinin ayritilarini icermektedir.
Bu kayitlar, risklerin hesaplanmasi, gerekli oldugu yerlerde yapilan islemler, eylemlerin
tamamlandig1 ve risk maddesinin kapatildigi gbzden gegirme tarih ve tarihlerinin birlikte

tanimlanarak olusturuldugu sekliyle bunlar1 tanimlayan ve degerlendiren bir aragtir.

Bir is stirekliligi riski kaydi, son degerlendirmenin tarihi, riskin agiklamasi, etki ve
olasilik tahmini, olumsuzlama kontrolleri ve istenen eylem talimatin1 hedef, tarih ve sahibi
ile birlikte igermektedir. Diizgiin korunan bir risk kaydi, iletisim igin yararli bir arag

saglamaktadir (International Organization for Standardization, 2018).

BT riski kaydi, bilgi teknolojisi ve sistemleri ile tanimlanan riskleri kaydetmektedir.
Bir¢ok kurulus bunu kurumsal risk kaydina dahil ederken, daha biiyiik kuruluslar
departman basina bir kayit yaptirmaya meyillidir ve en yiiksek onem derecesi riski
kurumsal risk kayitlarina terfi etmektedir. Risk Kayitlarinin bazilart is alanlarimi
etkileyecegi igin, bu risk kayitlar iist yonetim ekibince bulunmaktadir; ¢iinkii bu risklerin
icerdigi risklerin kabuli BT'in sorumlulugu degildir (European Union Agency for Network
and Information, 2008).

150



3. CERCEVE, STANDARTLAR VE KILAVUZLAR

Guniimiizde, bir BT ortaminda hareket eden her rekabet¢i kurulus, karakteristik
ihtiyaclarina gore BT standartlarinin ve uygulamalarinin en iyi sekilde kullanilmasini
saglamak durumundadir. BT en iyi uygulamalarinin gittikce artan bir sekilde
benimsenmesi, BT endiistrisinin is diinyasindaki BT'in kalitesini ve giivenilirligini daha
iyl yonetmesini ve giderek artan sayida diizenleyici ve sozlesmeye dayali gereksinimlere
yanit vermesini gerektirmektedir. Mevcut BT ortami ve bilgi sistemlerine uygulanabilecek
cok sayida standart g6z Oniine alindiginda, her bir organizasyonun ihtiyag¢larini karsilayan

en uygun standart setini segmesi bir zorluktur.

BT'nin amaglarini, servislerini ve siirekli gelisme ihtiyacin1 tanimlamasi basit
degildir; bu nedenle, mevcut ekonomide diinya genelindeki isletmeler, miisteri ve
sirketlerinden, biitiinligiinden ve giivenliginden 6diin vermeden uygun bir maliyetle

biiyiime ve yonetisim elde etmek igin ugragsmaktadir (Nastase, Nastase ve lonescu, 2009).

3.1. BT Yonetim Cercevesi

Tutarli bir siire¢ kullanarak kurumsal bazda genis is siirekliligi yonetimini
desteklemek adina BT siirekliligi igin bir ¢erceve gelistirilmektedir. Cer¢evenin amaci,
altyapmin gerekli esnekligini belirlemeye yardimci olmak ve felaket kurtarma ve BT
ihtimal planlarinin gelistirilmesini saglamak olmaktadir. Cergeve, dahili ve harici servis
saglayicilarinin  ve onlarin  yonetiminin ve misterilerinin rollerini, gorevlerini ve
sorumluluklarimi ve felaket kurtarma belgesini belgelemek, test etmek ve yerine getirmek
icin kurallar1 ve yapilar1 olusturan planlama stireglerini kapsayan siireklilik yonetimi i¢in
orgiit yapisina ve BT acil durum planlarina deginmektedir. Plan ayni zamanda, kritik
kaynaklarin  belirlenmesi, kilit bagimliliklarin  belirlenmesi, kritik  kaynaklarin
mevcudiyetinin izlenmesi ve raporlanmasi, alternatif isleme ve yedekleme ve kurtarma

ilkelerine iliskin konular1 ele almaktadir ki bazilar1 asagida listelenmistir.

* Etkinlesmeden 6nce plan kosullarininin agiklanmasi,
» Acil durum prosediirlerinin ve uygun mercilerle yiikiimliiliiklerin belirlenmesi,
+ Islem kaynaklarmin ve yerlerinin tanimlanmasi,

* Depolama i¢in yedekleme ve konum bilgisinin tanimlanmasi,
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* Yeniden baglatma prosediirlerinin ve bakim ¢izelgesinin belirlenmesi,
» Farkindalik ve egitim faaliyetlerinin yerlestirilmesi,
* Bir bilesen planini alternatiflerle yiiriitmek icin bireysel sorumluluklarin

tamimlanmas1 (Willcocks, Feeny ve Olson, 2006).

3.2. COBIT

COBIT, ISACA tarafindan BT yonetimi ve BT yonetisimi i¢in olusturulmus bir
cergevedir. Bu gergeve, yoneticilerin kontrol gereksinimleri, teknik sorunlar ve is riskleri
arasindaki boslugu doldurmasina olanak tanityan bir destekleyici ara¢ setidir. COBIT,
isletmelerin hedeflerini gerceklestirmelerine ve kurumsal BT yonetiminin etkin yonetimi
yoluyla deger katmalarna yardimci olan kapsamli bir c¢erceve sunmaktadir. Yonetim
sistemi, fayda, kaynak ve risk degerlendirme kararlar1 alirken tiim menfaat sahiplerini géz
ontine almaktadir. COBIT, bilgi ve ilgili teknolojilerin yonetilmesi ve yonetimine kurumsal

capta ve uctan uca perspektiften bakmaktadir.

1.Paydaslarm
ithtivacini
karsilama

5V B 2 Kurulusu
S uctan uca
vonetimden
kapsama

ayirma

COBIT

Prensipleri

3.Tek bir
entegre cerceve
uyvgulama

4 Biitiinciil
yvaklasimi
mimkiin kilm a

Sekil 3.1. COBIT Prensipleri (ISACA, 2012)
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COBIT kurulusglar tarafindan, BT ile ilgili cerceveler gibi, en son kullanilan ilgili
diger standart ve gergeveler ile uyumludur. COBIT uygulanmasi durumunda bir seyin ise
yaraylp yaramayacagini etkileyen faktorler, yonetisim ve BT {izerindeki kurumsal yonetim

iligkisidir (Lainhart IV, 2000).

3.3. ITIL

ITIL, BT hizmetlerini is gereksinimleriyle uyumlu hale getirmeye odaklanan BT
hizmet yonetimi i¢in bir dizi uygulamadir. ITIL'in faydalarindan asagidakiler gibi

siralanabilmektedir:

« Kaynak kullanimin1 gelistirmesi,

» Daha rekabet¢i olunmasi,

+ Isin azaltilmasi,

* Yedekli calismayi ortadan kaldirmast,

» Proje ciktilarini ve zamanini iyilestirmesi,

» Gorevi kritik BT hizmetlerinin kullanilabilirligini, giivenilirligini ve giivenligini
gelistirmesi,

e Hizmet kalitesini hakli kilmasi,

+ Ticari miisteri ve kullanici taleplerini karsilayan hizmetler sunmasi,

* Merkezi siiregleri biitiinlestirmesi,

* Hizmet sunumunda rol ve sorumluluklar1 belgelemesi ve iletmesi,

Onceki deneyimlerden 6grenmesi,

+ Kanitlanabilir performans gostergeleri saglamasi goze carpmaktadir.

COBIT ve ITIL, BT servis yonetimi (ITSM) alanindaki bilgi teknolojisi uzmanlari
tarafindan uzun yillar kullanilmaktadir. Birlikte kullanilan COBIT ve ITIL, sirketlerin BT
tarafindan yonetilen hizmetler ile bu hizmetlerin kendi biinyesinde saglanip saglanmadigi
veya hizmet saglayicilar veya is ortaklar1 gibi ticilincii taraflardan edinilmis olup olmadig:

ile ilgili olarak yonetim konularinda rehberlik saglamaktadr.

ITIL, yasam dongiisi boyunca BT hizmetlerini yonetmenin yolu olarak
goriilebilmektedir. COBIT ise, BT tarafindan aktiflestirilen ve kurulug tarafindan en

yiiksek degeri yaratmak i¢in kurumsal BT'nin nasil yonetilecegi ile ilgilidir ve bu arada
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riskleri ve kaynaklar1 optimize etmektedir. COBIT, paydas ihtiyaclarini karsilamada bir
kurulusu destekleyen ilkeleri ve etkinlestiricileri, 6zellikle tiim varlik boyunca BT
varliklarinin ve kaynaklarinin kullanimu ile ilgili olanlar1 agiklamaktadir. ITIL, kurumsal
BT'nin hizmet yonetimi planlayicilari olan boliimlerini (siire¢ faaliyetleri, organizasyon

yapilari vb.) daha ayrintili olarak agiklamaktadir (Gehrmann, 2012).

3.4. ISO/IEC 27031

ISO/IEC 27031, is siirekliliginin saglanmasinda bilgi ve iletisim teknolojisinin

roliindeki kavramlar ve ilkeler hakkinda rehberlik etmektedir. Standart:

* Herhangi bir kurulus icin bir yap1 veya gerceve (aslinda bir dizi yontem ve
stire¢) onermektedir.

+ s siirekliliginin saglanmasina yardimci olan kurumun BCM'sinin bir pargasi
olarak BT hazirligin1 iyilestirmek igin performans kriterleri, tasarim ve
uygulama ayrintilart da dahil olmak iizere tiim ilgili yonleri tanimlamaktadir ve
belirtmektedir.

» Bir organizasyonun BT siirekliligini, giivenligini ve dolayisiyla bir felaketten
tutarli ve tanimlanmis bir sekilde ayakta kalmaya hazir oldugunu 6lgebilmesini

saglamaktadir.

Standart, BT altyapist1 ve sistemleri lizerinde etkili olabilecek tiim olaylari
kapsamaktadir (yalnizca bilgi giivenligi ile ilgili degildir). Bu nedenle, bilgi giivenligi olay1
isleme ve yonetimi, BT hazir planlama ve hizmetleri uygulamalarini genisletmektedir. Is
stirekliligi i¢in hazirlanan bilgi ve iletisim teknolojileri hizmetlerinin uygun oldugu kadar
esnek olmasini saglayarak BCM’yi desteklemekte ve kurulus tarafindan gerekli goriilen ve
kabul edilen zaman cizelgeleri icerisinde Onceden belirlenmis seviyelere ulasilmasini

saglamaktadir. BT hazirligi is stirekliligi amaglari i¢in dnemlidir, ¢linkii:

* BT yaygindir ve birgok organizasyon kritik is silireclerini destekleyen BT ye
biiyiik 6l¢iide bagimhidir,
« BT ayrica olayi, is siirekliligini, felaket ve acil miidahaleyi ve ilgili yonetim

siireclerini destekler,
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+ Is siirekliligi planlamasi, BT kullamlabilirligini ve siirekliligini yeterince

dikkate almadan ve korumadan eksik kalabilmektedir (Disterer, 2013).
3.5. Ulusal Standartlar ve Teknoloji Enstitiisii (NIST) - NIST SP 800-34

NIST, tiim operasyonlar ve varliklar i¢in yeterli bilgi giivenligi saglamak adina
standartlarin ve kilavuzlarin gelistirilmesinden sorumludur. NIST, federal kurumlara bilgi
sistemleri giivenliginin birgok yonii i¢in standartlar ve yonergeler saglayan 6zel yayinlar

(SP) ve federal bilgi isleme standartlar1 (FIPS) serilerine sahiptir.

NIST SP 800-34 - BT sistemleri igin istege bagli planlama kilavuzu - haziran
2002'de ilk kez yaymlanmistir ve ABD hiikiimeti BT ihtimal planlamasi igin talimatlar,
tavsiyeler ve diisiinceler saglamistir. Acil durum planlamasi, bir acil durum veya sistem
bozulmasi sonrasinda BT servislerini kurtarmak i¢in gecici tedbirleri ifade etmektedir.
Federal sistemler i¢in tasarlanmis olmasina ragmen, NIST SP 800-34 6zel sektoriin biiyiik
bolimiinde, o6zellikle BT, acil durum planlamasi i¢in kilavuz olarak kullanilmistir

(National Institute of Standards and Technology , 2010).
3.6. Basel 11: Is Siirekliligi Yonetimi icin Temel Olusturulmasi

Basel II, kars1 karsiya kalabilecekleri operasyonel ve finansal risklerden korumak
icin bankalara saglanan yonergelerdir. Basel komitesi ayrica, operasyonel riske iligskin
farkli alanlarda giivenilir uygulamalart icerecek dokiimantasyonu yani operasyonel riskin
yonetimi ve denetimi i¢in gilivenilir uygulamalari yaymnlamistir. Boyle bir alan is
siirekliligini temsil etmektedir. Kilavuzlarin, gerceklesebilecek risklerin analizini ve
potansiyel etkisini gostermesini saglayan bu dokiimantasyonda baz ilkeler bulunmaktadir.

Tiim ilkeler degil ama bazilar1 kesinlikle bu parametreler tizerinde durmaktadar:

Ilke 1 : Operasyonel risk hakkinda y&netim kurulunun bilinglendirilmesi.

Ilke 3 : Operasyonel risk yonetimi gergevesinin uygulanmast icin iist diizey yonetim

sorumlulugu, farkindalik ve politika gelistirilmesi.

Ilke 7 : Odaklanma, acil durum planlamasi ve is siirekliligi planlamasi {izerinedir.

155



Ilke 9 : Operasyonel risk yonetim politikalari, usulleri ve uygulamalari

degerlendirilirken yonetimin roli.

Bu ilkeleri burada dahil etmenin nedeni, operasyonel risk ve is siirekliligi arasinda
bir iliski olmasindandir. Basel komitesi operasyonel riski “yetersiz veya basarisiz i¢
stirecler, insanlar ve sistemler veya dis olaylardan kaynaklanan kayip riski” seklinde
tanimlamaktadir. Basel komitesi ayn1 zamanda yedi adet spesifik risk olay1 kategorisini

belirtmektedir. Bu yedi kategoriden {i¢ii dogrudan is stirekliligi ile ilgilidir:

+ Istihdam uygulamalar1 ve is yeri giivenligi.
* Cevresel ve insan yapimi olaylarin yol actig1 fiziksel varliklarin zarar gérmesi.
+ Is kesintileri ve sistem hatalar1 (donanim, yazilim, ag ve yardimci program

sorunlarindan kaynaklanan).

Basel e-bankacilik komitesi, e-bankacilik ve hizmetlerin kullanilabilirligini
saglamak icin bankalarin etkin kapasiteye, is siirekliligine ve acil durum planlama
stireglerine sahip olmalarini sart kogsmaktadir ve ayn1 zamanda, bankalarin is devamlilig
konusunda periyodik denetimler yapmalar1 gerektiginin altin1 ¢izmektedir (Ranjan, Kumar,
ve Abhishek, 2012).
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SONUC VE ONERILER

Bugiinkii is diinyasi, en ¢ok bilgi sistemlerine ve bilgi teknolojisine bagimlidir.
Standart is risklerine ek olarak, BT platformlarina bagimlilik BT tabanlt is risklerini de
iretmektedir. BT ile ilgili tehditleri tanimlamak bir organizasyonda bilgi kaynaklarini
yonetmenin Onemli pargasi olmustur ve bagska bir tehdit gibi (fiziksel, dogal, ticari,
rekabet) bir isletmenin sorunlarina neden olabilecek bir tehdit olarak degerlendirilmelidir.
Isletmeler, BT ile ilgili riskleri ve diger is risklerini énlemek (azaltmak, hafifletmek,
yonetmek) icin cesitli yaklasimlar uygulamaktadirlar. Bilgi kaynaklarin1 yonetmek icin
arzu edilen yontemleri belirten gesitli standartlar ve tavsiyeler bulunmaktadir. Bu alanda,
uluslararasi standartlagtirma kurumlarinin 6ngordiigii standartlara ek olarak cesitli ulusal

standartlar ve tavsiyeler ile ¢esitli 6zel sirketlerin en iyi uygulamalar1 kullanilmaktadir.

BCM, isletmelerin kritik fonksiyonlarinin ve ¢iktilarinin neler oldugunu ve onlara
yonelik tehditlerin tanimlanmasina yardimci olmaktadir. Bu tehditlerle basa ¢ikmak igin
etkin Onlemler tasarlamak adina kanitlanmig bir planlama ¢ergevesi saglamaktadir. Ve eger
riski hafifletmek miimkiin degilse, bozulma olustugu zaman sonuglarini yonetmek icin

uygulanabilir acil durum planlar1 saglanmaktadir.

Is siirekliligi ydnetiminin kokleri veri kurtarma alanina girmistir ve bu nedenle bir
organizasyon i¢indeki bilgi sistemleri (BS) ve BT uzmanlarinin sikica kontrolii altina
almmustir. Biiyiik bir olay sirasinda ve sonrasinda tiim kritik islevlerin devam etmesi
halinde bir organizasyonun tiim Kritik gorev unsurlarinin BS ve BT ile ayn1 seviyede g6z
Oniline alinmasi1 gerektigi konusunda giderek artan bir farkindalik olusmaktadir. Bu artan
bilingle, is siirekliligi her isletme birimi igerisinde siklikla yonetilir ve veri ve sistem
kurtarma islemi BS ve BT personeli tarafindan ele alinmaktadir. Son yillarda bu bdliinme
kaybolmaya baslamistir, cilinkii her iki grup da acik¢a birbiriyle iliskili olan konular
tizerinde birlikte ¢alismanin degerini gérmeye baslamaktadir. BS/BT ve is stratejisi,
isletmeleri hizalamanin is degerini giderek daha fazla anlamalar1 nedeniyle daha entegre
hale gelmektedir. Buna ek olarak, risk, saglik ve giivenlik yonetimi stratejileri ile

yakinsama bulunmaktadir.

Kuruluslarin tiim yoneticileri, isletme icin en kritik olan sistemleri tanimlamak ve

korumak igin birlikte ¢alismalidir. BIA ve BCP, kriz sirasinda kritik islevlerin devam
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etmesine yardimeci olmali veya miimkiin degilse bir olaydan sonra iyilesme Onceliklerine

rehberlik etmelidir.

BCM Kkiiciik ¢apli ve baglikli olaylarla bas etmektedir ve tim kiiciik ve orta
biiyiikliikteki isletmeler (KOBI) igin tek seferlik bir planlama egzersizi degil gercek bir is
stirecidir. Maksimum etkinlik i¢in, normal is planlamasi ve karar verme isi dokusuna
uymalidir. BCM, BT sistemleri gibi belirli varliklardan ziyade tiim is siireglerine
odaklanmaktadir, ¢linkii ¢alismasi igin bir isletme kritik is siireglerini yiiritmeye devam
etmelidir. Bu siiregler, tek bir is fonksiyonu icerisinde bulunabilir veya bunlarin birgogunu
biitiinlestirebilir veya etkileyebilir. Personelin uygun ¢alisma kosullart yoksa, kritik kagit
kayitlar1 yok edilmigse veya kurulus miisteri ve tedarikgileriyle iletisim kuramazsa BT
sistemlerini tek basina kurtarmak bu tiir is siireclerini kisitlamaz. BCM 6nleme ile ilgilidir,
sadece bir tedavi degildir. Sadece olaylarin meydana geldigi durumlarla basa ¢ikmakla
kalmaz, ayn1 zamanda krizi ve afetleri Onler, miisterilere iiriin ve hizmet sunumunun
stirekliligini garantilemek i¢in daha fazla esneklik kurmay1 amaglayan bir isletme kiiltiirii

kurmaya caligir.

Her 6nemli is biriminden personel ekibin iiyeleri ve tiim afet kurtarma planlama
faaliyetlerinin bir pargasi olarak dahil edilmelidir. Felaket kurtarma planini olugturmak igin
bu insanlar is siireclerini, o siireclerin, aglarin ve sistemlerin arkasindaki teknolojiyi
anlamalidir. Uygulamalar ve sistemler, gorev kritikligi ve isletme i¢in kritik olan ekip
tarafindan belirlenmelidir. Sistem RTO’su ve verinin RPO’su planlama asamasinda
yonetim tarafindan tanimlanmalidir ve is yeniden baslatma stratejilerinin gelistirilmesinde
kullanilmahdir. Kurtarma plan1 ve stratejileri RTO ve RPO'yu karsilamak {izere
tasarlanmalidir. Iyi gelistirilmis, donanimli ve siirdiiriilen bir felaket kurtarma plani, felaket

durumunda kayiplar1 en aza indirecek ve kritik is stireclerinin devamliligini saglayacaktir.

Tiim faaliyetler, teknoloji arizasi, yangin, sel, isletme arizasi, hastalik ve koti
niyetli saldir1 gibi i¢ ve dis olaylardan bozulmaya duyarlidir. BT siirekliligi, bir bozulma
meydana gelmeden 6nce veya bir olayla iligkili olaylarin tespit edilmesinde tepki verme ve
bu olaylarin aksatilmasina neden oldugunda cevap verme ve kurtarma olanag: saglar. BT
stirekliligi, organizasyonel stratejiyle uyumlu olan BT stratejisi ve BT hizmet yonetiminin
ayrilmaz bir pargast olmalidir. Bir organizasyonun olumsuz kosullar olustugunda
hedeflerine ulagsmaya ve tiriinlerini ve hizmetlerini sunmaya devam etmesini saglayan BT

stratejisi ve hizmet yonetimi unsurlaridir. BT stirekliligi bir kurulusun genel BCM siirecini
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desteklemelidir. BCM, organizasyonun siireglerinin aksamadan korunmasini ve bozulma
oldugunda organizasyonun olumlu ve etkili bir sekilde yanit alabilmesini saglamayi
amaclamalidir. Oraganizasyonlar, BCM onceliklerine karar vermeli ve bu baglamda BT
faaliyetlerini gerceklestirmelidir. BT siireklilik yonetimi ve BCM, etkili yonetimin, saglam
yonetisimin ve kurumsal ihtiyathiligin énemli bir parcasmi olusturmalidir. Ust ydnetim,
organizasyonun bozulma karsisinda calismaya devam etme yetenegini korumaktan

sorumludur.

Bazen BCP gelistirme c¢alismasi, ¢ikist bulunmayan bir tiinel olarak distniiliir,
clinkii kapsamli aragtirma analizleri ve BCP gelisimiyle iliskili ¢ok sayida dokiimantasyona
ragmen, bir BCP etkinligi acil bir durum ortaya cikana kadar gosterilemez. Bununla
birlikte, tamamen farkli bir bakis agisiyla, BCP gelistirme ¢alismalari, yonetimin yeniden
yapilandirilmasi i¢in biiyiik bir firsat sunmaktadir. Belirtildigi gibi is, kaynak hasarinin bir
isletmede yaratacagi etkiyi analiz etmek igin kritik isletme faaliyetlerinin is siiregleri ile
gerekli kaynaklar arasinda bir iliski modeli olusturmay1 igermelidir. Aslinda bu model,
yonetim ortamindaki degisikliklerle bas etmek ve kaynaklari optimum ve derhal tahsis
etmek i¢in bir simiilasyon modeli olarak kullanilabilir. Temel olarak BCP gelistirme
caligmasi, onemli ig faaliyetlerini acil durumlarda bile en az kaynakla nasil devam
ettireceginizin gekirdegini elde etmek icin yapilan bir etkinlikten baska bir sey degildir. Bu
etkinlik, tiim isten ¢ikarmalar1 ortadan kaldiran bir isletmenin temel cergevesini ortaya
cikarmakta ve bir sirketin ticari kokenlerini gézden ge¢irmemizi saglamaktadir. BCP
gelistirme caligmalarina sadece afetlerle ilgili dnlemler degil ayni zamanda ydnetimin
yeniden yapilanmasi agisindan bakmak acil durumlarda is siirekliligini artirabilir. Ayrica,
karmasikligin ve yonetim faaliyetlerinin kendiliginden diizene sokulmasini saglayabilir.
Bununla birlikte, is siirekliligi en bastan bir yonetim gelistirme faaliyeti olarak goriilerek

bir avantaja doniistiiriilebilir.

Birgok kurulusun destekleyici BT hizmetleri lizerindeki stratejik bagimliligr goz
oniline alindiginda, bu hizmetlerin kullanilabilirligi ve islevselligi bugiin is diinyas: i¢in
hayati 6nem tasiyor. Bu nedenle isletmeler, hizmetlerin biiyiik 6l¢lide bozuldugu ve belki
de uzun bir siire kullanilamadig1 durumlara hazirlanmalidir. Modern BT servis siirekliligi
yonetimi onlemeye 6nem vermektedir. BT, isle koordinasyon halinde, sistem hatalariin
olasiligini ve etkisini azaltmak i¢in 6nlemler alir. Acil durumda bunlar, kararlastirilan siire
icinde gerekli BT altyapisint yeniden kurmaya ve hizmetleri bu kosullar altinda

stirdiirmeye yardimct olur.
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BCP iist yonetim tarafindan yonetilecek bir siirectir. Bu onemlidir ¢iinkii bir
organizasyon Oncelikle is siirekliligi icin planlama hedeflerini tanimlamalidir. BCP
denetimi de BT yonetisim siirecinin temel bir unsurudur ve paydaslar, is ortaklari ve

diizenleyici makamlar i¢in BT'nin bagimsiz bir degerlendirmesini temsil eder.

BT hizmet siirekliligi yonetimi, bir felaket haline gelmesi agisindan is tarafindan
yeterince 6nemli goriilen acil durumlara odaklanmalidir. Felaket olarak nitelendirilen seyin
karari, is diinyasinda isletmeden isletmeye degisir. Satis kayb1 veya tazminat talepleri gibi
bir ticari hizmet basarisizliginin sonuglari, is durgunluguna bagli olarak, bir ticari etki
analizi kapsaminda isle birlikte belirlenmelidir. Potansiyel tehditler, bilinen zayifliklar ve
analiz edilen risk temelinde tespit edilir. BT hizmet siirekliligi, 6ncelikle BT varliklarini ve
bu is siireclerini destekleyen yapilandirmalari kapsamalidir. Bir felaket durumunda BT
hizmet siirekliligi 6ngoriilen tedbir ve bekleme ¢oziimlerinin, {izerinde anlasmaya varilan

is stirekliligi stratejisine uygun olarak, dnleyici amaglarla tanimlanmasini saglamalidir.

BT hizmetlerinin gelisiyle, isletmelerin bu hizmetler iizerindeki bagimliligi 6nemli
derecede artmistir. BT hizmetleri, isletmelerin verimliligini artirmalarina  ve
organizasyonel rekabet giiciinii artirmalarina yardimet olur. isletmelerin sayisallastirilmasi
nedeniyle, BT herhangi bir organizasyon i¢in vazgegilmez bir rol oynamaktadir. Finansal
kurumlar (bankalar), giin boyunca yapilan islemler i¢in BT servislerine biiyiik 6nem veren
onde gelen servis endiistrisinden biridir. Bu nedenle, 6ngoriilemeyen durumlar i¢in BT
stirekliliginin 6nemi kritik 6neme sahip bir nokta haline gelmistir. BCM nin bir pargasi
olan BCP) ve DRP, kritik is siiregleri ve BT sistemleri i¢in 6nceden tanimlanmis kurtarma
stiresi ¢ercevesinde hiikiimler saglamak iizere tasarlanmalidir. Bankalarin BT sistemleri ve
hizmetleri i¢in BCP'nin tasarlanmasi ve uygulanmasi, sadece bir uygulama degil, devam
eden bir silire¢ olmalidir. Bankalarda BT is siirekliligi planlarinin uygulanmasi igin g¢esitli
standartlar, cerceveler ve yonergeler tasarlanmali ve 6nemsenmelidir. Standartlar belirli
teknolojilerin, araglarin kullanimii belirtmektedir. Standartlar kalite uygulamalarim
saglamaya yardimci olur. Standartlar, bankalar genelinde tekdiizeligin korunmasina
yardimc1 olur. Iyi ydnetisim, belirli prosediirlere, kontrollere veya standartlara uyum

seviyesini kapsamalidir.

BCP o6zellikle felaketlerden kaynaklanan aksakliklart ve ekonomik kayiplari en aza

indirgemek i¢in bankalara kurumsal ve sube diizeyinde fayda sagliyor. Uygun c¢ercevelerin,
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standartlarin ve kilavuzlarin se¢imi, BCP'nin temel bilesenlerini planlama ve uygulama

asamasinda iist yonetimin sorumlulugunda olmalidir.

Stireklilik ve onu destekleyen sistemler s6z konusu oldugunda isletmelerin esnek
olduklarindan emin olmalar1 gerekiyor. Bu durum, olumsuz ortamlarda ¢alismaya devam
edecek katilagmis sistemlerin uygulanmasi anlamina geliyor. Boylece felaket olustugunda
hizmetler hala mevcut olabiliyor. Bunun 6tesinde, bir konumdan digerine hizli ve kolay bir
sekilde gecirilebilen sistemlerin uygulanmasi iyi bir fikirdir. Bunun iyi bir 6rnegi, bulut
depolamay1 ve yedeklemeyi, diger sistemlere asgari karisiklik ile kurtarmayr miimkiin
kilmaktir.  Sistemlerinizin devamliligimi ve siireklilik planlarim1  arttiran  teknoloji

uygulamaya degerdir.

Bir felaket sirasinda ve sonrasinda isletmelerin verilerine erisebilmesi hayati 6nem
tasir. Verileriniz verimli bir sekilde korunmazsa veya yedeklendiginde kolayca erisilebilir
durumdaysa, is etkinliginde bir azalma ve tamamen iyilesme siirecinde gecikme
gorebilirsiniz. Mevcut sistemleriniz iizerinde veri korumasi ve kullanilabilirligi artiran
teknoloji veya sistemler, en c¢ok ihtiyagc duydugunuzda kullanilabilen verilerin

avantajlarindan yararlanabilmeniz i¢in giincelleme yapmaya degerdir.

Bir felaket sirasinda ve sonrasinda iletigim, isiniz hayatta kalmasi ve tam
operasyonlart geri kazanmaniz durumunda hayati 6nem tasimaktadir. Bir isletme felaketle
kars1 karsiya kaldiginda iletisim aglarinin mevcut ve giiclii olmas1 gerekir. Boylece,
iletisiminizin kolayligin1 ve etkinligini artiracak sistemleri bulabilirsiniz ve bunun i¢in

yiikseltme yapmaya deger olabilir.

Gegmiste bir siireklilik plan1 gelistiren isletmeler, bunun zaman alan bir gorev
olabilecegini bilir. Esasli olmakla birlikte, pek ¢ok isletme sahibi bunu taahhiit etmek i¢in
gerekli zamana sahip degildir. Bu nokta, sistemlerin ve teknolojinin yardimci olabilecegi
yerdir. Planlarin denetlenmesini ve gelistirilmesini kolaylastiran bir sistem, bir

giincellemeye dahil olmaya deger olabilir.

Daha dar marjlarda faaliyet gosteren isletmelerde birgok isletme sahibi, sistemlerin
maliyetleri disiik tutmasini veya en azindan maliyetlerin artmamasini saglamay1
istemektedir. Aradiginiz sistemlerin isletme maliyetlerini diisiirdiigii kanitlanmigsa, onlari

gbdz Oniinde bulundurmak iyi bir fikir olabilir. Ancak tasarruf i¢in sadece teknolojiyi
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biitiinlestirmemeniz 6nemlidir. Uygun fiyath ¢oziimler hedeflemelisiniz, bu da faydalar

veya daha fazlasini sunacaktir.

Verilerinizi  yedeklemek, BT sistemlerinizdeki riskleri azaltmak igin
yapabileceginiz temel seylerden biridir. Verilerinizi her giin uzaktaki bir bdlgeye
yedeklemelisiniz, bdylece bir sorun meydana geldiginde bir giinden fazla isinizi
kaybetmezsiniz. Daha giivenli olmak i¢in sisteminizi, farkli konumlarda bulunan iki
sunucudan aymi anda saklar sekilde ayarlayabilirsiniz. Ana sunucunun bir sorunu varsa
yedekleme sunucusu sorunsuz bir sekilde veri kaybina ve isiniz iizerinde ¢ok az bir etkiye
sahip olabilir. Isletmenizde, sifreler, internet kullanimi, yazilim indirilmesi, eklentilerin
acilmasi, uzaktan erisim, veri saklama, verilerin gizliligi ve isyerinin disindaki ekipmanin
giivenligini kapsayan bir BT giivenlik politikast olmalidir. Calisanlarin  politikay1
bildiginden ve uyguladigindan emin olmalisiniz. Diizenli hatirlatmalar ve denetimler,
uyumlulugu saglamak i¢in iyi bir yoldur. Ayrica, giivenlik politikanizin ve uygulamanizin
isletmeniz icin gegerli tiim dijital giivenlik kanunlarini1 ve standartlar1 karsiladigindan emin
olmali ve politikaniz1 diizenli olarak incelemeli ve giincellemelisiniz. Isletmenizi
olabildigince cabuk isletmek icin c¢esitli senaryolarda ne yapacaginizi belgelemeniz
gerekiyor. Islemlerinizi nereye tasiyacagimiz, veri yedeklerinin nerede oldugu ve yeni BT
sisteminizi kimin kuracagi gibi konular1 not edin. Hirsizlik, yangin veya su hasarina baglh
olarak fiziksel kayip veya ekipmana zarar verme riskinizi en aza indirgemek i¢in gerekli
onlemler diislinlilmelidir. Ayrica, yeterli isletme sigortaniz oldugundan emin olmaniz

gerekir.

Glniimiiz BT diinyasinda BT hizmetleri olmaksizin bankacilik yapmak miimkiin
degildir. Bankanin is siirekliligi taahhiidii ve BT tabanli hizmetlerin felaketten kurtarilmasi,
en uygun bilgi giivenligi ve is siirekliligi politikalarina, standartlara, gergevelere, iyi
uygulamalara ve yonergelere baghidir. BT yonetisim ¢erceveleri, bankalarda is siirekliligi
ve felaket kurtarma igin politikalar ve standartlar tasarlamak ve uygulamak i¢in mantikli
bir yap1 saglamalidir. Bu aragtirma, BT tabanli sektorler i¢in is devamliligi ve felaket
kurtarma adina mevcut standartlara, politikalara ve g¢ergevelere odaklanmistir. Daha ileri
zamanlarda yapilacak c¢alismalar, BT tabanli organizasyonlar i¢in is siirekliliginin ve
felaket kurtarma uygulamalarinin basariyla uygulanmasi sorunlarim1i ve bu sorunlarin

¢oziimiinii vurgulayabilir.
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