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OZET

Modern ¢agin en mithim niteliklerinden olan hiz faktorii ticarette, egitimde, haberlesmede,
ulasimda kisacast her alanda hissedilir bir sekilde etkisini gostermeye baslamistir.
Kimilerine gore bilgi cagi olarak adlandirilan modern cagda bilginin iletimi, erisimi,
paylasimi hizlanmis ve kolaylagmistir. Ancak bilgiye kolay erisebilenler yalnizca bilginin
sahipleri degildir. Art niyetli kisiler de piyasadan kolayca edinilen yazilimlarla dev
kurumlarin en mahrem bilgilerine erisebilmekte ve kurumlarda yiiklii miktarda zarara
sebebiyet verebilmektedirler. Bu girisimler bilgiyi elinde bulunduranlari bilgi giivenligi
lizerine caligma yapmaya sevk etmistir. Bu g¢aligmalar sonucunda ISO 27001 Bilgi
Giivenligi YoOnetim sistemi ortaya ¢ikmistir. 1ISO 27001, herhangi bir faaliyet siniri
olmaksizin bilgi giivenligi endisesi tagiyan tiim kurumlara kendi bilgi giivenlik sistemlerini
inga etmeleri i¢in rehberlik saglayan bir standarttir. Bu tez ¢alismasinda bilginin, bilgi
giivenliginin ve risk kavramimin muhteviyatina deginildikten sonra ISO 27001 Bilgi
Giivenligi Yonetim Sisteminin tanitimi yapilmistir. Nihai olarak 1SO 27001 Bilgi
Gilivenligi Yonetim Sistemine gegis yapacak kurumlarin atmasi gereken adimlara yer
verilmis ve ISO 27001 sertifikast edinmis kurumlardan ornekler verilerek anlatim
zenginlestirilmeye gayret gosterilmistir.
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ABSTRACT

Speed factor which is the most important feature of modern era, demonstrate its effect on
trade, education, telecommunication, transportation as matter of fact every single field. In
the modern age, which according to some people is called the information age, the
transmission, access and sharing of information is accelerated and facilitated.
Unfortunately owners of the information are not the only one who can access information.
Vicious people can also access the most intimate information of giant corporations with
software that is easily acquired from the market and they can cause a serious damage on
the institutions. These initiatives have encouraged those who hold information to work on
information security. As a result of these studies, ISO 27001 Information Security
Management System has emerged. 1ISO 27001 is a standard that provides guidance to all
institutions with information security concerns without any operational limitations to build
their own information security systems. In this thesis study, 1SO 27001 Information
Security Management System was introduced after the contents of information,
information security and risk concept were mentioned. Ultimately, the steps to be taken by
the institutions that will transition to the ISO 27001 Information Security Management
System are mentioned and efforts have been made to enrich the narration by giving
examples from the institutions that have obtained 1SO 27001 certificate.
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GIRIiS

Asirlardir ihtiyaglarinin pesinden kosan insanoglu, bu ugurda elindeki kaynaklari
comert bir sekilde kullanmistir. Kimi zaman ihtiyaclarini tatmin etmek ic¢in sahip olmasi
gereken unsur cilali tag iken kimi zaman demir olmustur. Bu unsurlar zamanin geligimi
iizerinde o kadar belirleyici rol oynamislardir ki ¢aglara adin1 vermistirler. Kimi bilim
adamlarina gore iginde bulunulan ¢aga adini veren unsur ise bilgidir. Bagimsiz
danismanlik firmas1 Brand Finance’ in yaptig1 arastirmanin sonucuna gore 2017 yilinin en
degerli markasinin, bir ” bilgi’” arama motoru olan ‘’Google’’ olmasi son donemde bilgiye

olan talebi gozler dniine sermektedir.

Insanoglu pesinden kostugu ihtiyaclarini tatmin etmek icin her zaman ahlaki yollar1
tercih etmemistir. Hirsizlik, yagma, dolandiricilik bu gayriahlaki yollardan sadece
birkag¢idir. Bir ticari mala atfedilen deger arttik¢a onu yasal olmayan yollardan elde etmek
isteyenlerin yaptiklari hazirliklar en az o dlgiide artmaktadir. Buna karsilik ticari malini
korumak isteyen miilk sahibi de bir o kadar ¢aba sarf etmek durumunda kalmistir. Koyun
stirisii sahibi bir ¢iftci icin kurtarici kangal kdpegi iken altinlarint muhafaza etmek isteyen
bir tacir i¢in gelik kasalar bu rolii tistlenmistir. Giiniimiiziin en 6nemli ticari metalarindan
biri olan bilginin muhafazasi ise kurumlari ¢ok daha uzun vadeli ve siirekli kendini
giincelleyen c¢Ozlimler aramaya itmistir zira bilgi paylasiminin, kopyalanmasinin ve
yayimlanmasinin kolaylagmasi beraberinde goz ardi edilemeyecek gilivenlik problemleri

getirmistir.

Genel olarak siber saldir1 veya bilgi dolandiriciligi olarak isimlendirilen bilgi
suclar1 Tiirk Ceza Kanunu’ nda “’ Bilisim sistemine girme’’, ¢ Sistemi engelleme, bozma,
verileri yok etme veya degistirme’’, <> Banka veya kredi kartlarmin kétiiye kullanilmas1®’
olarak Bilisim Alanindaki Suglar boliimiinde yer almaktadir. Bilginin giivenligini saglamak
adina 2001 yilinda Avrupa Konseyi biinyesinde hazirlanan “Avrupa Siber Su¢ S6zlesmesi”
imzalanmistir. North Atlantic Treaty Organization (NATO) ’da ise Estonya’nin 2007°de
maruz kaldig1 saldiridan sonra “NATO Siber Savunma Politikas1” kabul edilmis ve
Lizbon’da yapilan zirve sonrasi siber savunma konusunun giindemde siirekli olarak
tutulmasi karari alimmistir (Budak, 2015). Tirk Silahli Kuvvetleri ise Genelkurmay
Karargdh1’ nda ‘Siber Savunma Komutanligi’'n1 2013 yilinda kurmustur. Uluslararasi

topluluklar ve iilkeler bilgi glivenligi adina bu tip adimlar atarken, firmalar da kendilerince



savunma mekanizmalar1 gelistirmislerdir. Onceleri bilgi giivenlik birimleri, firmalar
tarafindan yeterli goriiliirken ilerleyen zamanlarda iist yonetimden en alt diizey calisana
kadar uzanan, kurumu biitiinciil olarak ele alan Bilgi Giivenligi Yonetim Sistemlerinin

(BGYY) alternatifsizligi kabul gormiistiir.

20. Yiizyilin sonlarinda British Standard Institute (BSI) tarafindan gelistirilen 1ISO
27001 BGYS standardi, uygulama ve denetleme kolaylig1 agisindan tekel konumunda yer
almaktadir (Ozbilgin ve Ozlii). ISO 27001 kurumlarin BGYS kurmasi i¢in giivenlik
gereksinimlerini belirler ancak atilmasi gereken adimlari kuruma birakmaktadir. Tiirk
Standartlar1 Enstitlisii (TSE)’ nin yayimlamis oldugu TS ISO/IEC 270001 adli kitapgikta
bu standardin hazirlanig amact; BGYS kurmak, gergeklestirmek, isletmek, izlemek, gbzden
gecirmek, silirdiirmek ve iyilestirmek i¢in bir model olusturmak olarak agiklanmistir
(Yilmaz, 2014). ISO 27001 BGYS bilgi giivenliginin yonetimini saglarken siirekli gelisen

ve degisen giiniimiiz piyasasinda rekabet avantaji da kazandirmay1 hedeflemektedir.



1. BILGI VE BiLGi GUVENLIGI NEDIR?
1.1. Bilginin Olusum Siireci

Nefes alip verdigimiz c¢aga adin1 vermesine ragmen bilgi kavrami iizerinde
giiniimiiz diisiiniir ve bilim insanlarinca bir uzlasi saglanamadig1 gibi, gegmisten giinlimiize
insanliga yol gosterme ¢abasi igerisindeki diistiniirlerin ekseriyeti bu kavrami farkli ele alip
farkli degerlendirmistir. Iletisimin zaman ve mekan smirlarmi zorladigi bu doénemde,
bilgiye ulasimin maliyetinin neredeyse ortadan kalkmistir. Ortalama bir yetigkinin sabah
uyanip hazirlanirken, evden ise giderken, 6gle arasinda yemek yerken isten eve donerken,
akilli telefonunda oyun oynarken kisacast uyanik olarak gecirdigi saatlerin biiyiik
cogunlugunda billboardlar, afisler, TV, durak reklamlari. vb. vasitasiyla yiizlerce mesaja
maruz kaldigi bu dénemde bilgi kavramini tanimlamak daha ¢ok 6nem arz ekmektedir.
Bilginin tanimina ge¢meden Once sik sik karistirilan veri, enformasyon, bilgelik gibi

kavramlarin netlestirilmesi gerekmektedir.

Esasen bir kavramdan ¢ok siire¢ olarak nitelendirmek bilgi kavramini 6ziimsemek
icin katki saglayacaktir. Siirecin baglica unsurlar ise sirasiyla veri, enformasyon, bilgi,

bilgeliktir. Sekil 1.1° de bu siire¢ resmedilmistir.

BILGI

/ ENFORMASYON \

VERI -

Sekil 1.1. Bilgi hiyerarsisi



Bilginin olusum stireci bir 6rnek yardimiyla anlatilmak istenirse yemeklerde servis
edilen piring pilavi 6rnek verilebilir. Tedarik¢iden alinan bir kamyon piring alinmustir.
Lakin bu piring hemen kullanima hazir degildir. Zira kendi iginde baldo piring, dolmalik
piring, osmancik piring gibi tiirleri barindiran ham piringten istenilen verimin elde
edebilmesi i¢in Once siniflandirma yapip kullanim alanina gore piringler siniflara ayrilir.
Ihtiyag duyulmayan piring tiirleri elemine edilir. Bir sonraki asamada ise icindeki taslar
elenen piring kullanima hazirdir. Son olarak pisirme islemi sonucunda ortaya servise hazir
pilav ortaya cikar. Veri den bilgelige dogru bir yolculuk olan bilgi de buna benzer bir
stirecten gecer. Piyasada stirekli artan bir sekilde veri yi1gin1 vardir. Bilgiye erigmek isteyen
kisi once edindigi ham veriyi smiflara ayirmali ardindan zararli ve gereksiz olanlar
ayiklamalidir. Tiim gereksiz yanlar1 devre dis1 birakilan gercek bilgiyi edinen kisi onu

amaglar1 dogrultusunda kullanabilir.

Veri: Tirk Dil Kurumu (TDK) veriyi ©° Bir arastirmanin, bir tartigmanin, bir
muhakemenin temeli olan ana 6ge, muta, done’’ olarak tanimlamaktadir. ingilizce “’Data’’
kelimesinin dilimizdeki karsiligidir. Data kelimesi Latince “datum” kelimesinden (g¢ogul
sekli “data” ve “vermeye cesaret etmek” fiilinin ge¢gmis zamani, dolayisiyla “verilen sey”)
gelmektedir. Dilimizde pratik bir sekilde “’verilen sey’’ anlamma gelen ’veri’’
kelimesinde kendine karsilik bulmustur. (Canberk ve Sagiroglu, Cilt: 9 Sayi: 3 , 2006).
Veri gerisinde yorum barindirmaz, nesneldir ve hamdir. Semboller, sinyaller, sayilar,

kelimeler veya isaretlerden olusabilir.

Enformasyon: Bilgi kelimesi yerine de kullanilan®

enformasyon’’ sozciigii
Fransizca “’information’> kelimesinin Tiirk¢edeki karsihigidir. TDK enformasyonu
danigma, tanitma olarak tanimlamistir. Enformasyon eldeki verilerin belirli kaideler
cercevesinde siizgecten gecirilmesi sonucunda elde edilir. Islenmis veri olarak da ifade
edilebilecek enformasyon, kim, ne, nerede sorularinin cevabini verir. Ortak 6zellikleri haiz

verilerin kiimelenmis hali olan enformasyon, bilginin olusum siirecinde bir sonraki faza

gecmeye hazirdir.

L BSTS/ iktisadi Terimleri Sozligi 2004



Bilgi: Enformasyonun dnceden belirlenmis bir hedef dogrultusunda yorumlanmasi
ve analiz edilmesiyle ortaya c¢ikar. Bilgi enformasyonun dogus noktasini irdeler ve
kullanim alanlarima yonelik segenek sunar. Enformasyon duyularimizla algiladigimiz
olaylar hakkinda bir fikir verirken, bilgi sebep sonu¢ baglaminda bu olgularn

tartismaktadir. Tecriibe, degerler ve dngoriiden etkilenen bilgi 6zneldir.

Bilgelik(Hikmet): Bilgi hiyerarsisinde ‘’Wisdom’’ kelimesinin karsiligidir. Bilgi
hiyerarsisinde ¢esitli sathalardan gecen verinin nihai halidir. Bilgelik dogru, yanlis, ahlaki
ve gayriahlaki kavramlarini igerir. Kendi deger yargilarin1 ve var olugunu tanimlar. Neden
sorusunu cevabmi vermeye c¢alisan bilgelik, olay ve olgular1 farkli agilardan
degerlendirerek bir biitiin olarak ele almaya calisir. Elde edilen bilgiyi gegmisten gelen
tecriibeyle ve muhakeme, ileri goriisliiliikk, yorumlama gibi becerilerle harmanlayip ortaya

eldeki bilgiden tamamen bagimsiz yeni bir iiriin ortaya ¢ikarmayi amaclar.

1.2. Bilgi Kavram

TDK bilgiyi “° 6grenme, arastirma veya gozlem yolu ile elde edilen gergek,
malumat, vukuf ** olarak tanimlamistir. Insan1 insan yapan en miihim 6zellik diisiinme
yetisidir. O kadar ki Medeni Kanunun 405. Maddesine gore cezai chliyete sahip olamama
nedenlerinden birisi “’akil hastalig1 veya akil zayiflig1’” yani saglikli diisiinme becerisidir.
Her ne kadar insanin diinya ile baglantisin1 goz, burun ve kulak gibi duyu organlariyla
kurdugu iddia edilse de insanoglu gezegenimizle asil baglantisin1 duyu organlarindan
edindigi verileri akliyla muhakeme ve analiz ederek kurmaktadir. Bu baglanti sonucunda
varilan yargiya ise bilgi denmektedir. Bilgi alinan mecra nesne ise bilgiyi alan 6znedir. Bu
baglamda bilgi 6zne ile nesne arasindaki iliskiden peydahlanmaktadir. Ekonomik olarak
ele alinirsa bilgi, ekonominin 3 sacayagi olan emek, sermaye ve miitesebbisi dogrudan
etkilemekte hatta 4. faktoér olarak adlandirilabilmektedir. Asya’ da firetilen bir {riiniin
kargo masrafi olmadan son tiiketici tarafindan satin alinabildigi klise tabirle kiiresel bir kdy
haline gelen giiniimiiz diinyasinin rekabet ortaminda bilginin dengeler lizerindeki etkisi
dikkate sayandir. Peter Drucker’ a gore bilgi kavrami son 250 yilda degisime ugramakla
kalmamis toplumu ve ekonomiyi de beraberinde degistirmistir. Giiniimiizde ise deger ifade
eden tek kaynak haline gelmistir. Drucker ayrica 1980 yilindan sonra diinyanin aldig:
durumu ve bilginin ekonomi tizerindeki iktidarini > enformasyon kapitalizmi’’ olarak ifade

etmektedir. (Bing6l, 2010)



Sokrates “Iyi olan tek sey bilgi, kotii olan tek sey bilgisizliktir” demistir. Farabi ise
“Erdemlerin en biiyligii bilimdir, bilgeliktir. Bilgi ugsuz bucaksiz ve kiyisiz bir denizdir.
Dogru bilgi insanca yasamanin temelidir” diyerek bilginin 6nemine vurgu yapmistir

(Atilgan, 2009).

Giiniimiiz diisiince insanlarinin gortslerine yer verilmek istenirse (Enginoglu,
2013);

Mark Allen’ a gore bilgi; “’Spesifik gergekler, prosediirler ve birey ya da
isletmenin sahip olabilecegi, tipik olarak 6grenmenin sagladigr degisim silireci sonunda

elde edilen becerileri ifade eder’’.

Baker’a gore bilgi; ‘’Fikirlerde, kararlarda, yeteneklerde, iliskilerde, bakis
acilarinda ve goriislerde ortaya cikar. Bilgi; miisteriler, {iriinler, siirecler, kiiltiir, beceriler,

deneyimler ve know-how ile ilgili olabilir’’.

Joy Liebowitz ve Wilcox Lyle’ a gore bilgi; “’Dogrular ve gergekleri géz 6niinde
tutan ve bu nedenle insanlarin diislincelerine, davranislarina ve iligkilerine yol gosteren,

anlayislar, deneyimler ve yontemler biitiintidiir’’.

Peter Senge’ e gore bilgi; “’Enformasyondan farklidir, etkili hareket edebilme

kapasitesidir ve satin alinamaz’’.

Amrit Tiwana’ ya gore bilgi; “’Yeni deneyimleri ve enformasyonu degerlendirmek,
i¢sellestirmek i¢in bir ortam ve cevre saglayan, tecriibe, degerler, sozel enformasyon,
uzmanlik kavrayisinin bir karigimidir. Bilenlerin zihinlerinde dogar ve yine orada
uygulanir. Kuruluslarda bilgi, ¢cogu kez yalmizca belgelerde ya da sir gibi saklanan
evraklarda degil, organizasyonun giinliik isleyisinde, siireglerde, pratiklerde ve normlarda

gizlidir’’.

Bu goriisler 15181inda basit bir tanim yapilmaya c¢aligilirsa; gozlem, arastirma ve
O0grenme vasitalariyla elde edilen seylerin deneyim ve zihin degirmeninden gegerek

aksiyon aldiran bir olgu haline gelmesine bilgi denir.



Bireysel agidan bilgi; insanin herhangi bir vasita ile edindigi verilerin tecriibeleriyle
alagimuidir. Insanlar arasi iletisimle ortaya ¢ikan enformasyon aklin siizgecinden gegerek
bilgiyi meydana getirir. Tecriibe, yargi, degerler, inanglar ve sezgi; bilginin bilesenlerini

olusturmaktadir.

Organizasyonlar i¢in ise bilgi; iirlinler, diger firmalar, demografik ve cevresel
faktorler, ekonomik degerler hakkinda elde edilen enformasyondu. Ele gecen
enformasyonun uzmanlarca uzun ve kisa vadeli planlama amaciyla kullanilmasi ve
organizasyona bir yol haritasi ¢ikarilmasi ise bilgiyi ortaya ¢ikarmaktadir. Bu perspektife

gore organizasyonlar i¢in bilgi:

e Verimli karar almada,

e Gelecege yonelik tahminlerde bulunmada,

e [letisim kalitesinin yiiksek tutulmasinda,

e  Uriin/hizmet standardizasyonunun gergeklestirilmesinde,

e Halihazirda karsilasilan veya gelecekte karsilasilabilecek olay ve problemlere kalici

¢ozlim iretilmesinde; kullanilan bir aragtir (Atilgan, 2009).

Literatiirde yaygin kullanilan ve izah edilmesinde fayda goriilen bilgi

siiflandirmalarindan biri agik bilgi ve ortiilii bilgi siniflandirmasidir.

Ortiilii Bilgi: Bilgi sahibi kimsenin bilgiyi karsi tarafa aktarmakta giicliik cektigi
bilgidir. Bilgi hakkinda ve bilgiyi olusturan unsurlar hakkinda bir¢ok sey bilinmesine
ragmen kelimelere dokiilemeyebilir. Yahut kelimelerle ifade edilse bile tam olarak ifade
edilemez ve bilgi aktarilmak istenen tarafa transfer gergeklesemez. Deneyime dayanan bir
bilgidir, kisiseldir. Ornek vermek gerekirse 80 yasinda bir babaanneye yemek tarifi
soruldugunda ¢’ gdz karar1 sal¢a’” veya *’bir tutam kekik’’ gibi tabirler kullanacaktir. Iste
uzun bir tecriibi birikime dayanan ve ancak ‘’gdz karar1’’ olarak dis diinyaya yansimasi

bulunan bilgi tiirline ortiilii bilgi yahut ortiik bilgi denir.

Acik Bilgi: Rakamlarla ifade edilebilen bu sayede kars1 tarafa aktariminda sorun
yasanmayan bilgidir. Deneylerle dogrulugu ispatlanabilir bilgi tiiriidiir. Ornegin; ¢emberin

cevresinin yaricapina orani 3,14 tiir. Acik bilgi belirli bir formiil diizenine sokulabilir,



bilimseldir. Ulasilmasi, saklanmasi, dokiimante edilmesi ve dolayisiyla arzu edilen tarafa

iletilmesi olduk¢a zahmetsizdir.

Herhangi bir bilginin deger tasiyabilmesi igin asagidaki niteliklere sahip olmasi

gerekmektedir (Enginoglu, 2013):

e Dogruluk: Bilgilerin dogru olmasi1 hem itibar agisindan hem de alinacak aksiyonun
geri donililemeyecek etki ve maliyetlerinden kaginmak i¢in elzemdir. Lakin her
ulastigimiz bilginin yiizde 100 dogru olma ihtimali diistiktiir.

e {lgililik: Konu ile elde edilen bilgi arasinda ilgi olmasi gerekmektedir. AKSsi
takdirde bilgi edinme maliyeti zarar hanesindeki yerini alacaktir.

e Tamlik: Bilginin amaca verimli hizmet edebilmesi i¢in eksiksiz olmasi
gerekmektedir. Uzun mesafeli hedef alan bir okg¢u nisan alirken 1 cm yanlis hedef
aldiginda okun isabet noktas1 metrelerce degisecegi gibi eksik bilgiyle yola ¢ikan
bir isletme varolus amacina dogru hareket ettiginde amacindan telafi edilemeyecek
diizeyde sapma yasayabilir

e Dogru Zamanlhlik: Bilginin 6nem arz eden 6zelliklerinden birisi de dogru zamanda
elde edilmesidir. Menkul kiymet piyasalarindaki herhangi bir degisimin ayn1 anda
tiim dilinya izlenebildigi giiniimiiz ekonomi konjonktiiriinde geg¢ elde edilen bir bilgi
biiyiik zararlara neden olabilmektedir.

e Ulasilabilirlik: Arzu edilen bilgiye ulasim hem maliyet agisindan hem de zaman
acisindan en uygun olmalidir.

e Etkin Maliyet: Bilgiyi elde etmek icin sarf edilen tutar o bilgi kullanilarak
kazanilan getiriyi asiyorsa orada etkin bir maliyet s6z konusu olamaz. Maliyet

etkinligi olmayan getirinin de higbir degeri yoktur

Ister uluslararas1 arenada sahip oldugu bilgiler 1s131nda pozisyon alan devletler ele
alinsin ister firma degeri kimi devletlerin GSMH’ sini asabilen ve hatali karar aldiginda
kaybt milyonlar1 bulan firmalar ele alinsin bilginin degeri ve 6nemi su gotiirmez bir
gercektir. Birey perspektifinden bakildiginda ise yegane sermayesi olan hayatina yon veren
kararlar1 edindigi bilgilerle alir. Bu baglamda bilgiye atfedilen onem arttikga onun

muhafazasina olan 6nem de o siddette artmaktadir.



1.3. Bilgi Giivenligi Kavram

Bilgi giivenligi insanoglunun giindemine yeni giren bir konu degildir. Bilginin
saglikli bir sekilde saklanmasi ve giivenliginin saglanmasi insanligin Milattan Onceki
donemlerden beri endise kaynagidir. Hatta yazinin kesfi Mezopotamyali tliccarlarin ticari
bilgilerin saklanmasi gerektigini diisiinmesi iizerine gergeklesmistir (Rossi, 2009). Yazidan
once sifahen iletilen bilginin giivenligi saglamak bireye endeksliydi. Bilgiye ulagmak
isteyen sahsin veya devletin tek hedefi bireyden herhangi bir sekilde bilgiyi edinmekti.
Saklanilmas1 gereken bilgi riisvetle, ddiille yahut iskenceyle elde edilebiliyordu. Ancak
yaziya dokiilen bilgi bireyden bagimsiz bir sorun teskil etmeye baglamistir. Yazili bilginin
giivenligi kimi zaman sifreli mesajlar kullanilarak saglanmaya c¢alisilmis kimi zaman
goriinmez miirekkep bu konu i¢in tercih sebebi olmustur. Ancak bilgi transferinin
bilgisayar aglar1 lizerinden saglandigi dénemde bilgi giivenliginin saglanmasi i¢in alinan

tedbirler tamamen sinif atlamigtir.

Kiiresel ¢apta bir ag baglantis1 olarak kabul edilen internet kendine tam anlamiyla
7’ den 70’ e bir kullanict kitlesi bulmustur. Giliniimiizde bir anne ¢ocugunun okul
ihtiyaglarini internetten siparis ederken uluslararasi bir kurum ihracat iglerini yine internet
iizerinden yiiriitmektedir. internet bankaciligi, sosyal medya, uzaktan egitim internetin
kullanim alanlarindan sadece birkagidir. Kullanim alanlarinin bu kadar c¢esitlenmesi

bireylerin ve kurumlarin bilgilerinin de ulasilabilirligini o dl¢lide artirmaktadir.

Bilgi giivenligi kavramu {lizerine literatiirde pek ¢ok tanimlama yer almaktadir;

Michael E. Whitman ve Herbert Mattord” a gore bilgi giivenligi * Bilgiyi kullanan,

ileten ve saklayan kritik elemanlarin korunmasidir” (Bosal, 2017).

Bilgi gilivenliginin diger bir tanimi Solms’ a aittir. Solms bilgi giivenligini
“Kurumsal teknolojilerin bilginin ii¢ temel o6zelligi olan gizlilik, biitiinlik ve
erisilebilirligin sebebiyet verdigi riskleri azaltarak diizenlemesidir” seklinde tanimlamistir.

(Bosal, 2017).

Bilgi giivenligi, elektronik ortamlarda yer alan bilgilerin muhafazasi ve iletilmesi

sirasinda biitiinliigli bozulmadan, izinsiz erisimlere yer vermemek adina, giivenli bir bilgi



isleme platformu meydana getirme caligmalarina verilen isimdir. (Allahverdi ve Alagoz,

2011-3).

Bilgi giivenligi, kurumlarin sahibi oldugu varliklarin gizliligini, biitiinliiglnii,
erisilebilirligini tehdit eden risklerin ortaya konup, bu konuda risk yonetimi adina alinmasi
gereken aksiyon alimmasidir. Risk yonetimi kapsaminda bilgilerin maruz kalabilecegi
tehditler bilgilerin dnemine, tehlikenin olasilik degerine ve gerceklestiginde etkisine gore

su seceneklerden biri tercih edilir:

e Riskin azaltilmasi,
e Riskin kabul edilmesi,
e Biitiin halinde tg¢iincii bir tarafa devredilmesi (sigorta etmek gibi),

e Risk kaynaginin yok edilmesi seceneklerinden biri tercih edilir (Kandemirli, 2012).

Gizlilik, biitiinlik ve erisilebilirlik biri olmadan digerinin ¢ok ehemmiyeti
kalmayan, birbirleriyle i¢ ige gegmis 3 temel unsurdur. Bu 3 temel unsur bilgi giivenliginin
olusumunu ve siirekliligini saglar. Bu unsurlarin detayli incelenmesi bilgi gilivenliginin

kavraminin yerlesmesi acisindan 6nem tagimaktadir.

Gizlilik, bilginin sadece erismesi zorunlu olan kisi ve kisiler tarafindan
erisilmesidir. Erismesi izin verilmeyen hi¢ kimse bilgiye erismemelidir. Bilginin gizliligi
gerek kisisel gerekse kurumsal agidan en c¢ok iistiinde durulan 6zelliktir. Ayni1 zamanda
saldirganlarin da en ¢ok elemine etmek istedigi 6zellik bilginin gizliligidir. Tiirkiye’de bu
ozelligin Onemine binaen yasama organit Kisisel Verilerin Korunmasi Kanunu’nu

yiiriirliige koymus, bilgi gizliliginin 6nemine verdigi degeri sergilemistir.

Biitlinliik, olusum siirecinden ge¢ip nihai haline eren bilginin arzu edilmeyen bir
degisime ugramadan siirekli bir sekilde muhafaza edilmesi, kendine has yapisini garanti
altina almmasidir. Bilginin az da olsa bozulmasi veya degistirilmesi biitiinliigliniin
saglanamadigina delalettir. Biitlinliigii saglanamayan bilgi istenmeyen sonuc¢lara mahal
verir. Istenmeyen sonuglar ise hem kurumsal hem bireysel bazda zarara sebep olabilir. Bu

yiizden bilginin asil halinin muhafazasi mithimdir.
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Erisilebilirlik, bilgiye erismesine izin verilen kisi ve kisilerin erismek istedigi anda
bilgiyi elde etmesidir. istenilen bilgiye istenilen anda ulasilamazsa bilginin erisilebilirligi
zarar gormiis olur. Kurumsal bazda is siirekliliginin saglanmasi erisilebilirlik seviyesine

baglhdir. (Bosal, 2017).

Bu ii¢ temel unsurdan herhangi birinde yasanan aksaklik bir digerine sirayet
etmekte oldugu gibi herhangi birinde seviyeyi yukari ¢ekerken diger bir unsurun goérevini
yerine getirmesine de engel olunabilir. Bilginin gizliliginin muhafaza edilmesi o bilginin
erisilebilirligine halel vermemelidir. Ayn1 zamanda erisilebilen bilginin biitiinliigiintin de
ihmal edilmemesi gerekmektedir. Gizliligi {ist seviyede saglanan bilginin erisilebilirligi
aksadigli zaman kullanilamayan bilgi bir deger ifade etmeyecektir. Yine ayni sekilde
erisimi saglanan bilginin biitlinliikk yoniinden bir noksanlig1 mevcut ise eksik bilgi edinen
birey ve kurum yanlis aksiyon alacak ve maddi manevi zarara sebep olabilecektir. Bu
baglamda bu {i¢ temel yapitasi birbirinden bagimsiz degerlendirildiginde aksakliklarin

yasanmasi kaginilmazdir. (Dogantimur, 2009).

1.3.1. Bilgi giivenliginin saglanmasi i¢in temel prensipler

Bilgi giivenligini saglamak i¢in pek ¢ok giivenlik unsurunun birlikte yiiriitmek
gerekmektedir. Bilginin gilivenligi i¢in gereksinim duyulan araglar kurumun yaptig ise
gore, kapasitesine gore farklilik gosterebilir ancak genel bir yol haritast ¢izmek i¢in bir

takim temel prensipler siralanabilir (Bosal, 2017).

En az yetki

Tiim departmanlarda, sistemlerde ve aglarda kullanici hesabi yahut roliine yetki
verilirken sadece ilgili alanda islem yapilabilecek seviyede yetki verilmesi dnemlidir. Bu
yetkilerin diginda kalan hi¢bir alan tizerinde islem yapmaya mahal verilmemesi

gerekmektedir.

Izinsiz her sey yasak

Sistemde gereksiz yetki verilmemesi adina kullanict hesabina ya da roliine sadece

kendine miisaade edilen alanlarda islem yapabilir halde olmasi ehemmiyeti yiiksek bir
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unsurdur. Bu yiizden yetki verilirken goz ard1 edilmemesi gereken husus, tiim personel igin

on tanimli degerin her seyi yasakla yaklagimiyla tanimlanmasi gerekir.

Gorevler ayriligi

Bir is yapilirken gorevi {istlenen, aksiyon alan kisi ile onay merciinin farkli olmasi
gerekmektedir. Zira isi yapan kisi onay yetkisine sahip olursa suiistimal ve kaytarma
yasanabilir. Boylece hem bilgi sahibi kisi ortaya konmus olur hem de sorumluluklarin

ayrimi ger¢eklesmis olur.

Kullanilmayanlarin ¢ikarimi

Yasamin her alaninda oldugu gibi bilgi giivenliginin saglanmasinda da sadelik yani
gereksiz unsurlarin ortadan kaldirilmasi zaman ve mekan agisindan verimlilik saglar.
Yasanabilecek zafiyet aninda ortaya sahip olmaya dair risklerin en aza indirilmesine
katkida bulunur. Uygulamalarda da kullanilmayan meniilerin, ekranlarm, tuslarin
kaldirilmas: hareket kabiliyetini artirirken yapilan islemin daha efektif hale gelmesini

saglar.

Kullanmilabilirlik-giivenlik dengesi

Sistemlerin kullanilabilirliginin ve islem hacminin artmasi1 zafiyet yasama
olasiligini artirabilmektedir. Saldirilar tercih edilen ekranlar, kullanicinin daha ¢ok ziyaret
ettigi ekranlar olmaktadir. Bu yiizden lizerinde daha c¢ok islem yapilan sistemlerin

giivenligi iizerine egilmek gerekmektedir.

Bilgi giivenligini sadece internet eksenli diislinmek hatali olabilir. Ciinkii bilgi
bugiin bir kurum biinyesinde ¢ok farkli formlarda kendine yer bulabilmektedir. Bir dosya
icerisinde veyahut bir telefon goriismesinde kiymetli bir bilgi yer alabilirken; kurumlarin
0zel sistem odalar1 kayit goriintiileri veya depolarinda yer alan malzeme bilgileri o kurum
icin biliylik 6nem tasiyabilmektedir. Dolaysiyla bilgi glivenligi sadece bilgi sistemlerinin
giivenligi olarak ele alamamak gerekmektedir. Bilgi giivenligi bir biitlin olarak ele alinmali
kurumun biitiin boliimlerini kapsamalidir. Herhangi bir boliimde yasanacak giivenlik

zafiyeti tim kurumu etkileyebilmektedir (Allahverdi ve Alagoz, 2011-3).
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1.3.2. Bilgi giivenligi farkindahg

Herhangi bir kuruma, topluluga hatta iilkeye bir yeni sistem entegre edilmeye
calisildigr zaman genellikle o konuyla ilgili prosediirler, ilkeler, kanunlar ortaya ¢ikarilir
eksikler varsa hazirlanir gerekirse profesyonel destek alimir. O bransa dair sertifikalar,
belgeler alinir. Derneklere, vakiflara varsa ulusal, uluslararasi cemiyetlere, topluluklara
iiye olunur. Edinilen bu ilkeler ve prosediirler duvarlara asilir, mail olarak atilir, gerekli
duyurum yapilmaya calisilir ancak entegre edilmek istenen sistem hakkinda topyekin bir
farkindalik kazanilamadig1 zaman yapilan bu caligmalar enerji ve kaynak israfindan 6teye

gidemez.

Bilgi giivenligi insan faktorli, teknoloji, egitim gibi birgok etmen bir arada
degerlendirilip gerekli tedbirlerin alindigi ve denetimler saglandigi zaman ayakta
tutulabilir. Kurumun her bir c¢alisanin katkisi ve katilimi olmadan bir daire veya
departmanin gayretiyle bilgi giivenliginde basar1 saglanamaz. Kurum kiiltiirtinde kokten bir
degisim gerektirdiginden Otiirii Oncelikle ve Ozellikle iist yonetimin onayi, katilimi ve
destegi sarttir. Zira personel her daim {ist yonetimi bu anlamda takip eder. Uyulmasi
gereken bir kurala {ist yonetim uymadigi zaman personelin her zaman kuraldan kaytarmak
icin hazir bir nedeni vardir. Dilimizde yaygin olarak kullanilan ** Balik bastan kokar’’
atasOzii bu anlami ihtiva etmektedir. Bu sebepten bilgi glivenligi sistemini tist yonetimin
her anlamda desteklemesi ve oOncelikle kendisinin tatbik etmesi gerekmektedir. Bilgi
giivenligini emniyet kemerine benzetirsek; emniyet kemerini ilk 6nce siiriiciiniin takmasi

gerekir.

Kurumca saptanan giivenlik ¢ozlimleri, politika ve prosediirler kurum kiiltiiriine
yansitilmadig1 takdirde umulan etkiyi saglayamayacaktir. Gerekli farkindalik saglanmazsa
calisanlar sifrelerini korumakta dikkatsiz, hassas bolgelerde gordiikleri yabanci kimselere
kars1 umursamaz, kagit ¢opiine attiklar1 dokiimanlarin imhasina 6zen gostermedikleri anda
kurumun karsilasabilecegi tehditlerden bihaber olabileceklerdir. Bu durum yapilan
yatirimlarin  giivenlige higbir katki saglamamasina neden olmakla kalmayip mevcut

zafiyetlerin giiclenerek varliklarini devam ettirmesini saglayacaktir (Sen ve Yerlikaya,
2013).
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Bir kuruma bilgi giivenliginin saglanmasi i¢in yazilimsal ve donanimsal 6nlemler
insan faktorii goz ardi edildiginde her zaman eksik kalmaktadir. Bilgi giivenliginde en
zaylf halka olarak addedilen insan faktorii giiclii sistemlere nazaran ¢ok daha kolay
atlatilabilir. Art niyetli kisiler siirekli testleri yinelenen sistemleri asmak yerine kullanici
roliinii dstlenen insan faktoriinii hedef olarak belirlediginde ¢ok daha kolay netice
alabilmektedir. Ulusal siber giivenlik tatbikati sonug raporuna gére (Usgt, 2011); Tiirkiye
de kurumlarin yasanan gilivenlik olaylarina karsi yalnizca teknik onlemler aldiklari,
giivenlik zincirinin en kritik halkas1 olan insan1 géz ardi ettigi tespit edilmistir. Raporda
ayrica kurumlarin c¢aligsanlarina sosyal miihendislik saldirilarina karst  farkindalik
egitimlerini diizenli hale getirmedikleri, bu tip saldirilar1 engellemek amaciyla e-posta
gondermek veya bilgilendirme afisleri vasitasiyla bilgi giivenligi farkindaligi olusturmaya
yonelik tedbirlerin alinmadigina yer verilmistir. Kisaca insanlara gergek hayatta
tanimadiklar1 bir baskasi icin asla yapmayacaklari is ve islemleri yaptirtma eylemi olarak
tanimlanan sosyal miihendislik, ekseriyetle ikna ve etkileme metotlar1 kullanilarak icra
edilir. Siradan bir e- mail veya kisa mesaj olarak hedefine ulasan art niyetli kisi ve kisiler
kurum i¢inden veya disindan olabilir. Tek bir kullanicinin gafletinden otiirii agiga ¢ikan
bilgi kurumu derinden sarsan mali zarara neden olabilirken piyasadaki giivenilirligini ve

itibarin1 zedeleyerek manevi hasara da neden olabilmektedir.

Bir arastirma sirketince gergeklestiren bir arastirma yapilan saldirilarin kimler
tarafindan icra edildigini ortaya koymaktadir. Bilgi gilivenligi farkindaligi gelismedigi
takdirde kurumlarin yasayacagi zafiyetleri gozler oniine seren arastirmaya gore kurumlarin
saldirilardaki en yumusak karni kendi g¢alisanmidir. Sekil 1.2° de bu konu hakkinda

hazirlanan bir grafik gosterilmistir.
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B Kot niyetli olmayan
personel hatalari
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B Koti niyetli kisiler

m Teknik sabotaj

m Yangin

B Su baskini

W Teror

Sekil 1.2. Giivenlik saldirilarinin nedenleri (Kandemirli, 2012)

Ayni raporda yer alan bir bagka konu ise saldirganlar kimligi hakkinda daha detayl
bilgi vermektedir. Bilgi giivenligine dair islenen suglarinin ana miisebbibinin isletmenin
cari personeli oldugu iddia eden rapor bilgi giivenliginde asil yatirnm yapilmasi gereken
unsurun altin1 ¢izmektedir. Bir ordunun Gorevini basartyla yerine getirmesi i¢in modern
techizat ve donanima sahip olmasi gerekir. Basarili bir ordu i¢in en az bu kadar 6nemli bir
unsur da mithimmatin giivenliginin saglanmasidir. Ayn1 sekilde firma da mithimmatini
yani en mithim varligi olan bilgi varliklarin1 muhafaza eden personeli gerektigi sekilde
egitmez ve bu baglamda onlara farkindalik kazandirmazsa saldirilardan kaginamayacaktir.

Sekil 1.3 de ki grafik anlatilanlar1 destekler niteliktedir.
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m Buglinku ¢alisanlar
m Uglincii sahislar

m Eski galisanlar

Sekil 1.3. Glivenlik saldirilarint gergeklestirenler (Kandemirli, 2012)

Goriildiigii tizere bilgi gilivenligini saglamak adina yazilim ve donanim tedbirleri
eksik kalmakta, kurumlarda c¢alisan personele giivenlik bilincinin asilanmasi
gerekmektedir. Gilivenlik farkindaligini yerlestirmek i¢in ilk hamle uygulanabilir, siirekli
giincellenen ve konjonktiire uyumlu prosediirlerin yonetim tarafindan hazirlanmast,
uygulanmasi ve takibidir. Farkindalik hususunda aslan pay1 yonetime diigmektedir. Balik
bastan kokar misali yonetim farkindalik konusunda gerekli dikkati gostermez ya da
gosterdigi dikkati kurum geneline aksettirmezse farkindalik konusunda gerekli ilerlemeyi
kat edemeyecektir. Yonetim kendi belirledigi veya ithal ettigi prosediirlere, standartlara,
mevzuata en alt diizeydeki personeline kadar uyum saglanmasini talep ediyorsa oncelikle
kendisi bu kurallar1 uygulamaya ve c¢aligma hayatinin temel prensipleri haline getirmeye
gayret gostermelidir. Aksi takdirde kurum geneli bir farkindalik bilinci olusmasini

beklemesi yerinde bir davranis olmaz.

Ikinci olarak personel seciminden baslayan ve diizenli egitimiyle devam eden bir
stire¢ s6z konusudur. Personel alirken ki sartnamede giivenlik sorumluluklarinin yer almasi
gerekirse bu sebepten eleme yapilmasi, hali hazirda ¢alisan personel i¢in sorumluluklar
arasma bilgi giivenligine dair maddelerin eklenmesi, yeni baslayan personel icin gizlilik
veya kapalilik anlagmalar1 imzalatilmasi gibi 6nlemler alinmalidir. Bunun yani sira
kurumun biitiin ¢alisanlar1 ve hatta ticlincii taraf kullanicilar organizasyona dair prosediir

ve politikalarla ilgili dogru seviyede egitim ve diizenli giincelleme almalidirlar. Bu
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egitimlerin iceriginde gilivenlik gereklilikleri, olast saldirt senaryolar1 ve tehdit unsurlari,
yasal sorumluluklari, i denetimleri, oturuma giris yontemlerine ek olarak yazilim
paketlerinin kullanimi gibi bilgi isleme araglarinin dogru kullanimi bilgileri yer almalidir.
Egitim verilmesi gereken bir baska alan ise sosyal medya kullanimi olmalidir. Kurum
icinde neredeyse her personelin kullandigi sosyal medya araglarinin hatali kullanimi
sonucu kullanici bilgileri ele gecirilebilmektedir. Birgok saldirgan bu bilgileri kullanarak

kurumlara ciddi saldirilar dizenlemektedir.

Son olarak deginilmesi gereken nokta ise zaman tanima konusudur. Yillar i¢inde
kazanilan kiiltiiriin olugsmasi belirli bir zamana, maliyete ve emege mal oldugu gibi yeni bir
kiiltiir olusturmak, bir kuruma genel bir farkindalik kazandirmak, eski aligkanliklar1 terk
etmek de zaman taninmasi gereken bir siirectir. Bu siiregte de basrol yine iist yonetime
diismektedir. Uyulmasi gereken kurallar1 beyan edip gerisini personel inisiyatifine
birakmak, geri bildirimlerin takibini yapmamak ve bu kisa siire¢ sonunda bilgi gilivenligi
kiiltiirlinlin ~ olugsmasinin  beklemek yonetimde yeterli farkindaligin  olusmadigim
gostermektedir. Gergege yakin tatbikatlarla belki oOdiillendirmelerle personelin siirekli
tesvik edilmesi ve farkindaligin olugsmasi adina tekrar tekrar gilivenlik gerekliliklerinin

altinin ¢izilmesi gerekmektedir. (Sagiroglu, Ersoy, ve Alkan, 2007)

Kurumlarin veya devletlerin bilgi giivenligini bir biitlin olarak ele almadig1 veya
belirli ilkeler iizerine bina etmedigi zaman ortaya ¢ikan neticelerin kimi zaman telafisi
miimkiin olmayabilmektedir. Yasanan vakalardan birka¢ 6rnek vermek gerekirse asagidaki

Ornekler siralanabilir.

1.3.3. Giincel bilgi giivenligi vakalari

Bilgininin piyasalara yon verme giicii arttik¢a onu elde etmek i¢in harcanan gaba da
dogru orantili olarak artmistir ve artmaya devam edecektir. Diinya Ekonomik Forumun
(WEF) yayimladig: bir rapora gore siber suglarin diinya ekonomisine etkisi 445 milyar $’
dir (WEF, 2016). Bu rakamin 2021 yilinda 6 trilyon $ olacagi tahmin edilmektedir. 2017-
2021 arasinda diinya genelinde bilgi giivenligi i¢in harcanacak tutarin 1 trilyon $ olacagi

ongoriilmektedir (Cybersecurity Ventures, 2016).
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Twitter, SoundCloud, Spotify saldirisi

Tiirkiye’ nin de i¢inde yer aldig1 bir¢ok tilkede 21 Ekim 2016 da ¢esitli internet site
ve servislerinde erigim aksakliklar1 gozlemlendi. Twitter, SoundCloud, Spotify ve Shopify
gibi popiiler site ve servislerde gézlemlenen yavaslik veya erisilememe aksakliklarin ABD
merkezli DYN adinda DNS firmasma yapilan DDoS saldirilar1 sonucunda gercgeklestigi
ortaya ¢ikti. Dyn DNS, ziyaretci sayisit goz dolduran birgok web sitesi tarafindan tercih
edilen bir servis. Bu tiir siteler arasinda yukarida sayilanlar disinda SaneBox, Reddit, Box,
GitHub, Zoho CRM, PayPal, Airbnb, Freshbooks, Pinterest, Heroku ve Vox Media gibi
diger 6nemli hizmetler de bulunuyor. (STM, 2016)

Yahoo saldiris1

ABD’nin teknoloji devlerinden Yahoo, 2013 yilinda gerceklesen bir siber saldirida
takriben 1 milyar kullanicisinin hesap bilgilerinin ¢alindigin1 duyurdu. Misterilerin gizli
bilgileri, iletisim bilgileri, dogum tarihleri ¢alinirken finansal bilgilerin zarar gérmedigi
bildirildi. Yine 2014 yilinda yasadigi bir saldirida Yahoo 500 milyon kullanicisinin
bilgilerinin ele ge¢irildigini duyurmustu (STM, 2016).

ABD Ile Rusya Arasinda Siber Saldir1 Krizi

2016 yilindaki ABD bagkanlik secimlerine yonelik siber saldirinin arkasinda Rus
siber korsanlarinin oldugu iddias1 iki iilke arasinda diplomatik krize sebep oldu. ABD
yonetimi baskan adaylarindan Hillary Clinton’ 1n se¢im kampanyasina yapilan saldiriyt
gerceklestiren siber korsanlarin ardinda Rusya’nin oldugunu iddia etti. Hillary Clinton’un
se¢im ekibinin e-postlarinin sizdirilmasina sebep olan siber saldirinin, Cumhuriyet¢i aday
Donald Trump’ 1n se¢im zaferine katki sagladigini iddia eden ABD istihbaratina gore
saldirmin arkasinda, Rusya devletine bagli bilgisayar korsanlarinin olduguna dair saglam

kanitlar mevcut. Rusya yOnetimi ise su¢lamalar1 kabul etmiyor.

ABD siber korsanlik yoluyla bagkanlik se¢imlerinin etkilendigi iddialar1 nedeniyle
Rusya devleti adina calisan 35 diplomati smir dis1 etme karari aldi. ABD Disisleri
Bakanligr s6z konusu diplomatlarin ‘’statiilerine uygun olmayan faaliyetler’” e dahil

olduklarini duyurdu. Washington yonetimi yagsanan siirecte karsilik olarak Maryland ve
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New York’ da istihbarat amaciyla kurulan Rus merkezlerinin kapatilacagini bildirdi (STM,

2016).

WannaCry saldirisi

Uluslararasi ¢apta yasanan en biiyiik yazilim saldiris1 gegtigimiz donemde meydana
geldi. Diinyada 100’ den fazla iilke ve 200 bine yakin sistem 12 Mayis 2017 tarihinde
“WannaCry’’ adinda zararli yazilimin saldirisina maruz kaldi. En agir hasar1 bine yakin
bilgisayar1 saldiriya ugrayan Rusya I¢isleri Bakanliginin aldig1 siber saldiridan ¢ogunlukla
kurumlar etkilendi. Ingiltere’nin saglik sistemi tamamen ¢oktii. Yapilan degerlendirmeler

ise saldirinin arkasinda Kuzey Kore’nin yer aldig1 yoniinde yogunlastyor.

Yasanan bu olaylar, siber saldirilarin {ilkeleri ve kurumlari telafisi miimkiin
olmayan zararlara ve maddi kayiplara yol agabilecegini bir kez daha gozler 6niine seriyor.
Tiirkiye diinya da en cok siber saldiriya maruz kalan iilkeler arasinda 9. Sirada yer
almaktadir (STM, 2015). Gerek diinya da gerek Tiirkiye’ deki gelismeler ve saldirilar goz
onlinde bulunduruldugunda, siirekli kendini yenileyen bir bilgi gilivenligi sisteminin {ist
yonetimi de kapsamak kaydiyla tiim yonetime niifuz etmesi artik bir zorunluluk haline

gelmistir.
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2. RISK YONETIMI VE KAVRAMLAR

Modern ¢agda insanlarin; insanlar gibi giiclii, zayif, basarili ve basarisiz taraflar
bulunan kurumlarin; biiyiik kurumlar gibi yonetilen, finansmani1 ve pazarlamasi yapilan
devletlerin hayatinda 6nemli bir yer kaplayan bilisim teknolojileri ekonomik ve sosyal

aligverisin vazgecilmez araglari olmustur.

Tiketici tatminini saglayan, siirekli kendini yenileyen ve giivenilir hizmetlerin
saglanmasi i¢in amaca yOnelik hedeflerin belirlenmesi ve bu hedeflere gore de siireglerin
dogru yonetilmesi gerekmektedir. Kurumlarin uzun vadeli planlarinda basariya ulagmasi
icin bilgi yonetimi konusunda yetkinlige olmasi gerekmektedir. O ylizden kurumlarda bilgi
islem sistemleri ve bilgi islem calisanlarinin ehemmiyeti hat sathadadir. Kurumlarin bilgi
islem konusunda gerekli seviyeye ulasmasi icin siirekliligini sekteye ugratabilecek,
hizmetlerini aksatabilecek ve itibarini leke siirebilecek faktorlerin tespit edilmesi ve en aza
indirilmesi gerekmektedir. Bu hayati ihtiyac1 karsilamak i¢in “’Risk Yonetimi’’ kavrami

ortaya ¢ikmistir (Kahraman, 2006).

Risk yonetimi kavramini etraflica kavrayabilmek igin risk yonetiminin genel
yapisinin ve unsurlariin tetkiki ve BGYS ile iliskisinin ortaya konmasi gerekmektedir. Bu
sebepten oOtiirli risk yonetim modeli incelenmeden Once risk yonetiminin genel yapisi,

kavramlar1 ve BGYS ile iligkisi agiklanmalidir.

2.1. Risk Yonetiminin Konusu

Riskin konusu iizerine Ornek verilmeye calisildiginda ¢ok zorlanilmayacagi
agikardir. Zira hayatin riskten arindirilmis herhangi bir mekani1 yahut zaman dilimi yoktur.
Cok basit bir hafta sonu tatili dahi fazlasiyla risk barindiran bir eylemdir. Otobiisle
yolculuk zaman kayb1 olabilir. Hava yolu tercih edildiginde ise seyahat i¢in ayrilan biitce
yetersiz kalabilir. Ozel aragla gidildiginde ise fiziksel yorgunluk sebebiyle tatilden verim
alamama durumu ortaya c¢ikabilir. Elbette hava durumu, kat edilecek mesafe, yolun diiz
veya engebeli olusu yine karar mekanizmasi iizerinde s6z sahibi olan unsurlardir. Biitiin
unsurlar géz Oniine alinip hangi tercihin hangi riskleri barindirdig1 ortaya konuldugunda
karar almak kolaylasir. Ornekte otobiis yolculugu hava sartlarina, yol durumuna gore

giivenlik riski barindirmaktadir. Ugak yolculugu ise mali risk barindirmaktadir. Biitiin
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alternatifleri ve igerdikleri riskleri degerlendiren karar merci kendi deger yargilarina gore

secimimi yapmak durumundadir.

Kurumlarda uzun vadeli basar1 i¢in dikkat edilmesi gereken hususlarin basinda
zafiyet yasanabilecek alanlar1 tespit edip, zafiyet yasanmadan Onlem almasidir. Yani
reaktif degil proaktif bir hareket tarzinin benimsenmesidir. Hasta olduktan sonra ila¢ almak
yerine hasta olmayacak bir yagam ve beslenme tarzi gelistirmeye benzetilebilir. Kisin hava
sartlari, salginlar, kisinin yasam kosullar1 ..vb. durumlar nedeniyle hasta olma ihtimalinin
arttig1 iddia edilebilir. Hasta olduktan sonra hem saglik hizmetleri hem ilag maliyetine
katlanilir. Hem de is veya egitimden belli bir siire uzak kalinip adaptasyon sorunlari
yasanabilir. Bunun yerine saglik yasamaya ve beslenmeye 6zen gosterilerek; dogru yerde
dogru kiyafetler giyilerek kis hasta olunmadan atlatilabilir. Buda kisinin egitim veya is
yasaminda yasadigi kaybin Oniine gecer. Ayrica tedavi masraflarina da katlanilmamis olur.
Bir firmanin risk yonetimi de tipki bireyin saglik yonetimine benzer. Kurumlarinda
insanlar gibi potansiyel risk iceren donemleri veya zaafa ugrayabilecegi zayif taraflari
vardir. Kurumlarin yapmasi gereken kendi risk unsurlarini ve onlarin kuruma verebilecegi
zararlar1 dogru tespit edip gerekli tedbirleri alarak riski ve sebep olacagi zarar1 en aza

indirmektir.

Risk yonetimi kuruma 2 temel fayda sunmaktadir. Birincisi yasanabilecek
potansiyel zararin Oniine gegerek performans, zaman ve maliyet kayb1 yasamamak. Verimli
isleyen bir risk yonetiminin bir diger faydasi ise bir alanda gozlemledigi risk unsurunu
dogru degerlendirip, tabiri caizse krizi firsata cevirip, rakiplerine kars1 rekabet listlinliigi
saglayabilmesidir. Ornegin teknolojik bir atilim veya iiretim tarzinda bir degisiklik soz
konusu oldugunda kurum ciizi olmayan bir maliyet karsiliginda bu atilim1 gergeklestirmeyi
diistinebilir. Yapilan bu atilim piyasanin tepkisine gore firmay:r rakiplerinin Oniine
gecirebilecegi gibi bulundugu pozisyonu dahi muhafaza edemeyip pazar paymi biiyiik
olciide kaybetmesine de vesile olabilir. Ayrica baz1 durumlarda gerekli atilimi yapmamak

da piyasanin gerisinde kalinacagi i¢in risk unsuruna doniisebilir.

Riskin incelendigi durum giriftlestikce, degiskenler, etkilenenler arttikca karar
almak daha zor bir hale gelir. Karar verme mekanizmalarimin ¢ogu karar verirken
Onsezilerini ya da yargilarii kullanir. Ancak bu iki unsur riski en aza indirmede noksan

kalabilir. Riski en aza indirmede sezgilerden ve yargilardan daha kapsamli hareket
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edebilmek i¢in risk yonetiminin sistematiklestirilmesi ve siireklilestirilmesi gerekmektedir.
Riskin kritiklik derece ortaya konup sonuca etkisi tespit edilmelidir. Risk, telafisi miimkiin
olmayan zararlara sebep olacaksa etkisiz hale getirilmeli veya zararin minimum diizeye

¢ekilmesi i¢in riske yonelik gerekli calismalar ortaya konmalidir (Kahraman, 2006).

2.2. Risk Yonetimi Kavramlar

Risk yonetimi tabiri ilk defa 1950’li yillarin sonlarinda ABD’ de kullanilmaya
baslanmistir. Risk yonetimi olasilik planlamasini da kapsayan bir kavramdir. Siirekli olarak
“eger olursa ne olur”, “ya olursa” sorularinin tekrarlanmasidir (Emhan, 2009). Cevresel,
siyasal, sosyal ve ekonomik faktorler hakkinda yeterince bilgi edinilemeyen, igerisinde
bulunulan konjonktiirii dogru okunamadigi ve hatta kurum biinyesindeki zayifliklar ve
giiclii yonlerin yeterince degerlendirilmedigi bir ortam da karar vermek rakimi yiiksek,
virajlar1 sert ve sisli bir yol gilizergdhinda siiratle ara¢ kullanmaya benzetilebilir. Saglikli
kararlar alabilmek uzun ve kisa vadeli yol haritalar1 ¢izebilmek i¢in tiim risk faktorlerinin
dogru tespit edilmesi gerekmektedir. Elbette bahsi gegen degisenler ve daha fazlasi
hakkinda yeterli bilgiye sahip olunsa dahi piyasa kosullarinda her zaman tespit edilemeyen
risk faktoérii mevcuttur ve mevcut olmaya devam edecektir. Tiim bu riskleri en aza
indirgemek yahut kontrol altinda tutmak igin risk yonetimine ihtiyag vardir. Risk
yonetimini tam idrak edebilmek i¢in asagidaki kavramlart dogru tamimlamak

gerekmektedir:

Risk kavrami

Farkli dillerde farkli karsiliklar1 bulunan ’Risk’” kavramu Italyancada ‘’Risco”’
Almanca da “’Risiko’’ Ingilizce de ise *’ Risk’’ sozciiklerinde kendine yer bulmustur.
Tiirk dilinde 6nceleri risiko olarak kullanilmis ve bu sekilde yerlesmistir. Zarara ve kayba
neden olabilecek risk, bu duruma sebebiyet verecek durumun ortaya ¢ikma ihtimali
anlamina da gelmektedir. Risk yer yer tehlike kelimesi yerine de kullanilabilmektedir.
Herhangi bir alan sinirlandirilmast yapilamayacak genis bir mevcudiyet alani olan risk
faktorii her sektorde hesaba katilan bir degerdir. Risk faktoriiniin olustugu yahut
olusabilecegi durumlarda gelecege dair belirsizlik ortaya ¢ikmakta olup, buna yonelik
¢oziim Onerileri kurum i¢i veya disi birimlerce o6ne siiriildiigiinde riskin en aza

indirgenmesi saglanmis olur (Yahyaoglu, Korkmaz, ve Akman, 2011).
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Gecmisten giiniimiize aktarilan deneyimler, iflas eden dev firmalar, basari

hikayeleri, ekonomik krizler geriye sadece rakamlardan ve tablolardan olusan bir yigin

birakmamis ayni zamanda kisilerin ve kurumlarin bakis acilarinda olaylar1 algilama

tarzlarinda degisiklige neden olmustur. Bu durumdan risk kavrami da nasibini almistir.

Cizelge 2.1’ de geleneksel ve modern bakis agilar1 yansitilmistir.

Cizelge 2.1. Riske geleneksel yaklasim modern yaklasim (Gtines, 2009)

GELENEKSEL YAKLASIM

MODERN YAKLASIM

Risk ka¢inilmasi gereken bir afettir.

Risk kagirilmamasi gereken bir firsattir

Risk bir ekip isidir.

Riskin kurum ¢apinda bir biitiin olarak

degerlendirilmesi gerekir.

Risk yukardan asagi hiyerarsi icerisinde Risk farkindaligi tim kurum c¢apinda

yonetilir gelistirilmelidir.

Risk ol¢iimii gorecelidir. Risk rakamlarla Olgiilebilen nesnel bir
degerdir.

Risk yonetimi icin prosediirler hazirlamr.  Kurumsal risk yonetim sistemleri
gelistirilmistir.

I¢ Kkontrolii saglayan bir denetleme

komitesi mevcuttur.

Risk yOnetim sisteminin canliligini saglayan

bir Risk Komitesi kurulmalidir.

Mali kaygi 6n plandadir.

Riskler stratejik olarak ele alinir.

Risk azaltmaya gayret gosterilir.

Risk optimizasyonu hedeflenir.

Kurum degerini korumaya yonelik aksiyon

alinir.

Kurumun siirdiiriilebilir biiylimesi hedeflenir.

Riskin 2 temel bileseni bulunmaktadir
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e Belirli bir sonuca ulasamama ihtimali veya istenmeyen bir durumun ortaya ¢ikmast
ihtimali

e Riskin ger¢eklesmesi veya sonuca ulasamama durumlarda ugranilan zarar

Bu temel bilesenler goz oOniinde bulunduruldugunda risk istenmeyen durumun
meydana gelmesi ile bu durum meydana geldiginde ugranilan zararin fonksiyonu seklinde

ifade edilebilir. Sekil 2.1° de risk fonksiyonu sematik sekilde ifade edilmistir.

| VARLIKLARIN |

| SAHIP OLDUGU |

1

RISK € |  SEBEB OLDUGU
ACIKLIKLARIN [ ZARARLARIN

1
[ KULLANILDIGI |

1
—— TEHDITLERIN |

ETKILERININ fe

MEYDANA GETRIDIGI

BIRLESIMIDIR

Sekil 2.1. Risk tanimi1 semasi (Bing6l, 2010)

Sonug

Sonug bir siirecin neticesi olarak isimlendirilir. Bir olaymn birden ¢ok sonucu
olabilecegi gibi birden cok olayin kiimiilatif bir sonucu da ortaya cikabilir. Sonuclar
istatiski, ispatlanabilir olanlar1 da vardir ispatlanamayan, kisiden kisiye degisen yapida
olanlar1 da vardir. Olumludan olumsuza siralanma imkani olsa da sonuglar giivenlik

yoniinden genellikle olumsuzdur.

Olasilik

Olasilik bir olayin meydana gelme ihtimali olarak tanimlanabilir. Matematiksel
olarak 0- 1 araliginda rastgele bir durumun ger¢eklesmesiyle iliskilendirilen pozitif bir

sayidir. Olasilik gerceklesecek bir olaya inanma derecesi yahut siirekli tekrarlanan
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olaylarda, olayin goreceli meydana gelme siklig1 olarak tarif edilebilir. inanma derecesi

arttikca olasilik degeri 1’ e yaklasir.

Olasilik gelecekte yasanacak olaylara dair kisith bilgiye sahip olunmasi olarak da
adlandirilabilir. Ozet olarak olasilik gelecekte meydana gelecek olaylar1 kestirememe
olarak tarif edilebilir. Ortaya ¢ikabilecek herhangi durum hakkinda bir olasiligin

saptanamamasi, olasilig1 riskten ayiran en temel faktorlerden biridir.

Umumiyetle risk ve olasilik kavramlar1 birbirinin yerine kullanilsa da risk ve
olasilik birbirinden farkli seylerdir. Riskli kismin dogru idrak edilmesi ve olayin meydana
gelmesinin veya olaym hi¢ meydana gelmemesinin potansiyel sonuglar1 analiz edilmelidir.

Sekil 2. 2’ te bu kavram gosterilmistir.

ik *
b

Olaviarm Mevdana

Gelme Olasihds

MAKUL

RISK
SAHASI

YUKESEX
RIS

Sonucue: Sadden
Sekil 2.2. Olaylarin meydana gelme olasiligi (Kahraman, 2006).
Siddet

Riskin ortaya ¢ikarabilecegi zarar derecesidir.
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Tehlike

Tehlike, olasi riskin ger¢eklesmesi halinde potansiyel yaralanma, hastalanma, zarar
gérme veya bunlarin bilesimi durumlardir. Bu durumlar kurumlar i¢in insanlar igin gegerli

olabilir.

Risk kriterleri

Riskin dneminin olas1 zarar géz oniinde bulundurularak degerlendirildigi referans
noktalaridir. Risk kriterleri, kurulusun amaglarina, dis ve i¢ kapsamina dayanir. Risk
kriterleri, prosediirler, standartlar, kanunlar, politikalar ve diger sartlardan faydalanarak
hazirlanabilir (TS ISO/IEC Guide 73, 2012)

Cikar gruplari

Riske maruz kalan, riske maruz birakan veya kendini riske maruz kalmis gibi

algilayan kisi ve kuruluslardir.

Igili taraf

Bir kurumun kazanimlarindan yahut performansindan, fayda saglayan kisi ya da
kurum “’ilgili taraf’’ olarak tarif edilir. Misal olarak tiiketiciler, hissedarlar, kurum

calisanlari, bankalar, sendikalar, tedarik¢iler veya toplum verilebilir.

Risk algilama

Herhangi bir ¢ikar grubunun deger ve kaygi durumuna gore sekillenen riske bakis
acist olarak tanimlanmaktadir. Risk algilama, ¢ikar gruplarinin biit¢esine, islem hacmine,
tecriibesine, tabi olduklar1 yasalara ve genel olarak riske yaklagim tarzlarina gore

degisebilmektedir (Kahraman, 2006).

Risk iletigimi

Riske dair verilerin karar verici unsurlarla diger ¢ikar gruplari arasinda paylasgimi
veya degisimi olarak adlandirilir. Bu bilgiler, riskin yapisi, olusturacagi etkinin biiytikligi,

riskin yapisi, siddeti, kabul edilebilirligi, riskin taraflar1 ve diger boyutlariyla ilgili olabilir.
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Arta kalan risk

Dogru kanallardan elde edilen bilgilerin tecriibe sahibi kimselerce degerlendirilip

giivenlik 6nlemleri uygulandiktan sonra kalan riskler olarak tarif edilmektedir.

2.3. Risk Yonetiminin Bilgi Giivenlik Sisteminde Uygulanma Gereksinimi

Serbest piyasa ekonomisinin bir geregi olarak firmalar gerek birleserek gerek iflas
ederek sermayenin belirli mecralarda toplanmasina katki saglamiglardir. Finans, enerji ve
benzeri diger biiylik sektorlerde yer alan kurumlar, holdingler igerisinde bulunduklari
iilkenin hasilasindan aslan payini aldik¢a sahip oldugu degerleri korumak, olasi krizlerden
en az hasarla ayrilmak ve hatta krizlerden biyiiyerek ayrilmak igin risk birimleri
olusturmuslar, kurumlarina Risk Yonetim sistemi kurmuslardir. Glinlimiiziin en akiskan
metalarindan olan bilgi ve bilgiyi giivenligini bir biitiin olarak ele alan BGYS de Risk
Yonetiminde payina diiseni almakta gecikmemistir. Bilgi giivenliginin gelistirilmesi adina
yapilan ¢aligmalara baslandig1 ilk donemlerde ¢6ziimiin hi¢bir agik birakmamak olduguna
inaniliyordu. Ancak geligsmeler gosterdi ki bilgi giivenliginde biitiin a¢iklar1 kapatmak her
zaman mimkiin olmuyordu. Bunun yerine kurumlar bilgi giivenliginde potansiyel zarar
alanlarmin onceliklendirilmesini, eldeki kaynaklarin dogru tespit edilmesini ve zararin
biiyiikliigiine gore biitce ayrilip maliyetlerin dengelenmesini hedefleyen bir Risk Yonetimi

anlayis1 kazanmislardir.

Gelisen teknoloji, arz ve talebin hizla siddetle farklilagsmasi ve is siireclerinin bu
dogrultuda karmasiklagmasi sistemler iizerindeki kontrolii olduk¢a zor hale getirmistir.
Hata ve dolandiriciligi gerektigi anda fark edememek kurumlara ¢ok pahaliya mal

olacagindan kurumlar altyapiya gerekli yatirimin yapilmasi gerektigini fark etmislerdir.

Giliniimiizde Bilisim Teknolojilerine entegre stire¢ler, artik kurum ve kuruluslar i¢in
hayati 6nem arz eden unsurlardan biri haline gelmistir. Bu teknolojilerdeki herhangi bir
zafiyet kurumun diger departmanlarina da sirayet etmekte ve kurumun asli fonksiyonlarini

yerine getirememesine sebep olmaktadir (Kahraman, 2006).

Sekil 2.3” de risk yonetimi ile bilgi glivenlik arasindaki baglanti resmedilmistir.
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Sekil 2.3. Bilgi giivenligi ile risk yonetimi arasindaki iliskiler (Kahraman, 2006)
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3. ISO/IEC 27001 BILGI GUVENLIGIi YONETIM SISTEMININ
TANITIMI

Onceleri sahislari, kurumlarm belli departmanlarmi belki kurumlar ilgilendirdigi
diigtintilen bilgi giivenliginin ulusal hatta uluslararasi dlgiide ele alinip degerlendirilmesi
gereken bir olgu oldugu neredeyse genel olarak kabul edilen bir gergektir. Bagishik
kazanan insan bedenini etkisi altina almak i¢in kendini yenileyen, yeni bir forma biiriinen
mikroplar gibi bilgi gilivenligi tehditleri de alinan dnlemlere kars1 siirekli hacim olarak
artarak ve yeni bir forma biiriinerek hedefine ulagsmaya ¢aligir. Yazilim veya donanima dair
giincellemeleri ve bunlarda meydana gelen agiklari takip etmenin yani sira personelin
stirekli egitimi ve farkindalik bilinci kazandirilmasi gibi siireglerin takibi icin bilgi
giivenligini parca parga ele almak yerine bir biitiin olarak degerlendiren bir bilgi giivenligi
standardina ihtiya¢ duyulmustur. Bu konuda irili ufakli firmalarin ¢aligmalart ile
yetinilmemis ulusal ve uluslararasi ¢alismalar yapilmistir. Oncelikle ulusal ¢aligmalardan
ardindan Uluslararas1 Elektroteknik Komisyonunu gergeklestirdigi ¢aligmalara yer
verilecek sonunda Tiirkiye’ de Bilgi Giivenligi Standartlarina dair yapilan ¢alismalardan
bahsedilip tiglincii boliimiin konusu olan TS ISO/IEC 27001 tanitilacaktir.

3.1. Genel Olarak Bilgi Giivenligi Standartlari

Ingiliz Standartlar Enstitiisii (British Standart Institute-BSI) tarafinca yapilan
caligmalar sonucunda 1995 yilinda BS-7799 standardinin ilk kismi olan BS7799-1
yaymmlanmustir. Ardindan 1999 yilinda standardin ikinci kismi olan BS7799-2 Ingiliz

standardi yayimlanmistir

BS7799-1 2000 yilinda kiigiik glincelleme ve adaptasyon siireci nihayetinde 1SO
tarafinca ISO/IEC—17799 olarak kabul edilmis ve uluslararas1 diizeyde kabul goren bir
standart halini almistir. BS-7799 standardinin ikinci kismi olan BS-7799-2 standardi
{izerine ilaveler ve diizeltmeler yapilarak ikinci defa Ingiliz standardi olarak 2002 yilinda
yayimlanmistir. 2005 yilma gelindiginde Uluslararas1 Standartlar Organizasyonu
(International Organization for Standardization- ISO) tarafindan ISO/IEC- 17799 standardi
tizerinde degisikler yapilarak ISO/IEC-17799:2005 halini almisken 2007 yilinda yapilan
diizeltmelerle yayimlanan standardin son hali 1SO/IEC- 27002 olmustur. BS7799-2 ise
2005 yilinda yapilan diizenlemeyle beraber ISO Ingiliz standardindan 1SO/IEC:27001

uluslararas1 standarda dontsmiistiir. Sekil 3.1° de tarihsel akisa gore standartlarin
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yayimlanma siireleri ve gegirdigi degisimler genel hatlariyla verilmistir. (Vural ve

Sagiroglu, 2008)
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Sekil 3.1. Bilgi giivenligi standartlarinin tarihsel gelisimi
3.1.1. ingiliz standartlar

BS-7799 bilginin gizlilik, erisilebilirlik ve dogrulugunu temin edebilmek i¢in belirli
giivenlik gereksinimleri olusturan ve belgeleyen iki asamali Ingiliz standardidir. 1995
yilinda yayimlanan ilk siirlimiin birinci boliimiinde bilisim gilivenliginin saglanmasi i¢in
calisma kurallar1 yer almakta olup (Information Technology— Code of Practice for
Information Security Management) 10 boliim icerisinde 36 ana kontrol 127 alt kontrol
maddesini igermektedir. Ikinci béliimde (Information Security Management Systems—
Specification with Guidance for Use) bilgi giivenligi yonetimi ele alinmis olup yonetim
sisteminin planlanmasi, kurulmasi ve siirekliliginin saglanmasi i¢in gerekli olan siirecler

adim adim tanimlanmakta ve BGYS’ ye ait belgelendirme bu kisim da gerceklesmektedir.

BS-7799 kurumlarin bilgi giivenlik yoniinden analiz edilmesine katki saglarken
yalnizca ilgili kurumun prosediirlerini ele almakla kalmaz birlikte ¢alisilan kurumlarin
ilgili s6zlesmelerinin bilgi giivenligi konusunda gereken sartlar1 saglayip saglamadigini da
gbz oniinde bulundurur. BS-7799 standardi endiistri ve ticari kuruluslardan hatta devlet
kuruluslarindan bilgi gilivenliginin saglanmas1 adina gelen talepler dogrultusunda BSI
kurulusu, BOC, BT, Marks& Spencer, Midland Bank, Nationwide Building Society, Shell,
Unilever ve diger bazi kurumlarin katilimiyla hazirlanmis bir standarttir. Standardin

tarthsel olusumu incelendiginde 1993 yilinda endiistri ¢alisma grubunun kurulmus, 1995
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yilinda ingiliz standard1 olarak kabul gérmiis, 1999 yilinda biiyiik bir diizeltmeden gecerek

birinci kismi, 2002 yilinda ise ikinci kism1 yayimlanmustir.

BS-7799 standardi teknik ve idari olmak iizere 2 boliimden olusmaktadir.
Standardin birinci kismimnin ilk siiriimiinde yer alan etki alanlarinin idari ve teknik olarak

iki ana kisimda incelenmesi Sekil 3.2° de gosterilmistir (Vural ve Sagiroglu, 2008).

iDARI

Giuvenlik Politikast

Givenlik
Organizasyonu

Varlik Smiflandirmasi ve

Denetimi Erigim Kontrol
Uyum
Personel Guvenligi Fiziki ve Cevresel Guvenlik
Sistem Geligtirilmesi ve B . L
fdamesi Iletigim ve Igletim Yonetimi Is Siireklilik Yonetimi
TEKNIK

Sekil 3.2. Standardin etki alanlarinin siniflandirilmasi (Vural ve Sagiroglu, 2008)

Etki alanlar1 asagida basliklar halinde 6zetlenmistir:

Giivenlik Politikasi

Giivenlik politikalar1 kurumlarda kabul edilebilir giivenlik seviyesinin saglanmasi
ve slirdlriilmesi i¢in tim calisanlarin ve ortak calisan diger kurumlarin uymasi gereken
kurallar biitiiniidiir. Ust diizey ydnetimince desteklenmeyen giivenlik politikalar1 ne kadar
basarili hazirlanirlarsa hazirlansinlar, basarisiz  olmaya mahkiimdurlar. Giivenlik

politikalart  calisanlar tarafindan anlasilabilir, sade, uygulanabilir ve giivenlik
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yoneticilerince yonetilebilir olmalidir. Giivenlik politikalar1 ¢alisanlarin sorumluluklarini,
giivenlik denetim araclarini, amag ve hedefleri kapsayan uygulamalarin agiklandigi genel

ifadelerdir.

Politikalar igerisinde; gerekgelerin ve risklerin tanimlandigi, kapsadigi bilgi
varliklar1 ve politikalardan sorumlu olanlarin belirlendigi, uygulamasi gereken kurallarin,
uygulanmadiginda verilecek cezalarin, teknik terimlerin tanimlarinin ve diizeltme
tarthcesinin yer aldigi 7 bolimden olusmalidir. Bilgi Giivenligi Politikasi igerisinde
bulunmasi gereken boliimler Cizelge 3.1° de gosterilmistir (Vural ve Sagiroglu, Kurumsal
Bilgi Giivenligi: Giincel Gelismeler, 2007).

Cizelge 3.1. Giivenlik politikas1 boliimleri (Vural & Sagiroglu, Kurumsal Bilgi Giivenligi
ve Standartlar1 Uzerine Bir Inceleme, 2008).

Boliim adi Icerigi
Genel Politikaylailgili gerekceler ve
Aciklama | bunabagh risklerin tamimlandigi
boéliimdiir.

Amacg Politikanin yazilmasindaki amac
ve neden bdvyle bir politikava
ihtivac duyuldugunu aciklar.

Kapsam | Politikaya uymasigereken calisan
gruplarive bilgi varliklarimi
belirler.

Politika | Uyvgulanmasive uyulmasigereken
kurallarin vani politikanin yver
aldig1 boliimdiir.

Cezai Politika ihlallerinde uygulanacak

Yaptirimlar | cezai yvaptirimlann aciklandigi
bdliimdiir.
Tamimlar | Teknik terimler ile muglak
ifadeler listelenerek aciklanir.
Diizeltme | Politikaicerisinde vapilan
Tarihcesi | degisiklikler, tarihler ve sebepleri
ver alir.
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Gilivenlik organizasyonu

Kurum personeli tarafindan ve beraber c¢alisilan diger kurumlarca erisilebilen bilgi
giivenligini ilgilendiren tiim varliklarinin giivenliginin saglanmasini iceren calismalar

butunudur.

Varlik siniflandirmasi ve denetimi

Kurum bilgi varliklarinin korunmasinin saglanmasi ve bilgi kaynaklarinin uygun

koruma seviyesine olduklarinin temin edilmesidir.

Erisim kontrol
Bilgiye erisimin gozlem altinda tutulmasi, bilgi sistemlerine yetkisiz erisime izin

verilmemesi, yetkisiz kullanici erisiminin engellenmesi, hizmetlerin korunmasi ve uzaktan
erisimin uygun standartlar ¢ercevesinde gerceklesmesidir.

Uyum

llgili mevzuatin takibi ve mevzuata aykirt bir islem gerceklestirilmemesi,
organizasyonun giivenlik politika ve prosediirlerinin sisteme uyumunun saglanmasi, sistem

takip seviyesinin yiikseltilmesidir

Personel giivenligi

Bilgi giivenligi zafiyetlerinin sebepleri arastirildiginda ilk siralarda yer alan
personel unsuru goz ardi edilemeyecek bir etki alamidir. Personel kasten ve kasitsiz bir
sekilde kurumun bilgi giivenligini tehlikeye atabilmektedir. Bu agidan faaliyet alanlarina

tehditlerden ve bu tehditlerle ilgili sorumluluklardan personelin haberdar edilmesi gerekir.

Fiziki ve cevresel glivenlik

Yetkisiz erisimlerin Oniine gegcilebilmesi ve ¢evreden kaynaklanabilecek tehditlere

kars1 alinan 6nlemlerdir.
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Sistem bakim ve idamesi

Bilgi giivenligini saglamak i¢in temin edilen sistemlerin kapsamli bir sekilde
tetkikinin saglanmasi, bilginin biitiinligliniin, gizliliginin ve erisiminin korunmasi,
sistemde kayitli kullanici bilgilerin degistirilmesinin ya da yitirilmesinin Oniine

gecilmesidir.

Iletisim ve isletim yonetimi

Bilgi islem tesislerinin dogru ve giivenle isletildiginin temin edilmesi, sistem
arizalariin en aza indirgenmesi, bilgi islem ve iletisim hizmetlerinin kullanilabilirligi ve
biitiinliigiinlin siirdiiriilmesi, aglarda yer alan bilgilerin emniyetinin ve destekleyen altyap1
sisteminin korunmasi, is faaliyetlerinin kesintiye ugratilmasinin ve varliklara zarar
verilmesinin 6niine gecilmesi ve organizasyonlar arasi akigkanlifa sahip bilginin yanlis

kisilere ulagmasi, degistirilmesi ve kaybedilmesinin 6nlenmesidir.

Is siireklilik yonetimi

Kurum siireglerinde karsilasilan olumsuzluklarin giderilmesi ve Kkritik ticari

islemlerin siirekliliginin saglanmasi.

Kurumlar bilgi varliklarmi tespit edip siiflandirdiktan sonra, bilgi varliklartyla
ilgili tehdit ve zafiyetleri analiz ederek bahsi gecen kontrollerden hangilerinin uygulanip,
hangilerinin uygulanmayacagina karar vererek standardin kapsamini kendi kurumlarina

ozgl sekilde belirleyebilirler.

BS-7799 ikinci kisminda kurumun giivenlik ihtiya¢ ve zafiyetlerinin belirlenmesi
icin gereken bilgi glivenligi yonetiminin ¢ergevesi tanimlanarak BS-7799 birinci kisminda

tanimlanan kontroller uygulanmaktadir.

BGYS ile ilgili bir baska Ingiliz standardi Aralik 2005’ te BS-7799-3: 2005 Bilgi
Giivenligi Yonetim Sistemleri Risk Yonetiminin Kurallar adiyla yayimlanmistir. Standart
2006 yilinda tekrar gézden gecirilip BS-7799: 2006 adiyla yayimlanmistir. BS-7799-3
standardi BS-7799-2 standardinin uygulanmasi i¢in destek saglamak kaydiyla
Olceklenebilir (kiiglik, orta veya biiyiik kurumlar) yapida standardin yayginlasmasina
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yardimci olmasi igin tasarlanmistir. Standart riskin tanimlanmasi, tanimlanan riskin kontrol
edilmesi ve izlenmesi, kontrol yonetim sistemlerinin bakimi gibi risk yonetimiyle ilgili

konular tizerine odaklanmustir (Mural ve Sagiroglu, 2008).
3.1.2. ISO/ IEC standartlan

Uluslararasi Elektroteknik Komisyonunu (IEC) 1906 senesinde 1SO 1947 yilinda
uluslararas1 dlgekte ticari ISO ve elektroteknik IEC standardizasyonun saglanmasi adina,
Isvigre’ nin Cenova sehrinde kurulmustur. ISO ve IEC birlikte galisma komisyonlar
olusturarak Joint Technical Committee (JTC) uluslararasi alanda gegerli olacak standartlar
ortaya koymaktadirlar. Bununla beraber ISO tarafindan bilgi teknolojileri (BT) Giivenlik
Standartlar1 ile ilgili ¢aligmalar JTC- 1 Bilisim Teknolojileri Komitesine bagli bulunan
SC27: BT Giivenlik Teknikleri Alt Komisyonunda gergeklestirilmektedir. Bu komisyonun
sorumluluklarma o6zet sekilde asagida deginilmistir (Vural ve Sagiroglu, 2008). Bu

sorumluluklar;

e Bilgi teknolojileri sistemleri giivenlik hizmetlerinin ve ihtiyaglarin tanimlanmasi,
e Giivenlik teknikleri ve mekanizmalarinin gelistirilmesi,
e Giivenlik kilavuzlarinin gelistirilmesi

e Yonetim destek dokiimanlar ile standartlarin gelistirilmesidir.

Yukarida agiklanan gorevleri yerine getirmek amaciyla bu komisyon iginde 5 farkl
caligma grubu Working Group (WG) varligini siirdiirmektedir. Bu gruplar asagida ifade
edilmistir (Vural ve Sagiroglu, 2008).

e Calisma Grubu-1 (JTC 1/SC 27/WG 1): BGYS

e Calisma Grubu-2 (JTC 1/SC 27/WG 2): Sifreleme ve glivenlik mekanizmalar1
e (Calisma Grubu-3 (JTC 1/SC 27/WG 3): Giivenlik degerlendirme kriterleri

e Calisma Grubu—4 (JTC 1/SC 27/WG 4): Giivenlik denetimleri ve hizmetleri

e (Calisma Grubu-5 (JTC 1/SC 27/WG 5): Kimlik yonetimi ve mahremiyet

1, 2 ve 3 nolu ¢alisma gruplar1 ve sorumlu olduklar1 konular Sekil 3. 3” de gosterilmistir.
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Sekil 3.3. ISO/IEC giivenlik ¢aligma gruplari (Vural ve Sagiroglu, 2008)

SC27 ye bagli bulunan ¢alisma gruplarindan Calisma Grubu-1 (WG-1), sekil 3’ de
yer alan BGYS standartlar1 (ISO/IEC 17799, ISO/ IEC 27000 Serisi) ile ilgili ¢aligmalari

yiirlitmektedir. Bu standartlar asagida kisaca aciklanmistir.

ISO/ IEC 27002 standardi: BS-7799 standardinin ikinci siirimii Mayis 1999°da
ciktiginda ISO, BSI” nin yayimladig: ¢alismayla ilgilenmeye baslamistir. Aralik 2000°de,
ISO BS-7799 standardinin ilk bdoliimiinii alarak ISO/IEC 17779 olarak yeniden
isimlendirilmis ve yeni bir standart olarak yayimlamistir. ISO/IEC 17779 standardi daha

onceki boliimde agiklanan BS—7799 standardinin ilk boliimiine esdegerdir.

ISO/ IEC 27002 standardinin uygulamaya alinmasi kurumsal bilgilerin tam
anlamuyla riskten arindirildiginmi diistinmek hatali olur. Bu standart bilgi giivenligi sistemini
baglatan ve siirekliliini saglamaya c¢alisan kurumlarin kullanimi i¢in bilgi giivenligi ile
ilgili yol haritas1 ¢izer. ISO/ IEC 27002 giivenlik standartlarin1 bir kurumun uyguluyor

olmasi1 kuruma asagida yer alan avantajlari kazandirmaktadir (Vural ve Sagiroglu, 2008).

e Organizasyonel agidan sorumluluklarin tespitini saglayarak, BGYS’ nin her

asamada uygulanmasini saglar.
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e Kurumun tabi oldugu tiim yasal mevzuatin takibatin1 saglayarak kurumun itibarini
korur.

e Bilgi yonetim sisteminin igerisinde bulundugu ve olas1 tehdit unsurlarindan
korunmasi konusunda rehberlik eder.

e s ortaklari, hissedarlar ve miisteriler; kurumun bilgi korumasi konusuna atfettigi
Oonem sayesinde kuruma olan giivenleri artirir ve ticari rakipleri arasinda piyasada
farkli bir yere gelmesini saglar.

e Giivenlik agiklarmin belirlenerek dnlem alinmasi sonucunda mali kayiplar en aza
indirgenecektir.

e Kurum personelinin bilgi giivenligi konusunda farkindalik gelistirmesine katkida

bulunur.

ISO/IEC 17799 standardi 2005 yilinda gézden gegirilerek ISO/IEC 17799:2005
ismini almasinin ardindan 2007 yilinda ISO/IEC 27002 olarak nihai haline ulagmistir.
ISO/IEC 27002 Bilgi Giivenligi Yonetimi igin uygulama kodu, kuruluslarin BGYS
kurmalari, uygulamalari, siirdiiriilebilir hale getirebilmeleri i¢in hazirlanmig bir kilavuz
olup 6nceki siiriimiinden farkli olarak, yasanan problemlerden, arizalardan, kazalardan ders
cikarilip tekrar yasanmasina engel olmay1 amaglamaktadir. Bu sebepten, alinmasina ihtiyag
duyulan onlemler igin gerekli olan yonetim mekanizmasimin kurulmasini saglar. Ayrica
bilgi giivenligi ihlallerinin yonetimi ile ilgili bilgi giivenligi denetimlerini ve ilgili
uygulamalar1 da igermektedir. ISO, 2005 yilinda bir diizenlemeye giderek Sekil 3.4.” de
verilen 27000 serisini bilgi giivenligi i¢in kullanma karar1 almistir. ISO/IEC 27000-27059
standartlar1 arasinda yer alanlar ISO taratindan SC27 grubuna dahil ¢alisma gruplari i¢in
bilgi giivenligiyle ilgili planlanan standartlara ayrilmistir (Vural ve Sagiroglu, 2008).
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Sekil 3.4. 1ISO 27000 standart ailesi (Ozbilgin ve Ozlii)

Bilgi giivenligi ile ilgili olarak ISO 27000 serisi giivenlik standartlari, (Sekil 3. 4)
kullanic1 farkindaliginin kazanilmasi, gilivenlik risklerinin en aza indirgenmesi ve de
giivenlik agiklariyla karsilasildigi zaman alinacak Onlemlerin belirlenmesinde temel bir
bagvuru kaynagidir. Bu standartlar temel ISO 9000 Kalite Yonetim ve 1SO 14000 Cevresel
Yonetim standartlarina uyumlu tasarlandigindan yonetim standartlarmin gereklerini de

yerine getirmektedir.

ISO 27000 standardi, ISO 27000 standartlar ailesi ile ilgili kavramlarin
aciklanmasini saglayan ve bilgi giivenligi yonetimine yonelik temel bilgileri, teknik
terimleri bilinyesinde barindiran bir sozlik formatinda gelistirilmigtir. ISO 27000
standartlarinin  biiyiik bir c¢ogunlugu bilenen, digerleri ise basim asamasinda olan

standartlar olarak verilebilir (Ozbilgin & Ozlii)

Cizelge 3.2’ de yaymmlanan ve taslak halinde olan ISO 27000 standartlari,
giincellemeler gdz Oniine alinmadan son yayimlanma tarihleri baz alinarak kisaca

gosterilmeye calisilmigtir.
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Cizelge 3.2. ISO 27000 standart ailesi (Hinson, 2017)

ISO/ IEC
27000

ISO/ IEC
27001

ISO/ IEC

27002

ISO/ IEC
27003

ISO/ IEC
27004

ISO/ IEC
27005

ISO/ IEC
27006

ISO/ IEC
27007

ISO/IEC TR
27008

ISO/ IEC
27009

2016

2013

2013

2017

2016

2011

2015

2011

2011

2016

BGYS- Genel Bakis ve
Teknik Terimler

BGYS- Gereklilikler

Bilgi giivenligi
kontrolleri igin
uygulama esaslari

BGYS-
rehberi

Uygulama

BGYS metrikleri ve
Ol¢iim

BGYS risk yonetimi

BGYS belge kaydi ve
belgelendirme stiregleri
kilavuzu

BGYS  denetimlerine
yonelik rehber
standarttir.

Bilgi giivenligi
denetgileri icin
hazirlanmig rehber
standarttir.

ISO/ IEC 27001° in
Sektore has
uygulamalari icin
hazirlanmistir.
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standartlarinin
tanitimi  ve

ISO 27000
genel olarak
gerekli terimler

BGYS i¢in kulaktan dolma

bilgiler yerine resmi
gereklilikler
BYGS ile ilgili

gereksinimlerin  karsilanmasi
konusunda rehberlik eden, en

iyi  uygulamalar1  igeren
standarttir.

BGYS sisteminin
uygulanmasiyla ilgili

rehberlik yapmay1 amaclayan
standarttir.

BGYS’ nin olgiimi ile ilgili
kriterler agisindan  rehber
standarttir.

BGYS’ nin 6nemli bir siireci
olan risk yonetimi ile ilgili
rehber standarttir.

Belgelendirme kuruluslar
i¢in rehber standarttir.

Belgelendirme kuruluslarina,
ic ve dis denetim organlarina
rehberlik saglar

27007 i¢in tamamlayict bir
standarttir.  Bilgi giivenligi
kontrollerinin  denetiminin
tizerine egilir

ISO/IEC 27001 in herhangi
bir sektor ozelinde
gerekliliklerini tanimlar.



ISO/ IEC
27010

ISO/ IEC
27011

ISO/ IEC
27013

ISO/ IEC
27014

ISO/IEC TR
27015

ISO/IEC TR

27016

ISO/ IEC
27017

ISO/ IEC
27018

2015

2016

2015

2013

2012

2014

2015

2014

Sektor i¢i ve kurum igi
haberlesme  konusun
BGYS icerisinde ele
alinist

Telekomiinikasyon
kuruluglart  agisindan
BGYS’ nin
uygulanisina  yonelik
rehber standarttir.

ISO/ IEC 27001 ve
ISO/ IEC 20000
standartlarinin
entegrasyonuna dair bir
rehber.

Bilgi Giivenliginin
Y Onetimi
Finansal servislerin

bilgi giivenligi yonetimi
icin  hazirlanan  bir
rehberdir.

BGYS- Organizasyonel
Ekonomi

Bulut bilisim hizmetiyle
ilgili bilgi gilivenligiyle
ilgilenir.

Bulut bilisimde kimlik
tanimlama  konusunu
bilgi giivenligi
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Bilgi giivenligi konusunda
kurum igi, sektor ici veya
iilkeler aras1 haberlesmeyi
belirli standartlar tizerine
temellendirmeyi
hedeflemektedir.

Telekom endiistrisinde bilgi
giivenligi  kontrollerini ele
almaktadir.

ISO/ IEC 27000 ile BT
Servis YoOnetiminin/ ITIL

uyumlulagtirilmasini
hedefler.

ISO/IEC JTC1/SC 27
Telekomiinikasyon

Standardizasyon Sektoriiyle
is birligi icerisinde spesifik
olarak organizasyonlarin bilgi

giivenligi aranjmanlarin
yonetmesi adina
gelistirilmistir.

Bu rehber bankalar, sigorta

kuruluslari, kredi kart1
firmalar1 ~ vb. firmalarin
1ISO27000 uygularken
karsilasacaklar1  problemleri

en aza indirgemek amaciyla
hazirlanmustir.

Bilgi giivenligine dair
yatirnmlarin geri  doniisiini,
mali tablolarin1 diizenlemeyi
hedef alan bir standarttir.

ISO/ IEC 27002
aliarak bulut bilisim
hizmetinin bilgi giivenligi
kontrolii altinda uygulanmasi
amaciyla  gelistirilmis  bir
standarttir.

temel

Bulut bilisimde mahremiyet
konusunu ele alir.



ISO/IEC TR
27019

ISO/ IEC
27021

ISO/ IEC
27023

ISO/IEC 27031

ISO/IEC 27032

ISO/ IEC
27033

ISO/ IEC
27034

2013

Taslak
Asamasinda

2015

2011

2012

2015

2016

ekseninde
degerlendiren
standarttir.

bir

ISO/ IEC 27002 temel
alinarak hazirlanan
enerji endiistrisi i¢in bir
bilgi giivenligi rehberi.

Bilgi giivenligi
yonetimi
profesyonelleri i¢cin
mesleki  gereklilikleri
igeren rehber.

ISO/ IEC 27001 ve
ISO/ IEC 27002
standartlarinin ~ gdzden
gecirilmis
versiyonlarini
uyumlulagtirmak ve

analiz etmek i¢in bir
rehber

Bilgi ve komiinikasyon
teknolojilerinin is
strekliligi icin hazirlik
durumunu gozden
gecirir.

Siber
rehber.

giivenlik  i¢in

Ag giivenliginin
tasarimi ve giivenligini
saglamay1 hedefler.

Uygulama  giivenligi-
Gozden gegirme
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Bu standart ISO/IEC
27002:2005° in enerji
enddistrisinin
organizasyonuna  yardimci
olmak amactyla
hazirlanmustir.

Bu alanda gorev yapanlar i¢in
beceri ve bilgi rehberi.

Bu standart 1SO/ IEC 27001

ve ISO/ IEC 27002
standartlarinin son
versiyonlarini eski
versiyonlariyla  kiyaslamak
veya analiz etmek igin
tasarlanmigtir.

Bilisim ve iletigim

teknolojilerinin stirekliliginin
yani sira genel is stirekliligini
desteklemeyi hedefler.

Siber  bosluktaki  bilginin
giivenlik,  erisilebilir  ve
biitiinliiglinii korumay1 temin
eder.

Ag baglantisinin yan1 sira
kablosuz IP ag hesaplarinin
giivenligini  temin  eder.
Ayrica VPN (Virtual Private
Network) kullanicilart
arasindaki komiinikasyonun
giivenligini saglamaya calisir.

Tekrar  kullanabilir  bilgi
giivenligi kontrol
fonksiyonlari kiitliphanesi

olusturmay1 hedefler.



ISO/IEC 27035

ISO/IEC 27036

ISO/IEC 27037

ISO/IEC 27038

ISO/IEC 27039

ISO/IEC 27040

ISO/IEC 27041

ISO/IEC 27042

ISO/IEC 27043

ISO/IEC 27050

ISO/IEC

2016

2016

2012

2014

2015

2015

2015

2015

2015

2016

Taslak

Bilgi Giivenligi Olay
Y 6netimi- Olay
yonetiminin prensipleri

Tedarikei iliskileri igin

Bilgi Giivenligi

Dijital kanitlarin
toplanmast,
tanimlanmasi,
edinilmesi ve

korunmasini amagclayan
bir rehber.

Dijital redaksiyonu
hedefler

Saldir1 sezme ve
onleme sistemi(IDPS)
nin secimine,
kullanimina ve
konumlandirilmasina

rehberlik eder.

Depo/ Bellek giivenligi

Olay sorusturma
yeterliligi ve uygunlugu

konusunda  rehberlik
saglar.

Dijital kanitlarin
yorumlanmasi ve analiz
edilmesi konusunda

kuruma rehberlik eder.

Olay sorusturma
prensipleri ve siiregleri

Elektronik kesif- Genel
bakis ve farkindalik.

Siber giivenlik, ISO ve
IEC standartlarimi  bir
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Olay ve problem yo6netimi
icin  yapilmasit  gereken
hazirliklar kapsar.

Bilisim ve iletisimin disg
kaynak yOnetiminin  bilgi
giivenligi organlartyla
ilgilenir.

Kanit degeri tasiyabilecek
dijital wverilerin saklanmasi,
tanimlanmasi ve korunmasini
amaglar.

Dijital dokumanin
redaksiyonu yapilirken dikkat
edilmesi gereken bilgi
giivenligi unsurlari

Bu standart IDPS sisteminin
efektif kurulumunu saglama
konusunda kuruma rehberlik
eder.

Kaydedilen veriler igin bilgi
giivenligi

Hayati 6nem arz eden adli
delillerin biitiinliiglinii temin
eder.

Bilgi  gilivenliginin  adli
delillerinin analitik metotlar1.

Adli  veri sorusturmasinin
temel prensipleri

4 parcadan olusan bu standart
elektronik ortamda
yedeklenen verinin fazlarmi
kesfetmeyi amaglar.

Bu standart ISO 27000’ e ek
olarak ISO ve IEC



PDTR 27103  Asamasinda  arada ele alir. standartlarinin kullanish
olarak nasil uygulanacagini
gosterir

ISO/IEC 27799 2016 Saglik sektoriinde bilgi 1SO/ IEC 27002 kullanilarak
giivenligi saglik  endiistrisinde  bilgi
giivenliginin temini

3.1.3. Turk standartlar1

Tiirkiye’ de bilgi giivenligi standartlar1 ve geriye kalan tiim standartlarla ilgili
caligmalar, belgelemeler TSE tarafindan yapilmaktadir. TSE teknik kurulunun ISO/ IEC
17799: 2000 standardinin terciimesini gergeklestirerek 11 Kasim 2002 tarihinde aldig:
karar ile TS ISO/ IEC 17799 Bilgi Teknolojisi- Bilgi Giivenligi Yo6netimi i¢in Uygulama
Prensipleri Tiirk Standard1 olarak kabul edilmistir. TS ISO/IEC 17799 standardi; kuruluslar
bilinyesinde bilgi gilivenliginin temelini atan, onu gergeklestiren ve siirekliligini saglayan,

bilgi giivenligi yonetimi ile ilgili tavsiyeleri icermektedir.

TSE tarafindan yapilan BGYS belgelendirme siirecine yonelik ¢alismalar
nihayetinde BS 7799-2: 2002 standardi Tiirkgeye kazandirilmis ve “Bilgi Giivenligi
Yénetim Sistemleri-Ozellikler ve Kullanim Kilavuzu” adi altinda TS 177992 standard:
olarak 17 Subat 2005 tarihinde yiiriirlige gegmistir. Ancak TS ISO/IEC 27001:2006 “Bilgi
Teknolojisi—Giivenlik Teknikleri-Bilgi Giivenligi Yonetim Sistemleri—Gereksinimler”,
02.03.2006 tarihinde TSE tarafinca Tiirk standardi olarak kabul edildi. Bu sebepten TSE
TS 17799-2 standardini iptal etmistir (Vural ve Sagiroglu, 2008).

3.2. ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi Standardi

ISO/IEC 27001 diinya geneli gegerlilige sahip olan ve giin gegtikce daha fazla
alanda zorunlu hale getirilen bir standarttir. Kurumlarda bilgi giivenliginin tesisi ve
stiirdiiriilmesini amaglamaktadir. Kurumun ISO/IEC 27001 standardini uygulamasi ve
sertifikasin1 almasi, diinyanin bilgi gilivenligi alaninda en basarili firmasi olmasi
gerektirmez, zaten standardin bu tiir bir amaci bulunmamaktadir. ISO/IEC 27001
standardinin amaci Bilgi Giivenligi konusunda kurumun seviyesinin kurum yoneticileri
tarafindan bilinir hale getirilmesi ve onlar tarafindan alinan kararlar dogrultusunda stirekli

artan bir giivenlik seviyesinin saglanmasidir (Cetinkaya, 2008).
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3.2.1. ISO/IEC 27001 sertifikasyon siireci

ISO/IEC 27001 belirli prosediir ve yonetim gereksinimleri sagladiktan sonra yetkili
kuruluslarca saglanan ve 3 yil gegerliligi olan bir sertifikadir. Sekil 3.5° de ornek bir

ISO/IEC 27001 Sertifikas1 gosterilmistir.

A, B, C faaliyetlerini yerine getirmekte olan
X.Y.Z LIMITED SIRKETI

ISO/IEC 27001 Uluslararas: sistem standardina uygun bir Bilgi Giivenligi

Yonetim Sistemi dokiimantasyonu kurmus ve yonetmektedir.
Belge No: XXX. XXX. XXX
Yayn Tarihi: XX/XX/2017

Gegerlilik Tarihi: XX/ XX/ 2020

Sekil 3.5. ISO/IEC 27001 sertifikas1

Bir kurulusun ISO/IEC 27001 sertifikasina sahip olmasi, kurumun giivenlik
risklerini bildigi, yonettigi, belli riskleri de ortadan kaldirmak ic¢in kaynak ayirdigi ve
harekete gectigi anlamina gelmektedir (Sen, ISO 27001 Kurumsal Bilgi Giivenligi
Standardz).

Kurum ve kurulus gibi tiizel kisilikler ISO/IEC 27001 sertifikasin1 Tiirkiye’ de
Tiirk Standartlar1 Enstitiisii veya diger bazi danismanlik firmalarindan edinebilmektedirler.

Temin edilen bu sertifika belirli araliklarla yetkili firmalarca denetimden gegerler.

Bir kurumun ISO/IEC 27001 sertifikasini verebilmesi ve denetimini saglayabilmesi
icin bir akreditasyon kurumunca akredite edilmesi diger bir deyisle denklik onay1 almasi
gerekmektedir. Ingiltere> de bu standardin akreditasyon gorevini United Kingdom

Accreditation Service ( UKAS) adli kurum yerine getirmektedir. Tiirkiye’ de ise bu gorevi
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27.10.1999 tarih ve 4457 sayili yasa ile hayata gecen Tiirk Akreditasyon Kurumu (
TURKAK) yerine getirmektedir. Tiirk Standartlar1 Enstitiisti, ISO/IEC 27001 konusunda
TURKAK’ 1 belirledigi sartlar1 yerine getirmek zorundadir. Bu sartlar saglanmadan
akreditasyon saglanamamaktadir. TURKAK uluslararas1 bir akreditasyon kurumu olan

European co-operation for Accreditation (EA)’ nin bir tiyesidir (Ersoy, 2012).

3.2.2. ISO/IEC 27001 ézellikleri

ISO/IEC 27001 olgiilebilirlik, tekrarlanabilirlik ve Olgeklenebilirlik gibi 3 temel
ozellige sahiptir. Bu 3 0zellik sayesinde risklerin daha gercekei sekilde ele alinip

degerlendirilmesi ve daha dogru adimlar atilabilmesi saglanmistir.

Olgiilebilirlik

Sadece kurum tarafindan degil {giincii taraflarca da objektif bir sekilde
degerlendirilmesi ISO/IEC 27001’ in tercihe sayan Ozelliklerindendir. Varliklari
degerlendirerek tehdit degerlerini, zayifliklari, etkilenme derecelerini, risklere karsi
toleranslar1 ortaya koyan standart tehditlerin ger¢eklesebilme ihtimallerini somut verilerle

ortaya koyar.

Tekrarlanabilirlik

Cesitli tedbir uygulamalarini bilinyesinde barindiran yonetim sistemi belirli
boliimler igin tekrar tekrar uygulanabilir. Bu sayede risklerin gerceklesme orani asagi

cekilir.

Olceklenebilme

BGYS kurum iginde belirli bir boliim i¢in tasarlandiktan sonra diger departmanlar
icin uygulanabilir. Zamanla islevini yitiren boliimler kapsam disinda birakma olanag: her
zaman mevcuttur. Uygulamaya bir kapsam belirlemek kurumun hacmine, yapisina ve
isleyis yapisina gore farklilik gosterir. Hangi boliimlerin kapsanacagina hangilerinin

kapsam dig1 birakilacagi kurum inisiyatifine kalmis bir durumdur (Ersoy, 2012).
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3.2.3. ISO/IEC 27001 icerigi

ISO/IEC 27001 Standart Maddeler ve Ek-A kontrol noktalarindan olusur. Kurum
kendi tercihlerine, tedarikgilerine, is hacmine, faaliyet alanina, bilgi varliklarina goére Ek-A
maddeleri iizerinden se¢imlik hakka sahiptir. Belirledigi kistaslar lizerinden denetimler
gecirir. Ancak kurumun faaliyet alan1 veya is hacmi ne olursa olsun standart maddeler

tizerinde segme hakk1 yoktur. Standart maddelerin biitiin hepsi saglanmak zorundadir.

Standart maddeler

Kurumun bilgi giivenligini temel olarak saglamasi gerekenlerin bahsedildigi
boliimdiir. Bu maddeler standardin siirekliligi saglanmasi i¢in baslangi¢ olarak saglanmast
gereken unsurlardir. Nasil ki sehir tasarlanirken once altyapi ¢aligmalar1 tamamlanmadan
atilacak herhangi bir adimda biiylik maliyet ve zaman kayiplar1 yasanirsa; ISO/IEC 27001
icin altyapt mahiyetinde olan Standart Maddeler tamamlanmadan yol kat edilmesi
beklenemez. Sekil 3.6° da ana bagliklar halinde siralanan Standart Maddeler

organizasyonel unsurlari barindirir.

0 Giris 7 Destek
1 Kapsam 7.1 Kavnaklar
2 Atf yapilan standartlar ve/veva dokiimanlar 7.2 Yetkinlik
3 Tammlar ve terimler 7.3 Farkmdalik
4 Kurulisun Yapisi 7.4 Hletisim
4.1 Eurulusu ve vapisim anlama 7.5 Dokiimante Bilgi

4.2 Hgili taraflarm ihtiyvag ve beldentlerini anlamak | § Operasyon

43 Bilgi Giivenligi Yénetim Sistemi kapsamimin 8.1 Operasyonel planlama ve kontrol

belirlenmesi 8.2 Bilgi giivenligi risk degerlendirmesi
4.4 Bilgi Glivenligi Yénetm Sistemi 8.3 Bilgi giivenligi risk isleme
5 Liderlik 0 Performans degerlendirme
5.1 Liderlik ve taahhiit 9.1 izleme, &lgme, analiz ve degerlendime
5.2 Politika 5 2 I¢ denetim
5.3 Gérev, sorumluluk ve vetld 9.3 Yénetimin gézden gegirmesi
6 Planlama 10 Ivilestirme
&1 Risklere ve Firsatlara Yénelik Evlemler 10_1 Uvgunsuzluk ve diizeltici faalivet
6.2 Bilg Giivenligi Hedefleri ve Planlama 10.2 Siirekli ivilestirme

Sekil 3.6 1ISO 27001 standart maddeler
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Ek- A maddeler

Ek- A maddeleri, Standart Maddelere nazaran daha spesifik daha kendine 6zgii
maddeler barindirir. EK- A maddeleri igerisinden ihtiyaca bagli se¢imler yapilir. Kurum
kendi donanimina ve faaliyet alanina uygun olan maddelerle ilgilenir. Asagida sekil 3. 7 de

basliklar halinde siralanmustir.

A5 Bilgi givenligi politikalarn

A.6 Bilgi glivenligi organizasyonu

A.7 insan kaynaklan giivenligi
A8 Varhk yonetimi

A.9 Erisim kontrolii

A.10 Kriptografi

A.11 Fiziksel ve gevresel glvenlik

A.12 isletim giivenligi

A.13 Haberlesme glivenligi

A.14 Sistem temini, gelistirme ve bakimi
A.15 Tedarikei iliskileri
A.16 Bilgi glivenligi ihlal olay yonetimi

A.17 Is stirekliligi ydnetiminin bilgi giivenligi hususlar
A.18 Uyum

Sekil 3.7. ISO/IEC 27001 Ek- A kontrol maddeleri

3.2.4. ISO/IEC 27001 standardr’ min kuruma katkilari

e Kurum giivenlik politikalarini ve bagli olarak bilgi glivenligini yonetir

e Bilgi varliklarinin farkina varilip korunmasini saglar.

e Kurumsal bilgi varliklarinin uygun bir sekilde korunmasimi temin eder ve bu
sayede, sirketin ig, zaman, para ve itibar kayiplarinin oniine geger.

e Bilgi kaynaklar1 denetimi vasitasiyla bilginin, gizlilik, erisilebilirlik ve
biitiinliigliniin korunmas1 sayesinde bilgi giivenligini saglar.

e Tehdit ve riskleri en aza indirerek is siirekliligini saglar.

e Kanun ve yonetmeliklere uyum sayesinde kurumu olasi hukuki yaptirimlara karsi

korur.
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e Kurumun, ¢alisanlarinin ve birlikte is yapilan {i¢ilincii taraflarin giivenlik risklerini
minimuma indirir.

e Egitim ve sOzlesmeler ile personel, yonetici ve li¢lincli taraflarin bilgi giivenligi
farkindaliklarint arttirir.

e Kurumum itibarini yiikseltip piyasada rekabet avantaji saglar.

e Gelistirilen giivenlik politikalar1 sayesinde, sistemlerin kotii amaglar igin
kullanimin1 ve suiistimalleri engeller.

e s siirekliligini saglamak igin olusturulan kontroller ile kurumun is ve finans
zararini minimize eder.

e Kurumun i¢-dis tehditlerden zarar gorme risklerini, bilgi giivenligi ihlal olaylarimni

dogru yoneterek minimize eder (Yilmaz, 2014).

3.3. Bilgi Giivenligi Yonetim Sistemi

BGYS, kurumlarin kritik 6nemi haiz bilgilerini muhafaza edebilmek i¢in hazirlanan
sistematik bir yaklasimdir. Kritik bilginin muhafazasit BGY'S nin en temel amaglarindandir.

Bu sistem ¢alisanlar, is siireclerini ve BT sistemlerini kapsar (Onel ve Dingkan, 2007).

3.3.1. Bilgi giivenligi yonetim sistemi kavram

BGYS, kurumlarda bilgi giivenligi yapisim1 kurmak, gergeklestirmek, isletmek,
takibini saglamak, gbzden gecirmek, siirdiirmek ve gelistirmek adina, is riski yaklagimina
dayali yoOnetim sistemi biitiinliniin bir pargasidir. BGYS’ nin kurulmasiyla; uygun
yontemlerin ortaya konmasi, olast risk ve tehditlerin tespit edilmesi, giivenlik
politikalarmin olusturulmasi, denetimlerin ve uygulamalarin kontrolii, orgiitsel yapilar
kurulmas: ve donanim/yazilim fonksiyonlarmin saglanmasi gibi bir dizi denetimin

birbiriyle igbirligi icerisinde gerceklestirilmesi anlamina gelmektedir.

BGYS icin gereklilikleri belirten standart olan ISO/IEC 27001‘in ana temast,
kurumun hassas bilgilerinin yonetilmesini saglamak ve etkili bir bilgi giivenligi elde etmek
icin yonetim sistem siireclerinin olusturulmasi, gerceklestirilmesi ve siirdiiriilebilirliginin
saglanmasidir. Ayrica farkli biiyiikliiklerdeki kurumlara uygulanabilecek bigimde
tasarlanmistir. S6z konusu standart, kurumun sahip oldugu teknolojik olanaklar ve bunlarin

giivenligine bagli olarak hareket etmez. Bu yoniiyle de ISO/IEC 27001 teknik ve teknoloji
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bagimli bir standart degil, asil ilgi alani bilginin giivenligi olan bir standarttir (Bingol,
2010).

3.3.2. Bilgi giivenligi yonetim sisteminde siire¢ yaklasim

BGYS siirekli devinim halinde olmasi gereken aktif bir siiregtir. Ayrica diger Kalite
Yonetim sistemi standartlariyla (ISO 9001, ISO 14001) uyumlu olarak gelistirilmesinden
otiirii ISO/IEC 27001 standard1 planla-uygula-kontrol et-onlem al (PUKO) déngiisiinii
benimsemistir. Bu standart ile beraber hayata gegirilecek biitlin faaliyetler bir siire¢ olarak
ele alinmaktadir. Bu siireclere yapilan girdilerle elde edilen veriler ile siire¢ sonucunda
ciktilar peyda olmaktadir. Ayrica bir siirecin ¢iktisi diger siirecin girdisi vazifesini
gormektedir. Bir kurum dahilinde, tanimlar1 ve ydnetisimleriyle beraber siireclerin
meydana getirdigi bir sistem uygulamasi “siire¢ yaklasimi” olarak ifade edilebilir. Siireg

Yaklasimi, kullanicilarina asagida yer verilen konularin 6nemini isaret eder:

a) Bilgi giivenligi ihtiyaglarin1 ve bilgi gilivenligi i¢in prosediirlerin ve stratejilerin
belirlenmesi gereksinimini anlamak,

b) Kurum biinyesinde ki tiim riskleri yonetmek amaciyla, kurumun bilgi giivenligi
risklerini yonetmek igin gereken denetimleri yapmak ve siirekliligini saglamak,

¢) BGYS’ nin performansi ve verimliligini takip etmek ve siirekliligini saglamak,

d) Objektif dlgtimler ekseninde siirekli gelisimi saglamak (Bingdl, 2010).

PUKO modelini gorsel olarak anlatan Sekil 3. 8. de bir BGYS’ nin bilgi giivenligi
gereksinimlerini ve tgiincii taraflarin beklentilerini girdi olarak nasil ele aldigi ve gerekli
aksiyon ve siiregler vesilesiyle, bu gereksinimleri ve beklentileri tatmin edecek bilgi

giivenligi neticelerini nasil iirettigi gosterilmektedir (Onel ve Dingkan, 2007).
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Tigili Taraflar

Tigili Taraflar

BGYS nin
gergeklestiniimesi ve
isletilmest

Bilgi -3 BGYS nin
guvenlig D izlenmesiye gizlen
gerksnimlen P gecirilmesi
ve beklentilen N

Yonetilen
bilgi givenligi

\\\ Kontrol Et —/

Sekil 3.8 PUKO déngiisii (Onel ve Dingkan, 2007)

Planla (BGYS’ nin kurulmasi): BGYS politikasinin ve siire¢lerin hazirlanmast

Uygula (BGYS’ nin gerceklestirilmesi ve isletilmesi): Hazirlanan politikalarin

uygulanmasi, siireglerin gergeklestirilmesi

Kontrol et (BGYS’ nin izlenmesi ve gbzden gegirilmesi ): BGY'S politikasi Ve siireg
performansmin degerlendirilmesi, uygulanabilen alanlarda Olgiilmesi ve neticelerinin

raporlanmasi

Onlem al (BGYS’ nin siirekliliginin saglanmasi ve iyilestirilmesi): Y&netimin

degerlendirme sonuglarina gore, diizeltici ve onleyici faaliyetlerin gerg¢eklestirilmesi

Bilgi giivenligi yonetiminin belirli bir aralikta yerine getirilmesi gereken kurallar
biitiinii olarak ele almak hatali olur. Siirekli kendini yenileyen bir gelisim siireci olarak ele
alinmalidir. PUKO modelinde gosterildigi gibi planla, uygula, kontrol et ve onlem al
faaliyetleri bir dongii olarak devam etmelidir. PUKO modeli esas olarak ne yapilacaginin
net bir sekilde ortaya konmasi, alinan kararlarin hayata gegirilmesi ve g¢alistiginin temin

edilmesi hedefine uygun olmayan kontroller igin tedbirlerin alinmasidir.
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3.3.3. Bilgi giivenligi yonetim sistemine dair yanhs algilamalar

Goreceli olarak yeni addedilen BGYS hakkinda gerek kamu gerekse 6zel sektorde
islevselligi engelleyen bir takim yanlis algilar mevcuttur. Cizelge 3.3’ de gosterilen yanlis
algilarin tespit edilip olmasi gereken bakis agist kurum personeline kazandirildiginda

yalnizca bilgi islem farkindaliginin kuruma niifuz etmesine katki saglanmakla kalmayip

BGYS’ nin verimliligini teminat altina alacaktir.

Cizelge 3.3. BGYS ile ilgili yanlis algilar (Marttin ve Pehlivan, 2010).

BGYS’ ye dair yanhs algilar

Ideal bakis acis1

1) BGYS® nin kapsami Bilgi Islem 1) BGYS, kurumu bir biitiin olarak ele alir.
birimleridir.
2) BGYS® yi kurma ve |yiritme 2) BGYS’ ni kurma ve yiirliitme gorevi

sorumlulugu Bilgi Islem birimi baskanina
aittir.

kurumun en iist diizey yoneticisine aittir.

3) BGYS bir bilgi teknoloji siirecidir.

3) BGYS bilgi giivenligi siirecidir.

4) BGYS yalnizca bilgi islem birimleri ile
baglantis1 vardir.

4) BGYS kurum biitiin birimleri ile

baglantilidir.

5) BGYS yazilim/ servis/ donanim tedarik
stirecidir.

5) BGYS kapsaminda yazilim/ servis/
donanim tedarik islemi gergeklestirilebilir.

6) BGYS dis hizmet olarak satin alinabilir.

6) BGYS danismanlik hizmeti olarak
edinilebilir. ~ Ancak  kurulumunu  ve
stirekliligini saglamak kurumun kendisine
ait bir sorumluluktur.
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4. 1ISO/IEC 27001 BiLGi GUVENLIGi YONETIM SiSTEMINE
KURUMSAL GECIS

Bilgi giivenligi kurumsal olarak ele alinip degerlendirilmezse engellerden kaginma
konusunda zafiyet yasanmasi kagmilmaz olur. Zira bilgi giivenligi yonetimi sadece anti
virlis yazilimlari, giivenlik duvarlar1 gibi teknik 6nlemlere endekslenemeyecek kadar
karmasik ve sebep olabilecegi maddi manevi kayiplar itibariyla azimsanamayacak kadar
ehemmiyetli bir kavramdir. Risklerin en aza indirgenmesi, kritik bilgilerin muhafazasi ve
is stirekliliginin saglanmas1 BGYS’ nin kurumlarda siirdiiriilebilir bir sekilde isletilmesiyle
saglanabilir. BGYS’ nin hayata gecirilmesi i¢in giivenlik komisyonlarinin kurulmasi,
giivenlik politikasinin olusturulmasi, uygun risk analiz yaklagim yOnetiminin se¢ilmesi ve

kullanimi, dokiimanlarin olusturulmas: gerekmektedir.

Insan, bilisim, teknoloji farkindalik gibi pek cok degiskenin etkiledigi kurumsal
bilgi giivenligi girift siireclerden olusmaktadir. Kurumlarda gerceklesen bilgi giivenligi
problemleri incelendiginde iist yonetimden alt kademeye kadar kurum biinyesinde goérevli
herhangi bir personelin bu tiir zafiyetlere sebep olabildigi gézlemlenmektedir. Tiim kurum
teskilatina niifuz eden, olmus ve olasi muhtemel biitiin riskleri goz 6niinde bulundurarak
adeta bir yasam tarzi seklinde benimsenmesi gereken BGYS icin uluslararas1 gecerliligi
olan ISO/IEC 27001 en temel bagvuru kaynagidir. ISO/IEC 27002 ise ISO/IEC 27001 ile
ilgili olasi1 ihtiyaglarin karsilanmasi konusunda rehberlik saglayan bir standarttir (Sagiroglu

ve digerleri, 2007).
4.1. TS ISO/IEC 27002 Bilgi Giivenlik Yonetim Sistemi Gereksinimleri

Giivenlik altyapisinin vaz geg¢ilmez unsurlarindan olan yonetsel tedbirler, teknoloji
uygulamalari ve farkindalik siiregleri bir biitiin degerlendirilmelidir. Teknolojik agidan iist
seviyede olan bir kurum farkindalik gelistirme konusunda smifta kaldiysa bilgi
giivenliginde basartyr yakalayamaz. Nitekim giiniimiizde yasanan bilgi giivenligi
aksakliklarinin biiyiik ¢ogunlugu personel kaynaklidir. Yani bu {i¢ alandan yalnizca birinde
iist seviyeleri yakalamak higbir sey ifade etmeyebilir. Birlikte isletilmelerinden ortaya
cikacak olan sinerji ortaya c¢ikmasi muhtemel tiim tehditlere karsi 6n savunma

mekanizmasi gelistirecektir.
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Yonetsel Onlemler, hazirlanan plan ve prosediir dogrultusunda giivenlik
yonetiminin icra edilmesi olarak ifade edilebilir. Hazirlanan plan ve prosediirlerin yazili
hale getirilmesi hayati 6nem arz etmektedir. Ciinkii yazili olmayan kurallarin uygulanmasi
ve tekrarlanmasi ¢ok miimkiin géziikmemektedir. Bilgi giivenligi saglanmasinda her iste
oldugu gibi en temel unsur uygulanabilir planlar, gergeklestirilebilir hedefler ve iist

yonetimin sergileyecegi iradedir.

Bilgi giivenliginde basat olarak nitelendirilen ISO/IEC 27001 standard:i ve bu
standardin gereksinimlerine yer veren ISO/IEC 27002 standardi birbirinden farkli ama
birbiriyle oldukga iliskili iki standarttir. iki standart arasindaki iliski sekil 4.1’ de
goriildigii gibi ISO/IEC 27002 bilgi giivenliginin saglanmasi hususunda ihtiyag duyulan
temel gereksinimlere yer verirken, ISO/IEC 27001 ise bilgi giivenliginin temel

esaslarindan olan bilginin gizliligi, erisilebilirligi ve biitlinliiglinii kapsayan bir BGYS’ nin

kurulumunu hedefler (Kahraman, 2006).

Crrganizasyon
Guvenligi

Erizilehilirlik

Is Siirekliigi
Yonetmi

A

Sistem Cizlililz Biitinlik -
Gelistrmeve Ei:-frﬂ?“n
Bakim =

Fizikselve

Cevress]
Givenlik

Haberlesme ve
Isletim
Yonetimi

Sekil 4.1. ISO/IEC 27002 ile ISO/IEC 27001 arasindaki iliski (Kahraman, 2006)
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4.1.1. Giivenlik politikas1

Tim prensiplerde ve uygulamalarda oldugu gibi bir sistem isletilmeye
calisildiginda once list kadronun ikna edilmesi ve siirece dahil edilmesi gerekmektedir.
Giivenlik politikasinin  varolus amaci da yonetimin bilgi gilivenligi farkindaligi
olusturmasina katki saglamak yonetimi bilgi giivenligi konusunda ne kadar ciddi oldugunu
tim kuruma ifade etmektir. Ciinkii yazili bir politika hazirlandiginda bunun goristliip
karara varilmis bir politika oldugu basta iist yonetim olmakla birlikte tiim personelce kabul

edilir.

Giivenlik politikasi tabiri caizse kurumun bilgi giivenligi manifestosu olarak ifade
edilebilir. Kurumun bilgi giivenligine olan ihtiyacini ve bilgi giivenligine dair kavramlari
bilgi varliklarini1 kullanan biitiin personele duyurma amacini giiden giivenlik politikasi,
kurumun is gereksinimleriyle ortaya ¢ikabilir veya yasal zorunluluklar dolayisiyla
hazirlanmis olabilir. Tasarlanan giivenlik politikasinda hazirlanis nedenlerine, kanun
maddeleriyle yahut is gereksinimleri itibariyla detayli bir sekilde yer verilmelidir (Oztiirk,
2008).

Giivenlik politikasinda yer almasi gereken unsurlara genel olarak yer vermek

gerekirse (Oztiirk, 2008):

Bilgi givenligi tanimi

Bilgi giivenligi politikast kurumun tamamim ilgilendiren bir husus oldugundan
kurumun geneline hitap etmesi gerekir. Bilgi giivenligiyle ilgili uluslararas1 diizeyde
yillardir ¢aligsma yapilsa da Tiirkiye’ de ¢ok da bilinen bir kavram degildir. Bu sebepten
otiirti bilgi giivenliginin saglanmasi amaciyla hazirlanan bir giivenlik politikasinda biitlin

calisanlarin anlayacag basitlikte bilgi giivenligi tanimina yer verilmesi gerekmektedir.

Bilgi giivenligi ihtivaci ve kapsami

Insanlar uygulamasi gereken kurallarm higbir amaca hizmet etmedigini diisiindiigii
zaman o kurala riayet etme kapasiteleri diiser. Herhangi bir zorlukla karsilastiklar1 zaman
uygulamaktan hemen vazgegerler. Dolayisiyla c¢alisanlardan bir giivenlik politikasini

benimsemelerini talep etmeden once bu giivenlik politikasina kurumun neden ihtiyag
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duydugunu acgik bir sekilde tanimlamak 6nem arz etmektedir. Calisanlarin uygulayacaklar
prensiplerin sebebini 6grenmeleri kadar prensiplerin kapsamini, ilgilendirdigi alanlar1 ve
kapsam dis1 birakilan alanlar1 da 6grenmeleri ehemmiyetlidir. Ornegin: > Is bu giivenlik
politikast Bilgi Islem altyapisini kullanan tiim personeli, bilgi islem verilerine erigen
tictincii taraf kullanicilari ve dis hizmet saglanan kurumlar arasindan bilgi iglem verilerine

erisen kullanicilart kapsamaktadir °’ .

Bilgi giivenligi hedefleri

Kurumun uzun vadeli stratejileriyle iliskilendirilmis bir BGYS kurulumunun
varmak istedigi amaci ve hedefi hakkinda personeli bilgilendirmek ic¢in bilgi giivenligi
hedeflerine yer verilmesi gerekmektedir. Omegin: ’Kurumun imajini ve temsil ettigi
makamin itibarini korumak, iigiincii tarafla gerceklestirilen sozlesmelerin gerekliliklerini
saglamak ve temel faaliyet alanlarinin kesintisiz seklide igletilmesini temin etmek amaciyla

kurumun sahip oldugu biitiin bilgi varliklarinin giivenligini saglamayt hedefliyoruz >’

Risk yonetim cercevesi

Sahip olunan bilgi giivenligi risklerinin yonetimi 6nemli bir husustur. Risklerin en
aza indirgenmesi sirketin uzun vadeli hedeflerine giivenle ulagabilmesi i¢in gereklidir. Bu
baglamda giivenlik politikasinda nasil bir risk yonetiminin benimsendigine yer verilmesi
gerekmektedir. Ornegin: > Kurum yonetimi kurumumuzun sahip oldugu risklerini
yonetmek i¢in bilgi giivenligi risklerinin ortaya konmasi, analizi ve en alt seviyeye

indirgenmesi gerekmektedir. ’

Yonetimin bilgi giivenligini saglama sozii ve politika dokiimaninin onayi

Kurum iist yonetiminin bilgi giivenligi saglanmasinda ve siirdiiriilmesindeki 6nemli
roliine tezin nceki kisimlarinda deginilmisti. Ust ydnetimin bilgi giivenligini saglama
konusundaki azim ve kararliligi basariya ulagsmada hayati énem arz etmektedir. Bu
baglamda giivenlik politikasinda sembolik de olsa bilgi giivenliginin saglanmasinda her
tiirlii destegin verilecegine dair ifadeye yer vermelidir. Ornegin: ° Yénetim birimi olarak

bilgi giivenliginin saglanmasit adina hazirlanan bu giivenlik politikasina riayet 6neminin
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altim ¢izerken, kontroliiniin yapilmasinin ve ihlal durumlarinda gerekli yaptirimlarin icra

iR

edilmesinin yonetim tarafindan desteklendigini beyan ederim

Bilgi giivenligi ilkeleri

Kurum igerisinde bilgi giivenliginin takibi i¢in gerekli olan prensipler olarak
adlandirlabilir. Kurum c¢alisanlarindan beklenen davramislar biitiiniidiir. Ornegin:
Kurum personeli iletisim kaynaklarimi  kullanirken kuruma ait verilerin gizliligini
saglamakla, isledigi bilgileri yedeklemekle, bilgi giivenligi ihlal olaylarint raporlamakla ve
bu ihlalleri onleyecek tedbirleri almakla miikelleftir. Ayrica kurum igi bilgi kaynaklar: 3.
kisilerle paylasilamaz ve bilisim kaynaklar: TC yasalarina aykuri faaliyetler icra etmek igin

29

kullanilamaz.

Roller ve sorumluluklar

Bir amaci olan kurum veya kurulusta gorevli her bireyin {istiine diisen vazifeye rol
denir. Bilgi giivenligi konusunda da tiim personelin iizerine diisen roller vardir. Uzerine
diisen rol ve gorevleri yerine getirirken gerceklestirilmesi gereken faaliyetler ve ortaya
¢ikan sonuglar1 kabul etmek ise tiim kurum personelinin sorumlulugudur. Ornek verilmek

(4

istenirse ** Her bir kurum personeli ve iiciincii taraf bu politikaya ve bu politikanin
kapsadigi prosediir ve talimatlara uymakla yiikiimliidiir. Birim sorumlularindan miitesekkil
Giivenlik Komisyon Kurulu bilgi giivenligi alt yapisini desteklemek ve stirdiiriilebilirligini

temin etmekle yiikiimlidiir. >’

Politikanin ihlali ve vaptirnmlar

Ust yonetim tarafindan kurum stratejileri dogrultusunda hazirlanan giivenlik
politikasi ihlal edildiginde, ihlal eden kullaniciya yonelik yaptirimlar uygulanmalidir. Bu
yaptirimlar kurum personelinin anlayabilecegi sekilde giivenlik politikasinda yer almalidir.
Omegin: ** Giivenlik politikasinda yer verilen gérev ve sorumluluklarin ihlali durumunda
Personel Yonetmeligi icabinca wuyarma, kinama, para cezasi veya sozlesme feshi

yaptirimlarindan bir veya birkagi kurum yonetimince uygulanabilir.”
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Atiflar (Diger prosediir, standart ve siireclere atiflar)

Kurumlarin, bilhassa uluslararasi ticari iligkileri bulunanlarin kendi iglerinde
uymasi gerekli olan kurallardan oldugu kadar aligveris icerisinde bulundugu g¢evrelerin
uymasit gereken kanun, yonetmelik ve standartlardan da haberdar olmali ve kendi
dokiimanlarini hazirlarken gerekli alanlara atifta bulunmalidir. Ornegin: ** Kalite giivence
prosediirii, i Stirekliligi ve Olaganiistii durum plani, bt risk yonetimi politikasi ve taktik

plan yonetimi prosediirii bu politikayt destekler.”’

Bilgi giivenligi politikas1 gozden gecirme kurallari

Insanlar tarafindan hazirlanan higbir kural, kanun, prosediir kusursuz degildir.
Gerek ilk asamada gerek ilerleyen donemlerde tekrar gozden gecirmeye iizerinde
degisiklikler yapilmaya ihtiya¢ duyabilir. Uygulanabilirlik ve siirdiirtilebilirlik agisindan
degerlendirilip gereken giincellemeler yapilmalidir. Giivenlik politikast da bu gdzden
gecirilme ve giincellenme ihtiyacindan miistagni degildir. Glivenlik politikasinin kimler
tarafindan ne siklikla gézden gegirilip, giincellenecegi belirlenmeli ve bu dokiimanda yer
verilmelidir. Diizenli siklikla gerceklestirilen gézden gecirmeler ve giincellemeler disinda
yasal gereklilikler, teknolojik yenilikler dolayisiyla da gilincelleme gerekliligi ortaya
cikabilir. Ornek vermek gerekirse: > Giivenlik politikasi, giivenlik komisyon kurulunca
diizenli olarak 6 ayda bir gozden gecirilir. Yonetmeliklerde yasanan bir degigim veya bilgi
giivenligi  uygulama siireclerindeki  degisiklikler geregince giivenlik politikasinda
giincelleme yapilabilir. Gézden gegirilen ve giincellenen politikanin Kurum Bagkaninca

onaylama islemi yapilir. >’

Giivelik politikasinda yer almasi gereken hususlar yukarida zikredilmeye
calisilmistir. Giivenlik politikasin1 hazirlarken igerik kadar onemli bir baska konu ise
icerigin okuyucuya nasil sunuldugudur. Halk arasinda meshur bir s6z vardir <> ne kadar
bilirsen bil, anlattiklarin karsindakinin anlayabildigi kadardir.”” Bu baglamda giivenlik
politikasinin personelde kalici bir etki olusturabilmesi i¢in dikkat edilmesi gereken bazi

ozellikleri vardir (Oztiirk, 2008).
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e Politikanin miimkiin olduk¢a kisa olmasi gerekmektedir. Zira uzun bildiriler,
beyanatlar sikici bulunup okunmayabilirler. Kelimeler tasarruflu kullanilmali
okuyucuya kisa ve net ifadelerle anlatilmak istenenler aktarilmalidir.

e Karmasik teknik terimlerden uzak durmaya caba sarf edilmelidir. Kurumun her
biriminden ¢alisanlarin okuyacagi hatirda tutularak anlasilir bir dil kullanilmalidir.

e Giivenlik politikast gergcek¢i ve ayaklart yere basan bir politika olmalidir.
Personelin altindan kalkamayacagi, uygulanmasi imkansiz ifadeler barindiran bir

politikanin uzun Omiirlii olmayacag asikardir.

4.1.2. Organizasyon giivenligi

Kurum igerisinde bilgi giivenliginin temin edilmesi i¢in piyasanin egilimlerinin
takip edilmesi, hedeflerin gergeklestirilmesi i¢in diger standartlar1 ve kanunlar izlemek
giivenlik konulariyla ilgili baglantinin kurulmasi i¢in kurum dis1 uzmanlarla irtibat

saglanmalidir. Organizasyon giivenliginin saglanmasi i¢in bina edilmesi gereken 3 sistem

vardir (Kahraman, 2006).

Bilgi givenligi altyapisi

Siire¢ yonetiminin saglikli siirdiiriilebilmesi adma gorev ve sorumluluklar acgikca
belirlenmelidir. Bilgi giivenligi altyapisi olusturulurken dikkat edilmesi gereken hususlarin
ilki bilgi gilivenlik ekibi yahut bilgi glivenlik takimi kurulmasidir. Bu sorumlulugu iistiine
alacak ve atilmasi gereken adimlarin takibatin1 yapacak bir ekip kurulmasi miithim bir
konudur. Yonetim, kurum iginde bu tiir bir ekibi liizumsuz bulursa disardan danismanlik
hizmeti de satin alabilir. Bu ekibin erisim yetkisi yiiksek olmali olay aninda miidahale

kapasitesi daraltilamamalidir. Bu ekibin gorevlerini siralayacak olursak;

e Proje hazirlama,

e Hazirlanan projelerin dokiimante edilmesi ve raporlanmasi,

e Giivenlik politikasinin kurum ilkeleri ¢ergcevesinde hazirlanmasi,

e Politikalarin ve bunlara bagl alt politikalarin tasarlanmasi,

o Personel taleplerinin degerlendirilmesi ve bu baglamda giincellemeler yapilmasi,
e Kurum boéliimlerinin bilgi islem zafiyetlerinin takibi,

e Egitim ve farkindalik ¢aligsmalarini hazirlanmasi,
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e Varliklarin tespit edilmesi, tasnifi, is siireklilik planlarinin hazirlanmasi

Uciincii taraf erisiminin giivenligi

Ugiincii tarafla irtibat halinde olan kurumlarda her zaman bilgi giivenligi riski
mevcuttur. Veri paylasimi konusunda tedbirli olunmali, bu durus sozlesmelerle
desteklenmelidir. Sozlesmeler vasitasiyla bir denetim mekanizmasi olusturulmalidir.
Erisimin bigimini, paylasilan bilginin 6nemini, t¢iincii tarafca tercih edilen giivenlik

sistemlerini haiz bir giivenlik s6zlesmesinin varlig1 zaruridir.

Disaridan kaynak saglama

Bilgi giivenligini idame ettirmek i¢in bazi durumlarda disaridan kaynak saglama
yontemine basvurulabilir. BGYS i¢in dis kaynaga basvuran kurumlarin ilke ve standartlari
ilgili taraflarca hazirlanmig ve kabul edilmis bir sozlesmede detayli bir sekilde yer

almalidir.

4.1.3. Varhklarin simiflandirilmasi ( Envanter olusturulmasi)

Bilgi giivenliginin saglanmast hususunda kilometre taglarindan birisi varliklarin
siniflandirilmas1 yahut varlik envanterinin olusturulmasidir. BGYS her kurum igin
degisken olan kendini yenileyen i¢inde bulundugu duruma gore sekil alan pragmatik bir
sistemdir. Her ne kadar degismeyen temel gilivenlik unsurlarini haiz ise de BGYS {iizerine
en ¢ok zaman ve emek harcanan kismi kurumdan kuruma degiskenlik arz eder. Yani her
kurumun kendine has bir BGYS’ si vardir. Kurumda BGYS’ yi kurmakla gorevli olan
birim veya danismanlik firmasmin tizerine BGYS’ yi bina edecegi temel deger varlik

envanteridir.

Varlik envanteri tabiri caizse kurumun tam kapsamli check- up sonucudur.
Kurumun sahip oldugu yahut olmadig: unsurlar, yedeklenmesi gereken donanimlar, riskli
bilgiler ihtiva eden yazilimlarin tespit edilmesini saglar. Ayrica hangi dokiimanin yanlis
ellere gectiginde telafi edilemez sonuglara yol agabilecegi, hangi birimlere hangi
personelin girebilecegi yine saglikli hazirlanmis bir varlik envanteri ile tespit edilir. BGY'S
danigmani doktora benzetilirse, regete yazmak i¢in gerek verileri yani MR sonucunu, varlik

envanteri olarak adlandirmak hatali olmaz (Kog, 2008).
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Varlik envanteri faaliyetlerine deginmeden oOnce ifade edilmesi gereken temel

kavramlar (Kog, 2008):

Varlik: Kurumun kurulus amacimi gergeklestirmek i¢in ihtiyag duydugu ve bu
sebepten oOtiirli degerli olan biitiin seylerdir. Firmanin degerli addettigi biitiin unsurlar1
haizdir. Ornek olarak yazilim, donanim, bilgi ve insan verilebilir. Bu rnekler arasinda en
soyut olan kavram bilgidir. Firmada neredeyse her yerde bulunabilen bilgiyi, donanim ve
yazilimlar islerken depolama tiniteleri depolar. Calisanlarin  zihinlerinde ve

konusmalarinda dahi kendine yer bulur. Varlik kategorisinde yer alan tanimlar:

e Bilgi varliklari: Kurumun kiitiiphanelerinde, donanimlarinda, bilgi sistemlerinde
muhafaza edilen ve kurumun is siireglerinde farkli sekillerde yer alan veridir

e Yazilim varliklari: Uygulama yazilimlari, sistem yazilimlari, gelistirme araglari

e Fiziksel varliklar: Bilgisayar ekipmanlari ( kasa, ekranlar, diz istii bilgisayarlar),
iletisim ekipmanlari( yonlendirici, faks, telsiz), manyetik kayit ortamlari( kartus,
cd, flash disk), diger teknik ekipmanlar( gii¢ kaynaklari, adaptdr, havalandirma
tiniteleri), mobilya, yerlesim diizeni

e Servisler: Bilgi isleme ve haberlesme servisleri ( web servisi, e- ticaret servisi, ftp
servisi), 1siklandirma, havalandirma, 1sinma

e Insan: Personel de kurumun bir varlig1 olarak adlandirilabilir. Genellikle 5 tanimin
varligi kabul edilir ancak bazi otoriteler ek bir kategori daha tanimlar

e Soyut varliklar (Sen ve Yerlikaya, 2013): Kurumun piyasadaki itibar1 ve imaj1

Varlik sahibi: Bir varligin gizliliginin, bitlinligiiniin ve erisilebilirliginin
saglanmasinda sorumluluk sahibi olan kisidir. Ornegin: kurum pazarlama bilgilerinin
sahibi olan pazarlama boliimi miidiirii. Varlik sahibinin diger gorevleri ise varlik degerinin

belirlenmesi ve varlik risk degerlemesinin yapilmasidir

Varlik Emanetcisi: Varligin siirekliliginin saglanmasima katkida bulunan kisidir.
Varlik sahibinden farkli kisilerdir. Ornegin: Kurum pazarlama bilgilerinin sahibi pazarlama

boliim miidiirii iken emanetgisi ilgili veri tabani yoneticisidir.
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Varlik envanteri olusturma

Risk analizi siirecinin vazgecilmez unsurlarindan birisi varliklarin muayyen hale
getirilmesi ve varliklara deger atfedilmesi kisaca varlik envanterinin hazirlanmasidir.
Zimmet listesi baglangic¢ i¢in tercihe sayan olabilir ancak envanter listesi zimmet listesiyle
kiyaslanmayacak ol¢iide kapsamli bir dokiimandir. Varlik envanteri hazirlamadan evvel
varlik yonetim prosediirii hazirlanmasi1 gerekebilir. Zira envantere eklenecek veya

cikarilacak bir varlik s6z konusu oldugunda kiimiilatif listeye ihtiya¢ duyulur.

Liste olusturulurken dikkat edilmesi gereken ilk husus varliklar1 gruplandirmaktir.
Ciinkl tim varlik maddeleri alt alta yazildiginda istenilen varlik maddesinde ulasmak
zorlagirken hangi varlik degerli hangi varlik riskli tespiti giic hale gelecektir. Bilgi
varliklari, yazilimsal wvarliklar, fiziksel varliklar hizmetler en yaygin gruplandirma

teknigidir.

Bilgi varliklar1 varlik envanteri i¢in tespit edilmesi gereken ilk varlik grubudur. Bu
kayit yapildiktan sonra bu varligin saklandigi ortamlarin hemen envantere kaydedilmesi
gerekmektedir. Envanterin saglikli olusturulmasi ve kullanim verimliligi agisindan énemli

bir islemdir.

Ikinci olarak siire¢ varliklarmin belirlenmesi gerekmektedir. Her organizasyon
farkli bir birey gibi disiiniildiiglinde her organizasyonun kendine has birgok siireci
bulunabilmektedir. Tiim siirecler BGYS kapsaminda degerlendirilemeyeceginden ele
gecirilmesi ve degistirilmemesi gereken bilgileri haiz siiregler yahut is siirekliligini ve
firma itibarinmi etkileyebilecek siirecler envanter listesinde alinabilir (6rnegin sistem agi,

sarf malzemeleri).

Varlik envanteri bir tabloda toplanabilece§i gibi birden ¢ok tabloya da ihtiyag
duyulabilir. Varlik sayis1 ¢ok yiiksekse varliklar yazilim, fiziksel, bilgi gibi ayri ayri

envanterlerde tutulmasinda fayda vardir.

Varlik envanteri, muhtemel bir felaket senaryosunda kurtarilmas: veya geri
kazanilmas1 gereken varliklarin detaylarin1 kapsamalidir( 6rnegin varlik tipi, bulundugu

yer, yedek bilgileri, lisans bilgileri, format1 ve ticari bilgileri).
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Varlik envanterinde yer almasi gereken bilgilere asagida yer verilmistir:

Varlik: Varligin adinin yazdigr boliimdiir. Varliklar1 birbirinden ayirt etmek igin
gereklidir.

Varlik grubu: Varlik envanterinin daha verimli kullanilabilmesini saglamak i¢in
varliklar gruplandirilabilir. Benzer gorevi icra eden varliklart benzer gruplara alinabilecegi

gibi is siiregleri kapsaminda bir gruplandirma yapilabilir.

Varlik sahibi: Varlik sahibi tanimlanan gorev ve sorumluluklar ekseninde belirlenir.

(Pazarlama Boliimii Miudiirii)

Emanetci: Varligin emanetgisi tanimlanir. ( Ornegin: Sistem Y dneticisi)

Bulundugu yer: Varligin bulundugu fiziksel yeri belirtir.

Gizlilik Degeri: Varligin yetkisiz kisilere ge¢gmesi halinde ortaya ¢ikacak zarar

ifade edilir.

Biitiinliik Degeri: Varligin biitiinligline halel gelmesi halinde ortaya ¢ikacak zarar

belirtilir.

Erisilebilirlik Degeri: Varligin erisilebilirlik degerinin ifade edilmesi gerekir.

Deger: Gizlilik, biitiinliik ve erisilebilirlik degerleri harmanlanarak belirlenebilecek

bir degerdir.

Varligin Eklenme Tarihi: Varligin edinilme ve kurum biinyesine alinma tarihidir.

Risk analizi se¢giminde kullanilabilir.

Aciklama: Varlikla ilgili belirtilmesi gereken ek hususlar bu kisimda belirtilir (Kog,
2008).
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Cizelge 4.1’ de 6rnek bir varlik envanteri verilmistir.

Cizelge 4.1. Varlik envanteri (Kog, 2008)
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Siniflandirma

Varliklarin envanterinin ¢ikarilmasina mukabil degerlendirilmesi risk analizi
yapabilmek icin gereken verilerin elde edilmesi acisindan zaruridir. Varliklarin
degerlendirilmesi konusunda hangi degerlendirme kistasinin tercih edilecegi, kurumdan
kuruma farklilik gosterir. Organizasyonlardaki varliklarin = ¢esitliligi  degerlendirme

metotlarini belirler. Degerlendirme metotlar1 nitel ve nicel olarak ikiye ayrilir.

Nitel metotlardan 6rnek olarak ‘’Diisiik, cok distk, yiliksek, ¢ok yiiksek”’
verilebilir. Derecelendirme seviyelerinin ¢esitliligi organizasyonun ihtiyacina gore farklilik
gosterir. Derecelendirmeye fazla ihtiya¢ duymayan isletmeler diisiik, orta, yiiksek gibi
temel derecelendirme seviyeleriyle yetinirken daha hassas bir 6l¢iiye ihtiya¢c duyan
isletmeler c¢ok yiiksek, kritik veya ihmal edilebilir gibi kavramlar1 tercih edebilirler.
Derecelendirme metotlarinda dikkat edilmesi gereken husus muglak ifadelerden
kagmilmasidir. Yani herhangi bir varligin degeri © yiiksek’’ olarak addedildigi zaman

karsiliginin net bir sekilde anlasilmasi gerekmektedir.
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Derecelendirme konusunda yasanabilecek bir bagka sorun hangi varligin nitel hangi
varligin nicel metotlarla degerlendirilecegi konusudur. Bir varliga deger atfedilirken
edinme maliyeti yahut {iretim maliyetini temel unsur almak yaniltict olabilir zira {iretim
maliyeti 100 tl olan bir {iriin veya donanim kotli niyetli kisilerce erisilebildigi takdirde
firma adina ciddi maliyetlere sebep olabilmektedir. Bu tiir varliklar degerlendirilirken nitel

metotlar tercihe sayan olmaktadir.

Varlik degerini hesaplarken kullanilan 3 deger vardir: Gizlilik, biitiinliik,
erisilebilirlik. Baz1 varliklarin gizliliginin temin edilmesi asil gereklilik iken bazilarinda
biitiinliik unsuru agirhik verilmesi gereken 6zellik olabilir. Ornegin: Veri koruma kasasi
icin erisilebilirligin saglanmasi biitiinligiin gizliligin korunmasindan daha elzemdir. Her
organizasyon personel, calisma ortami, is hacmi itibariyla diger firmalardan farkli olmasi

hasebiyle varlik degerlendirme stratejileri de kendine 6zgii olmalidir (Kog, 2008).

Varhik degerleme: Her birisi bir digerinden farkli olan kurumlarin sahip oldugu
varliklar ¢ok c¢esitlidir. Kurumda ¢alisma alania gore ingaat malzemeleri de bulunabilir,
saglik cihazlar1 da bulunabilir. Muhasebe departmanindan bir kisinin ingaat malzemeleriyle
ilgili bir varlik degerlemesi yapmasi gergekci kabul edilemez. Her ¢alisan kendi isiyle ilgili
varliklarin  gizlilik degerini, tasidigi riskleri, biitiinliigiiniin kaybedildigi kurumun
ugrayacag zararlar1 daha 1yi degerlendirir. Bu baglamda varlik degerleme gorevi o varligin
sahibi olarak adlandirilan galisana aittir. Ancak varlik sahibinin kendisinin degerlemede

giicliik cekecegi kadar varligi varsa BGY'S kurulundan destek alabilir.

Varlik degerlemesi yaparken hataya mahal vermemek ve 6znel hareket etmemek
icin dogru bir metodolojinin tercih edilmesi gerekmektedir. Tercih edilen bu metodolojinin
ilerleyen zamanlarda karisikliga neden olamamak adimna varlik simiflandirma kilavuzunda
muhafaza edilmesi gerekmektedir. Varligin gizlilik, biitiinlik ve erisilebilirliginin dogru

degerlendirilmesi i¢in Sekil 4.2” den faydalanilabilir (Kog, 2008).
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Varlik Degeriert

Guventik Hedefi

DUSUK

ORTA

YUKSEK

GOK YUKSEK

GIZLILIK

Varlifa bir zarar gelmest
durumunda kntik bilgi
agiga ckmaz Agiga gikan
knitik sevivesi altmdaki
bilgi kurumu etkilemez
cok 2z etkiler

Varlifa bir zarar gelmes
durumunda kritik bilgi
agga ¢kmaz Agiga
¢ikan kritik sevivesi
altmdaki bilgi kuramu
ctkiler. Etki onta vadede
telafl edilebilir

Varhia bir zarar gelmes:
durumunda kritik bilgi
agga ¢ikar Agaga gikan
kitik bilgi kurumu etkiler
Etki orta vadede telafi
edilebilir

Varhigs bir zarar gelmesi
durumunda kxitik bilgi
agiga gikar. Agida gkan
krnitik bilgi kuramu etkiler
Exki telafi edilemez va da
uzan vadede telafi
edilebilir

BUTUNLUK

Varliga bir zarar gelmesi
durumunda kotik bilgi
kontrol digs degigmez
Kontrol dig: degisen kritik
seviyesi altundala bilgi
kurumu etkilemez /¢ok az
etkiles

Varliga bir zarar gelmes
durumunda kritik bilgi
kontrol dis degismez
Kontrol digi degisen
kritik

sevivest altndald bilgi
kurumu etkiler. Etka orta
vadede telafi edilebilir

Varhiga bir zarar gelmess
durumunda kritik bilgi
kontrol disy degisir
Kontrol dig: degisen kritik
bilgl kurumu etkiler Etki
orta vadede telafi
edilebilir

Varliga bar zarar gelmesi
durumunda kritik bilgi
kontrol digs degisir
Koatrol dis degigen kritik
bilgi kurumu etkiler Exkd
telafl edilemez va dawnn
vadede telafi edilebilir

ERISILERILIRLIK

Varliga bar zarar gelmesi
durumunda kyitik bilgive
englebilir
Erigilebilisligine zarar
gelen kritik seviyes
altndaki bilgi kurumu
etialemez | ok az ethaler

Varliga bir zarar gelmes
durumunda kxitik
bilgiye enigilebilir
Erigilebilirligine zarar
gelen kritik sevivesi
altmdald bilgi kurumu
etldler. Etki onta vadede
telafi edilebilir

Varligs bir zarar gelmes:
durumunda kritik bigive
crigilemez.
Erigilebilirligine zarar
gelen bilgi kurumu etkiler
Exkd orta vadede telafi
edilebilic

Varliga bir zarar gelmes:
durumunda kritik bilgive
enigilemez Enilebililigine
zarar gelen bilgi kurumu

etkiler Etki telafi edilemez va

da uzun vadede telafi
edilebilir

Sekil 4.2. Varligin degerleme tablosu (Kog, 2008)

Varlik Smiflandirma: Bilginin paylasimi ve giivenligi kurumlarin hayatini devam
ettirebilmesi i¢in ehemmiyetli bir husustur. Bilginin sadece kurumlar aras1 degil kurum igin
giivenligi de tlizerinde durulmasi gereken bir husustur. BGYS’ de hangi bilgiye hangi
calisanin ulasacagi, bilginin siniflandirmasi vasitasiyla belirlenir. Bir varligin korumasinin
nasil saglanacagi, hangi kullanicinin ne kadar erigebilecegi, varligin konumu gibi sorularin

cevabi varlik siniflandirma degeri ile ortaya ¢ikar.

Siniflandirma prosediiriiniin faydalari siralanmak istenirse;

e Bilgi kaybindan kaynaklanabilecek karlilik ve itibar kayb1 riskini azaltacaktir.
e Kurumun iligki igerisinde bulundugu diger kurumlara ait bilgilerin kaybi1 uzun
vadede is kaybina neden olabilecektir.

e Riskler makul sekilde yonetilirse kurumlar arasi bilgi degisimi kolaylasacaktir.

Bilgi etiketleme

Ust yonetimce gorevlendirilen bir birimce elektronik ve yazili ortamlardaki
bilgilerin etiketlenmesi gerekmektedir. Bu konuyla ilgili prosediirlerin hazirlanmali ve

uygulamaya gecilmelidir.
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Hazirlanacak prosediirde lizerinde durulmasi gereken aktiviteler sunlardir;

e Bilgiye erisim

e Kopyalama

e Depolama

e iletim (e- posta, telefon, faks vs.)

e Ogzellikle bilgisayar kullanilarak islenen suglarda kanit olmasi igin biitiinliigiin ele
alinmasi ve giivenlik vakalarinin kayit altina alinmasi

e Imha etme

Kurum genelinde tiim ¢alisanlar prosediir hakkinda uygulama egitimi almalidirlar.
Gerek elektronik gerekse fiziki mecrada mevcut bulunan varliklarin etiketlenmesine azami
gayret edilmelidir. Uygulanmasi planlanan prosediir i¢in bilgi siniflandirma seviyeleri
tanimlanmali ve her asama i¢in alinan Onlemler kayit altina alinmalidir. Bu baglamda
bilhassa elektronik mecralarda bulunan bilgi varliklar1 i¢in ¢alisanlar ihtiya¢ duyulan

tedbirleri almali, sonrasinda kurum ¢alisaninin varligi kullanmasina izin verilmelidir (Kog,

2008).

Bu tiir dokiimanlar, kilavuzlarda yahut diger kaynaklarda yer alan varlik envanteri
belirleme oOrnekleri bir tavsiye hilkmiindedir. Bu kilavuzlarin hazirlanis amaci BGYS
kurulumunda kuruma ve ilgili departmana bakis acist kazandirabilmek ve gercekei
ornekler vererek kendine has olan varlik envanteri belirleme sistemini kazandirmaktir. Bir
kurumda basariya ulasan sistemin benzer o6zelliklere sahip bagka bir kurumda ayni
sonuclara ulagtirmasini beklemek hataya mahal verebilir. Cilinkii kurumlarda insanlar
gibidir sahip oldugu varliklar, tehlikeler, eksiklikler bir digerine tamamiyla benzemez. Bu
yiizden her kurum varligini nasil belirleyecegini bir uzmandan destek gérmek vasitasiyla

kendisi belirlemelidir (Ersoy, 2012).
Varlik envanteri hazirlanirken yasanabilecek sorunlar:

e Sahip oldugu varliklarin tespiti ve analizi yapilacak c¢alisanin is yogunlugu
sebebiyle kendisiyle goriisememek,

e Personelin yaptig1 ise ve kullandig1 techizata karsi olan bilgisizligi,
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e Bilgisizlige bagh olarak ayni1 isi yapan calisanlarla yapilan gériismede alinan farkli
cevaplar

e Envanter hazirlama c¢alismalar1 personel tarafindan angarya olarak goriilebilmesi ve
calisanlarin gerekli ¢cabayi sarf etmemesi,

e Varliklarda gergeklesen yenilenmeler, eksilmeler, yipranmalar, eklenmeler gibi
stirekli dikkat ve gayret gerektiren degisiklikleri takip etmenin zorlugu bunlardan
birkagidir (Ersoy, 2012).

4.1.4. Personel giivenligi

Bilgisayarlardan ve yazilimlardan farkli olarak hata yapmak iizere yaratilan
insanoglu bilgi giivenligine dair yasanan zafiyetlerin bas miisebbibidir. Kurumda personel
hatalari, hirsizlik, sahtekarlik ve aracglarin yanlis kullanimi gibi sebeplerle kurum bilgi
giivenligi ¢alisanlarca riske atilabilir. Adi gegen risklerin Oniine gegebilmek adina ise
alimlarda personelin, sorumluluklariyla ilgili yeterince bilgilendirilmesi gerekmektedir.
Ayrica personel sorumluluklar sozlesmelerde yer almali ve muhtemel hatalara karsin
calisanlar gozlemlenmelidir. Bilgi isleme ara¢larinin kullanicilari, ticlincii taraf kullanicilar

gizlilik s6zlesmesi imzalamalidirlar (Kahraman, 2006).

Is tanimlarinda giivenlik

Kurum personel alimlarinda personelin sorumluluklar1 arasinda daha evvelden
hazirlanan gilivenlik politikas1 geregi giivenlige dair konularin yer verilmesi hatta alim

kistaslar1 arasinda giivenlik maddeleri yer almalidir.

Personelde gerek bilgi giivenligi farkindaliginin olusmas: gerekse bilgi giivenligi
yasam donglisliniin saglanmasi adina personele giivenlik rolleri ve sorumluluklar1 atanmali
ve yazili hale getirilmelidir. Bu sorumluluklar giivenlik politikasinin hedef ve amaclarini,
belirli varliklarin giivenliklerini tesis etmek ve belirli giivenlik faaliyetlerinin icra edilmesi

detaylarini igermelidir.

Sorumluluklarin yazili hale getirilmesine ek olarak ise alma kosul ve sartlar1 da bu
amaca hizmetkar olmalidirlar. Personel alim kosullar1 personelin bilgi giivenligine dair

sorumluluklarin1 ve bu sorumluluklar1 yerine getirmemesi halinde cezai miieyyidelerini
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icermelidir. Ayrica ise alirken giivenilir referanslar temel alinmali ve 6zge¢misin

gerceklemesi yapilmalidir.

Kullanici egitimi

Kurum personeli ve kurum bilgi varliklarina erisimi olan {i¢iincii taraf kullanicilari,
hazirlanan politikalar ve prosediirlerle ilgili egitim almalidir. S6z konusu egitimin
kapsayacag1 konular ise; yasal yiikiimliiliikler, bilgi glivenligi farkindalii, alantyla ilgili
risk basliklari, sifre belirleme teknikleri, yazilim paketlerinin kullanilmasi, giivenlik

gereksinimleridir.

Glivenlik saldirilarinin saptanmasi

Kurumlarin saganak bir sekilde siber saldirtya maruz kaldiklart giiniimiiz
kosullarinda siber saldirilar bir tehditten 6te is hayatinin dogal bir siireci gibi algilayip bu
saldiridan ne dersler ¢ikarilabilecegi konusulmali ve bu minvalde ¢aligmalara hiz verilip

bir sonraki saldiridan en hasarla ayrilmaya gayret gosterilmelidir.

Calisanlar bu siirecte kendilerine diisen gorevler konusunda bilinglendirilmeli
herhangi bir tehdit unsuruyla kars1 karsiya kalindiginda rapor verme seklini 6grenmelidir.
Calisanlar gozlemledikleri ve tehlikeli bulduklar1 her vakayi belirlenen haberlesme

noktalarina ne kisa siire zarfinda iletmelidirler (Kahraman, 2006).

4.1.5. Fiziksel ve cevresel giivenlik

Bilgi giivenliginin saglanmasinda c¢alisan farkindaligi, egitimler, yazilimlar kadar
onemli olan bir unsur da fiziksel ve cevresel giivenliktir. Ag lizerinden yapilan siber
saldirilara kars1 gereken yatirim yapilirken cevresel unsurlar géz ardi edildiginde kurum

maddi ve manevi kayiplara ugrayabilir.

Fiziksel ve cevresel giivenlikten kast olunan bina c¢evresine ¢ekilen azami
yikseklikte duvarlar, bina girisinde yer alan o6zel giivenlik ekipleri, Kkritik verileri

barindiran odalara sifreli veya kartli girig sisteminin tesis edilmesi gibi 6nlemlerdir.
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Fiziksel ve ¢evresel glivenligi ana basliklar itibariyla incelemek gerekirse; gilivenli

bolgeler, teghizat giivenligi, genel denetimler olarak siralanabilir (Kahraman, 2006).

Gilivenli bolgeler

Fiziksel koruma kurumlarin bilgi giivenligini tesis edilmesi ve siirdiiriilmesi
hususunda en ¢ok bagvurdugu yontemlerden birisidir. Kurum g¢evresinde fiziksel engellerin
olusturulmasi, 6rnegin bir kart kontroliine sahip giris kapisi, yiiksek bir duvar veyahut

danigma masasi1 gibi akla gelen her seydir.

Giivenli alan olusturulmasinin bir numarali gereksinimi fiziksel giris denetimleridir.
Gtlivenli alanlara dahil olmak isteyen kisilerin denetimi saglanmalidir. Giivenli alanlara
giren ziyaretg¢ilerin girig ve ¢ikis tarihleri detayli sekilde not edilmeli veyahut bu bilgileri
not eden bir kart okuma sistemi temin edilmeli. Ziyaretcilere izin verilen saatlerde giris
hakki verilmeli ve islemini gergeklestirene degin kurum gorevlisi tarafindan eslik

edilmelidir.

Personelin kimlik tagimasi kurum bilgi giivenliginin saglanmasinda onemli bir
unsurdur. Kritik bilgilere erisim yetkisi verilenler belirli olmali ve erisim siirekli
denetlenmelidir. Ttim erigimleri denetlemek adina parola, giris kart1 gibi kimlik dogrulama
islemleri kullanilmalidir. Kimlik kart1 tasimadig: tespit edilen bir kisi goriildiiglinde ani bir
sekilde yetkililere bildirilmesi konusunda tiim personel tesvik edilmelidir. Bu kapsamda
giivenlik konusunda gelismis kurumlar géz veya parmak izi teknolojisinden faydalanarak

fiziksel giris denetiminde basariya ulasmiglardir.

Oda, ara¢ ve biirolarin giivenliginin saglanmasi giivenli alan olusturulmasi igin
ehemmiyet verilmesi gereken ikinci konudur. Bu konuda akla gelen ilk giivenlik hamlesi
kilitli hale getirilebilecek her seyin kilitlenmesidir. Binalarin insasinda veya seciminde
dikkat ¢ekmeyen goze batmayan ¢izgiler tercih edilmelidir. Giivenli alan segerken yangin,
su baskini, patlama, heyelan, yildirim gibi dogal afetler g6z 6niinde bulundurulurken askeri
saldin kundaklama gibi insan temelli tehlikeler dikkatlerden kagmamalidir. Isletme
tarafinca idare edilen bilgi isleme araglar1 fiziksel olarak iiclincii taraf g¢alisanlarinca

erisilemeyecek bir konumda olmasi gerekmektedir. Yedek donanimlar ve yedekleme
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araglart i¢in kurum merkezinde gerceklesebilecek felaketlerden en az hasarla ayrilabilmek

adina merkeze uzak yerler tahsis edilmelidir.

Giivenli alanlarin tesis edilmesi ve siirdiiriilebilir hale getirilmesi i¢in gerekli olan
bir diger unsur yiikleme ve dagitim alanlarinin ayrilmasidir. Bina disindan bulundurma
bolgesine olan erisim sadece belirli yetkili personele 6zel olmalidir. Disardan gelen
malzemeler bulundurma bolgesinden kullanilacaga alana alinirken muhtemel risklere karsi
kontrolden gecirilmelidir. Bulundurma bdlgesi dagitim personelince binanin risk igeren
bolgelerine ulagsmasi engellenecek ve sadece mevcut malzemeyi verip kurumdan ayrilacak

sekilde bina edilmelidir.

Techizat giivenligi

Varliklarin  kaybolmasin1i ve hasar gérmesini engellemeye yonelik tedbirler
biitiintidiir. Verimli bir yerlestirme politikasi ile techizatlar i¢in risk olusturan cevresel
tehditlerin oniline gegilmeye gayret gosterilmelidir. Ciinkii dogru bir yerlestirme plani ile
kritik verilerin yasayabilecegi tehlikeler en aza indirilebilir. Cevrede yasanabilecek olasi
felaketlere karsin 6zel koruma tedbirleri hayata gegirilmelidir. Veri iletimini saglayan giic
ve haberlesme kablolarinin iginde bulundugu riskler tespit edilmeli ve bu baglamda
onlemler alinmalidir. Benzer risk tasiyan ve benzer amaca hizmet eden techizatlar igin

alan se¢imi ortak olmali ve diizenli bakimlar1 yapilmasi i¢in denetim siklastirilmalidir.

Genel denetimler

Kurum ¢alisanlar1 mesai saatleri igerisinde ve disarisinda alabilecekleri tedbirlerle
bir takim bilgi gilivenligi zafiyetlerinin oniine gegebilirler. Bu anlamda masa tizerinde
yazicinin igerisinde veya etrafinda, fotokopi makinde kisisel higbir dokiiman
birakilmamalidir. Yazicilarin ve fotokopi makinalarinin kullanilmadigr zaman kilitli
olmasina 6zen gosterilmelidir. Kritik bilginin yazicidan ¢iktis1 alindiktan sonra yazict
hafizasindan kritik bilginin silindiginden emin olunmalidir. Mesai saatleri disinda kritik
bilgileri haiz dolap ve odalar kilitli tutulmalidir. Techizatin yetkisiz kullanimimin Oniine

gegebilmek i¢in diizenli denetimler yapilmalidir (Kahraman, 2006).
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4.1.6. Haberlesme ve isletim yonetimi

Bilgi isleme araglarinin gilivenliginin tesis edilmesinde 6nemli unsurlardan birisi de
haberlesme ve isletim yonetimidir. Bilgi isleme araglarinin verimli isletimi adina isletim
prosediirleri, yonetimin 6nderliginde, hazirlanmalidir. Kisisel bilgisayarlarin agilmasindan,
techizat bakimina sistemin isletilmesine yonelik biitiin faaliyetler bu prosediirlerde yer
almalidir. Prosediir hazirlanmas1 gereken bir baska husus ise olay yonetimidir. Ani
durumlarda, potansiyel tehditlerde nasil davranilacagi olay yonetimi prosediirlerinde bahis

konusu olmalidir.

Kurum dahilinde bilgi isleme araglarinin degisim yonetimine dair bir yaklasgim
bulunmalidir. Sorumluluklarda, prosediirlerde, donanim ve yazilimlarda yasanacak tiim
degisikliklere karst kurum hangi adimi atacaginmi bilmelidir. Yasanan degisikliklerin ve

yerine getirilen yeni techizatin kaydi tutulmalidir.

Haberlesme yoOnetiminde dikkat edilmesi gereken bir diger unsur ise kapasite
planlamasi ve sistem kabuliidiir. Kurum kapasitenin hassas bir sekilde tespit edilmesi ve bu
hesap ilizerine uzun vadeli plan yapilmasi isletim yonetiminin miithim bir unsurudur.
Kapasitenin dogru planlanmasi hem iglem giicii ayarlamasina katkida bulunur hem de
depolama konusunda kurumun kaynak israfinin 6niine geger. Kurum yeni bir bilgi sistemi
edinecegi zaman yahut siirim yiikseltecegi zaman bu islemleri bir kurallar silsilesi
dahilinde yapmalidir. Yeni bir sistem kabul edilecegi takdirde belirlenen kistaslarin

yazildigindan ve denetimden gectiginden emin olmalidir.

Kurum bilgi islem sisteminin ve iletisim hizmetlerinin siirdiiriilebilirligini saglamak
icin uzun vadeli bir yedekleme sistemine sahip olmalidir. Kritik bilgiler ve yazilimlarin
yedekleme kopyalar1 belirli araliklar alinmalidir. Ayrica yapilan faaliyetlerin bagimsiz

denetim firmalarinca kontrolii i¢in isletme kayitlarinin da yedeklemesi yapilmalidir.

Haberlesme ve isletim yoOnetiminde ortam yonetimi 6nemli bir etkendir. Ciinkii
etiketlenmeyen ve yetkisiz erisimleri sinirlandirmak ig¢in veri kullanim kaydi tutulmayan
bir sistem yanlis maksatlarla kullanima agiktir. Ortam tretici firmanin sézlesmede yer alan
sartlarina uygun sekilde tasarlanmali yahut istenilen kosullar1 bir sekilde saglamaya

yonelik diizenlemeler yapilmalidir.
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Organizasyonlar arasi yazilim ve bilgi degisimi siirekli denetim altinda tutulmalidir.
Ayrica ilgili mevzuat ile uyumlu olmasi gerekmektedir. Bilgi ve yazilim nakledilirken
istenmeyen sonuglar ortaya ¢ikmamasi ve kurum itibarinin yara almamasi adina nakil
prosediirleri belirlenmelidir. Nakil esnasinda problem yasamamak ic¢in kurum, bilgi
degisim anlagsmasi imzalamalidir. Nakil i¢in tercih edilecek ulastirma vasitalarinin
nitelikleri, kuryeler i¢in hazirlanan bir prosediir kapsaminda tanimlanmalidir. Hareket
halinde iken {iriinliin zarar gérmesini engellemek adina paketleme uygun bir sekilde

yapilmalidir.

Ticaretin biiyiik kisminin elektronik mecrada yapilmasi zaman ve mekan
bakimindan kolayliklar saglarken beraberinde bir takim risk unsurlarin1 da getirmistir.
Bilginin degistirilmesi, haksiz kazang ya da anlagma ihtilaflar1 gibi tehditler elektronik
ticaretin risklerindendir. Bu risklerin oniine gecebilmek adina giivenlik politikalar
olusturulmalt ve takibati saglanmalidir. Halka agik olan sistemlerde sitelerde yer alan
bilgilerin, ticaretin dahil oldugu mevzuat ile uyumlu olmasi gerekmektedir (Kahraman,
2006).

4.1.7. Erisim denetimi

Bilgi giivenligi sisteminin kurulmasi ve siirdiiriilmesinde erisim denetimimin
saglanmas1 temel yapi taslarindan biridir. Erisim denetimi ise iki soru {izerine bina
edilmistir. ‘’Kaynaklara kim erisiyor? Nasil erisiyor?’’. Bu sorular dogru cevaplandiginda

yetkisiz degistirme ve agiga ¢ikarma vakalarinin 6niine gegilebilir.

Erisim denetiminde kullanict sorumlulugu ©nem arz eden bir bilesendir.
Kullanicilar ~ donanim  ve  yazilimlariyla  ilgili sorumluluklart ~ hakkinda
bilgilendirilmelidirler. Dahili ve harici aglarin denetlenmesi bilingli kullanici kolaylastiric
etmen gorevi gormektedir. Kullanicilar yaptig1 islerin izlenebilmesi i¢in, kisisel ve tek
kullanim i¢in tasarlanan tanimlayict ( kullanici kimligi) sahibi olmalidirlar. Zaman
denetiminin saglanmasi adina tanimlanan ¢aligmazlik siiresinden sonra erisim hizmetinin
kapatilmasi adina terminal zaman asimi ve tehlike potansiyeli yiiksek uygulamalarda

baglanti siire kisitlamasi getirilmelidir.

Uygulama ve sistemlerin erisimlerdeki sapmalar1 analiz edebilmek ve bir daha

yasanmamasi adina tedbirler almak icin sistemler siirekli kayit altina alinmalidir. Giivenlik
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zafiyeti yasamamaktan daha kotiisii o zafiyetten ders c¢ikaramamaktir. Bu baglamda
personel tarafindan veya kayit cihazlariyla gozlemlenebilen her olay kaydedilmelidir

(Kahraman, 2006).

4.1.8. Sistem gelistirme ve bakim

Herhangi bir kuruma herhangi bir sistem yerlestirilmeye c¢alisirken vakit ayrilmasi
gereken asil unsur o sistemin verimli isleyebilmesi adina alimmasi gereken giivenlik
gereksinimleridir. Giivenlik gereksinimi tam olarak tespit edilip gercken Onlemler
alindiktan sonra harekete gecildigi takdirde risk seviyesi istenen Olgiilere yaklasilmis olur.
Uygulamaya gecilmeden Once uygulamalarda yasanabilecek, kullanici verilerinin ele
gecirilmesi, kaybedilmesi veya degistirilmesi gibi aksakliklarin oniine gegebilmek adina

uygun kontrol sistemleri ve etkinlik kayitlar1 hazirlanmalidir.

Bilginin gizliligi, biitlinliigliniin ve erisilebilirliginin temin edilmesi i¢in gerekli
sistemlerden biri de sifreleme sistemidir. Sifreleme yapilirken hangi sifreleme seviyesinin
hangi etkinlikler i¢in kullanilacagina karar verme asamasina dikkat edilmelidir. Giinliik,
basit ve kritik 6nemi haiz olmayan bilgiler i¢in agir sifreleme tekniklerinin kullanilmasi
hem kaynak hem zaman israfina neden olacaktir. Ayni sekilde kritik bilgiler iginde yliksek
seviyede sifreleme tekniklerinin kullanilmasi gerekmektedir. Sekil 4. 3’ de gorildigi
iizere koti niyetli kullanict veriyi ele gegirse dahi mesaj sifreli oldugundan herhangi bir

sekilde kotli amaglari i¢in kullanamaz.
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Sifrell Mesay
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Sekil 4.3. Sifreli bir iletisim agina maruz kalan saldirgan (Kahraman, 2006)

Bilgi isleme sistemlerinin barindirdigi dosyalarin giivenligini saglamak igin
alinmas1 gereken Onlemlerin basinda isletim programlar1 kiitiiphanesinin gilincellenmesi
diizenli araliklarla yetkilendirilmis kisiler tarafindan yapilmalidir. Gergeklestirilen tim
giincellemelerin kayd1 tutulmalidir. Olasi risklere karst yazilimlarin 6nceki stiriimleri listesi

muhafaza edilmelidir (Kahraman, 2006).
4.1.9. Is siirekliligi yonetimi

Kurumlarin faaliyetlerinin kesintiye ugratan yangin, deprem, su baskini, kaza gibi
etmenlere karsi Onceden tedbir alip bozulmaya ve icra edilen faaliyetin kesintiye
ugramasima engel olmaya yonelik atilan adimlar biitiiniine Is Siirekliligi Yonetimi adi
verilmektedir. Is siirekliligi yonetimi sadece bozulmaya yénelik tedbir almakla kalmaz
aynt zamanda Oniine gecilemeyen bazi durumlarda bozulmanin telafisini yonelik

uygulamalar1 da hayata gegirir.

Siber saldirilarin kurumlara maddi olarak ciddi kayiplar verdirdigi son donemde i

siirekliligi yonetimine verilmesi gereken degerin farkindaligi artmaktadir. Uretim maliyeti
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caydirici olmayan zararli bir yazilimin, hedef aldig1 kurumun faaliyetlerini aksatmaktan da
Ote tamamen i3 yapamaz hale getirecek siddetle zarar verebildigi g6z Oniinde
bulundurulursa is siirekliligi yonetimi sisteminin kurumlar agisindan 6nemi daha iyi takdir

edilecektir.

Basarili bir is siirekliligi yonetimi riskleri tanimlamali, en aza indirgemeli ve
meydana gelen zararlarin sonuglarina yonelik tedbirler almalidir. Bu baglamda denetimler
ve operasyonlar gerceklestirmelidir. Is siirekliligi yonetimi kapsaminda, istenmeyen bir
vaka gerceklestiginde hangi ¢alisanin hangi gorevi tistlenecegi belirlenmelidir. Belirlenen

gorev sorumluluklarla ilgili belgelerin hazirlanmasi gerekmektedir.

Olas1 dogal felaket veya insanlar tarafindan planli sekilde ortaya ¢ikarilan vakalara
yonelik kurum personeline egitim verilmelidir. Felaket aninda yapilacaklar planlanmali
hesapta olmayan kosullar i¢in B plan1 hazirlanmalidir. Gérev ve sorumluluk dagiliminin,
hazirlanan planlarin, verilen egitimlerin verimlilik diizeyini tespit edebilmek ve

farkindaligin artmasi adina is siirekliligi tatbikatlar1 diizenlenmelidir.

Olas: felaket senaryosu kapsaminda her tiirlii donanim, yazilim, kagit vb. ekipman
kurum yerleskesinde yedek olarak saklanmalidir. Faaliyetlerin aksamamasi adina hizmet
verebilecek kapasiteye sahip olan bir yedek merkez de tesis edilmelidir. Bilgisayar
firmalariyla imzalanan sozlesmede yedek merkezin isletilmesine dair servis, bakim ve
destek hizmetlerine dair maddeler yer almali ve alinacak hizmetlerin kapsami en ince

ayrintisini hesaba katilarak anlatilmalidir (Kahraman, 2006).

4.1.10. Uyumluluk

Bireylerin gerek sosyal gerek caligma hayatlarini idame ettirebilmeleri i¢in uyum
saglamalar1 gereken kurallar vardir. Kisi dogduktan sonra hatta bir kismi1 i¢in, dogmadan
evvel yasadigi lilkenin yiirlirliige koydugu ceza kanuna, medeni kanuna tabidir. Kanun
maddelerini bildigi 6n kabulii vardir ve kanun maddeleriyle ¢atisacak bir fiil igsledigi zaman
kendini kanundan haberdar olmamakla savunamaz. Her birey vatandas olarak neleri yapip
neleri yapamayacagini, sorumluluklarini ve yasalarla su¢ olarak addedilen bir faaliyet
icerisinde oldugunda cezai miieyyidesinin oldugunu bilmekle miikelleftir. Kurumlar da

aynmi sekilde kurulduklar1 andan itibaren Ticaret Kanunu, Bor¢lar Kanunu vb. kurumlari
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ilgilendiren kanunlara tabidir. Her kurumun faaliyet gosterdigi alana gore tabi oldugu
kanun, yonetmelikler tebligler vardir. Bankacilik sektdriinde faaliyet sergileyen bir kurum
bankaciligin tabi oldugu yonetmelik ve tebliglere tabidir, saglik sektoriinde hizmet veren

bir kurulus yine kendi alanini ilgilendiren hiikiimlere tabidir.

Biitiin bu ifadeler géz 6nilinde bulunduruldugunda kurum igerisinde alinan kararlar
ve hazirlanan plan ve prosediirler, gerek kurumun faaliyetlerinin siirdiiriilebilirligi gerekse

prestij agisindan kurumun tabi oldu yasal yiikiimliiliikkler g6z 6niinde bulundurulmalidir.

4.2. TS ISO/IEC 27001 Bilgi Giivenlik Yonetim Sistemi

Bu uluslararasi standart, saglikli bir BGYS bina etmek, uygulamak, siirdiirmek ve
strekli gelistirmek icin gerekenleri saglamak amaciyla tasarlanmistir. Bir kurum igin
BGYS’ ye adapte olmak ve gerekliliklerine uyum saglamaya gayret sarf etmek stratejik bir
karardir. BGY'S kurulumu, kurum ihtiya¢ ve varliklarina gore degiskenlik gosterir. BGYS
risk yonetim siireci sayesinde bilginin glivenligini, erisilebilirligini ve biitiinligiinii garanti

altina alir.

BGYS’ yi siire¢ tasarlayan, bilginin yonetimini ve kontroliinii saglayan genel bir
yonetim unsuru olarak degerlendirmemek BGYS’ nin kurumun tamamina niifuz etmesine
engel olabilir. Bu baglamda BGYS uygulamalart kurumun ihtiyaclar1 cercevesinde

hazirlanmalidir (ISO/ IEC 27001, 2013).

4.2.1. Kapsam

Bu standart BGYS kurulumu, uygulamasi, siirdiiriilebilirligi ve siirekli
tyilestirilmesini hedefler. Bu standart ayrica bilgi giivenligi risk degerlendirme ve risk
isleme gerekliliklerini g6z o6niinde bulundurularak BGYS kurulumunu hedefler. Bu
uluslararasi standart pazar hacmine veya faaliyet alanina bakilmaksizin biitiin kurumlara

uygulanabilir.

4.2.2. Atif yapilan standartlar ve/veya dokiimanlar

ISO/IEC 27001 de atifta bulunulan dokiimanlara resmi olarak atifta bulunulmustur

ve uygulamanin basariya ulagsmasi i¢in zaruri olan dokiimanlar tercih edilmistir.
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4.2.3. Tanimlar ve terimler

Bu dokiimanda yer verilen tanim ve terimler ISO/ IEC 27000 de detayli bir sekilde

aciklanmustir.

4.2.4. Kurulusun Yapisi

BGYS’ den 6nce kurum kendisini anlamali, ihtiyaglarimi gii¢lii ve zayif yanlarini
tespit edebilmeli akabinde BGYS’ nin kurumun hangi alanlarina niifuz edecegine karar

vermelidir.

Kurulusu ve yapisini anlama

Organizasyon hedeflerini gergeklestirebilmek adina, i¢ ve dis degiskenleri dogru
belirlemeli, kurumun genel yapisini analiz etmelidir. Kurumun yapisin1 dogru analiz etmek
BGYS kurulumu agisindan yiliksek 6nem tasimaktadir. Ciinkii kiyafet dikecegi viicudun
Olciilerini 1yi alamayan terzinin hata yapma ihtimalinin yliksek oldugu gibi kurumun yapis1
iyi analiz edilmeden bina edilmeye calisilan bir BGYS de hatalara acik olacaktir. Bu
ihtiyaglar1 tam tespit edebilmek i¢in ISO 31000 den faydalanilabilir.

[lgili taraflarin ihtivac ve beklentilerini anlamak

BGYS ile ilgili taraflar ve bu taraflarin bilgi giivenliginin saglanmasina yonelik
ihtiyaclar1 kurum ydnetimi tarafindan ortaya konmalidir. Ilgili taraflarin gereksinimi yasal

gereksinimler ve sozlesmede yer alan hiikiimleri de kapsar.

BGYS kapsaminin belirlenmesi

Kurum BGYS smirlarin1 ve uygulanabilirligini, kapsamini belirlemek igin tespit
etmelidir. Bu tespiti yaparken kurum; i¢ ve dis degiskenleri géz 6niinde bulundurmali ve
taraflarin ihtiyaclarini anlamalidir. Diger kurumlarla olan bagimliliklar ve ara yiizler

degerlendirilmelidir.
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BGYS

Organizasyon bu uluslararasi standart ile uyumlu bir sekilde BGYS’ yi insa etmeli,

stirdiirmeli ve siirekli gelisimini teminat altina almalidir.

4.2.5. Liderlik

BGYS kurulumunda temel yapi taslarindan birini olusturur. Ust ydnetimin destegi,

BGYS politikasi, gorev ve sorumluluklarin dagilimi gibi kilit konular ortaya konur.

Liderlik ve taahhiit

Ust yonetim liderlik gdstermeli ve BGYS konusunda iizerine diisenleri yerine
getirmelidir. Yonetim gilivenlik politikasin1 ve bilgi gilivenligi hedeflerini hazirlamalidir.
Yeterli kaynagi ayirmali ve BGYS’ nin entegrasyonu igin gereken hazirliklari
tamamlamalidir. BGYS kapsaminda belirlenen uzun ve kisa vadeli hedeflere varildigini ve

stirekli gelisim saglandigini temin etmelidir.

Politika

Ust yonetim organizasyon amaclariyla uyumlu, siirekli gelisimle ve uygulanabilir
gereklerle ilgili komutlarin yer aldigir bir giivenlik politikast hazirlamalidir. Politika
organizasyonla iletisim halinde ve dokiimante edilmis olmalidir. Ayrica kurum i¢i ve dist

tiim taraflarca ulagilabilir olmalidir.

Gorev, sorumluluk ve vetki

Ust yonetim rol ve sorumluluklarm dagitimindan ve ilgililerin haberdar
edildiklerinden emin olmalidir. BGYS gereksinimlerinin ISO/ IEC 27001 g6z oniinde
bulundurularak tatmin edildiginden ve BGYS performans seyrinden {ist yOnetimin
haberdar edildiginden emin olunmasini saglamak i¢in gérev ve sorumluluklar titizlikle

dagitilmalidir.
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4.2.6. Planlama

BGYS sisteminin temellerinin atildigi noktalardan birisini teskil eder. Risklerin
tehditlerin, agikliklarinin belirlenmesi ve s6z konusu tehditlerin gerceklesmesi halinde
ortaya ¢ikacak zararin tespiti bu boliimde yapilir. Yapilan tespitler dogrultusunda alinacak

aksiyonlar yine bu boliimde belirlenir.

Risklere ve firsatlara yonelik eylemler

A. Genel

BGYS icin planlama yapilirken kurum yapisint dogru analiz edilmeli ve ilgili
taraflarin beklentileri hesaba katilmalidir. Risk ve firsatlara dair ¢alisma yapilirken BGYS’
nin istenilen sonuglara ulasma imkani temin edilmeli, istenmeyen etkilerden korunmak igin
tedbirler alinmali, siirekli gelisim gozetilmelidir. Kurum ayrica risk ve firsatlara dair

faaliyetlere planinda yer vermeli ve bu faaliyetleri BGY'S siireciyle entegre etmelidir.

B. Bilgi giivenligi risk degerlendirme

Risk degerlendirme calismasinda oncelik verilmesi gereken ilk husus kapsam ve
varliklarin belirlenmesidir. Bir digeri olmadan pek anlam ifade etmeyen bu iki kavram
kurumun hedeflerine ilerlerken enerji israfinin Oniine gecer. Risk degerlendirmesinde
kapsam belirlemek ilgilenilecek ve risklerden arindirilacak bolgeleri belirlemek adina
onemlidir. Hangi alanlarin risk degerlendirme kapsamina alinip alinmayacagina karar
verebilmek icin alanlar1 tanimlamak zaruridir. Onceki boliimde varliklarin envanteri
olusturma islemi tafsilathh sekilde anlatildigi i¢in varlik tanimlama asamalarinda detaya

girilmeyecektir (Eskiyoriik, 2007).

e Tehditlerin belirlenmesi

Herhangi bir tehdit unsurunun var olan agikliktan faydalanarak kasten veya kazara
varliklara zarar verme potansiyelidir. Tehdit unsuruysa varliklara zarar verme ihtimali
bulunan vakalar olarak ifade edilebilir. Tehdit unsurlar1 siralanmak istenirse (Eskiyoriik,
2007):
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Dogal tehditler: Su baskini, yangin, deprem, heyelan gibi tehditler.

Cevresel tehditler: Zararl atiklar, ¢gevreden gelebilecek giiriiltiiler vb.

Insan kaynakli tehditler: Personelin varliklar1 hatali kullanimi sebebiyle ortaya

¢ikan durumlar. Giivenlik tedbirlerine riayet etmeme, dikkatsizlik, izinsiz erisim vb.

Tehditler ele alinirken herhangi bir tehdidin kiigiimsenmesi veya gz ardi edilmesi
hatali bir tutum olur. Zira kiiglimsenen unsurlar diger tehdit kalemlerini tetikleyerek
beklenmeyen zararlara sebebiyet verebilir. Tehditler degerlendirilirken yapilmasi gereken
tehdidin kaynagini belirlemektir. Tehdit kaynaklarinin tespiti i¢in bagvurulacak mecra ise
varlik sahipleridir. Tehditlerin tiimiinii bir arada gérmek risk degerlendirme ¢alismasini
kolaylastirabilir. Asagidaki sekil 4.4’ de bilgi giivenligine tehdit olusturan unsurlar ve
kaynaklar1 genel olarak siralanmistir(B: Bilerek, K: Kazara, D: Dogal, C: Cevresel).

83



Tehdidin

Tehdit Kaynagi
Deprem D
Sel D
Firtina D
Yildinm D
Endiistriyel bilgi sizmasi B, K
Bombalama veyasilahl saldin B
Yangin B, K
G kesintisi B.K.C
Su kesintisi B, K, C
Havalandirma sisteminin anzalanmasi B, K, C
Donamim arizalar K
Glgdalgalanmalar K. C
Tozlanma C
Elektrostatik bosalma C
Hirsizlik B
Saklama ortamlannin izinsiz kullanilmasi B, K
Saklama ortamlannin eskiyip kullanilmaz duruma gelmesi K
Personel hatalarn K
Bakim hatalan/eksiklikleri K
Yazilim hatalan B, K
Lisansiz yaziim kullanimi B, K
Yazihmlann yetkisiz kullaniimasi B, K
Kullanic kimlik bilgilerinin calinmasi B, K
Zararh yazihmlar B, K

Sekil 4.4. Bilgi giivenliginde karsilasilan tehditler ve kaynaklari

e Acikliklilarin belirlenmesi

Sistem giivenliginde, c¢evresel etmenler iizerinde, denetimler, yerlesim diizeninde
bulunan ve bilgi giivenligini sekteye ugratabilecek herhangi bir vakadir. Acikliklarin
tehlike arz edebilmeleri i¢in tehdit unsurunun bulunmasi gerekmektedir. Tehditlerle bir
araya geldiginde ortaya sorun ¢ikartan agiklarin degerlendirilmesi hangi tehdit unsurunun
hangi acikla ilgili oldugunu ve s6z konusu acikliklarin gergeklesebilme olasiliklarini ele
alir. Aciklik listeleri olusturulurken gegmiste yapilan risk degerlendirmelerinden, sistem
denetim raporlarindan, {iretici uyarilarindan, sistem giivenlik taramalarindan, yazilim
giivenlik analizlerinden ve sizma test sonuclarindan faydalanilabilir. Sekil 4.5°de bazi

ornek agikliklar ve bu acikliklar1 gerceklestirebilecek tehditler siralanmaya calisilmistir.
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eksikligi/yetersizligi

Binada yeterlifiziksel givenligin bulunmamas Hirsizhk
o
= Binalara ve odalara girislerde yetersizfiziksel
-
3 kontrol Kasten zarar verme
o Eski giig kaynaklar Gig dalgalanmasi
.E Deprem bélgesinde bulunan yapilar Deprem
ﬁ' Herkesin erisebildigi kablosuz aglar Yetkisiz erisim
E)
= Dis kaynak kullaniminda isletilen prosedirve
= yanetmeliklerin veya sartnamelerin
eksikligi/yetersizligi Yetkisiz erisim
Donanimlarin bozulmas
E nedeniyle erisimin
= Periyodik yenilemenin yapilmamasi durmasi
o
=
5 Woltaj degisikliklerine, 1siya, neme, toza duyarlilik Gig dalgalanmalar
Periyodik bakim eksikligi Bakim hatalar
Degisim yonetimi eksikligi Kullanici hatalari
Haszsas bilginin aciZa
Yama yonetimi eksikligi/yetersizligi gikmasi
Kayit yonetimi eksikligi/ yetersizligi Yetkisiz erisim
Kimlik tanimlama ve dogrulama eksiklikleri Yetkisiz erisim
£ Baskalarinin kimligine
= gifre yonetimi yetersizligi biirinme
5 Sifre veritabanlarinin korunmamasi Yetkisiz erisim
- Erisim izinlerinin yanlis verilmesi Yetkisiz erisim
Yasal
lzinsiz yazihm yilklenmesive kullamimasi gerekliliklere uyum
Yazihm gereksinimlerininyanhs veya eksik
belirlenmesi Yazilm hatalari
Yazilimlarin yeterli test edilmemesi Yetkisiz erigim
) .
E Haberlesmenin
& Korunmayan haberlesme hatlar dinlenmesi
E Hat Uzerinden sifrelerin agik olarak iletilmesi Yetkisiz erisim
ﬁ Telefon hatlaryla kurum agina erisim Yetkisiz erisim
= A yinetimi yetersizligi/eksikligi Trafigin asir yiklenmesi
Egitimi eksikligi Personel hatalan
Guvenlik farkindahg@ eksikligi Kullanici hatalar
E Donanimlarin veya yazilimlarin yanlis kullanilmas Personel hatalar
E iletisim ve mesajlasma ortamlarin kullammin
= duzenleyen politikanin
a

Yetkisiz erisim

ise alimda yetersiz dzgecmis incelemesive
dogrulamas

Kasten zarar verme

Sekil 4.5.

Ortaya konulan tehditler, agikliklar ve bu agikliklar1 gergekleyebilecek tehditlerden
sonra yapilacak faaliyet bu tehditleri ortadan kaldiracak veya en aza indirgeyecek
kontrollerin planlanmasidir. Uygulanacak kontroller, acikliklarin tehditlerden etkilenerek
zarara sebebiyet verme ihtimalini azaltacagi icin olasilik degerlendirmesinde ve buna bagl

olarak risk derecelendirmesinde ehemmiyet arz edecektir. Kontroller ilerleyen basliklarda

Acikliklilar ve ilgili tehditler (Eskiyoriik, 2007)

Mevcut ve Planlanan Kontrollerin Belirlenmesi

detayl bir sekilde ele alinacaktir (Eskiydriik, 2007).
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e Olasilik Degerlendirmesi

Risk degerlendirilmesinde 6nemli sacayaklarindan biri de tespit edilen agikliklarin
gerceklesme olasiliginin  belirlenmesidir. Tim agikliklar i¢in ayr1 ayr1 olasilik
degerlendirmesi yapilmalidir. Tehdidin kaynagimin motivasyonu, agikligin tiirli, mevcut
kontrollerin etkinligi bir arada ele alinmalidir. Her kurum kendi yapisina ve amagclarina
gore nasil bir olasilik degerlendirmesi yapacagma kendi karar verecektir. Ornek olasilik

degerlendirme tablosu sekil 4.6’ da gosterilmistir.

Olasihk seviyesi Olasihk Tanim

Tehdit kaynag cok kabilivetli ve motivasyonu yilksektir,
Yiksek acikhgin gerceklesmesini engelleyecek kontroller
bulunmamaktadir veya etkisizdir.

Tehdit kaynag kabilivetli ve motivasyonu yikselktir,
Orta acikhgin

gerceklesmesine engel olacak kontroller mevcouttur.

Tehdit kaynag daha az kabilivetli ve motivasyonu daha
Disik disiktir, acikhgin gerceklemesini engelleyecek veya cok
zorlastiracak kontroller mevouttur.

Sekil 4.6. Olasilik degerleme tablosu (Eskiyoriik, 2007)

e Etki Analizi

Olasilik analizinde mevcut agikliklarin tehditler vasitasiyla gerceklesme olasilig
belirlenmeye calisilmisti. Etki analizinde ise gerceklesen agikligin kurum tizerindeki olasi
etkileri belirlenmeye ¢aligilir. Etki analizinde gergekc¢i sonuglar elde edebilmek icin s6z
konusu varligin gorevi, varligin etkiledigi verinin kritikligi, varhigmn maddi degeri vb.
degerler goz onlinde bulundurulmalidir. Bu degerler kimi varliklar1 degerlendirmek i¢in
eksik kalabilir o zaman s6z konusu varlik i¢in kurum gergekgi bir kistas bulmalidir. Daha
onceden hazirlanmis is etki analizleri kontrol edilebilir. Sistemin ¢alismadigi donemdeki
gelir kayb1 ve sistemin yenilenme maliyeti gibi niteliksel unsurlar da goz Oniinde

bulundurulabilir. Sekil 4.7 de 6rnek bir Etki Degerlemesi tablosu gosterilmistir.
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Etki Derecesi Etki Tamim

Acikhgin gerceklesmesidurumunda:
Kurumun en dnemli varliklar cok fazla etkilenirveya
kaybedilir ve mali zarar cok biayikolur.

Viksek Kurumun cikarlar, misyonu ve prestiji biyik zarar gérebilir
veya etkilenehbilir.
insan hayat kayb veyaciddi yaralanmalar gerceklesehilir
Acikhgin gerceklesmesi durumunda:
Kurumun dnemlivarhklar etkilenirve kurummali zarara
ugrar.

Orta ) . .
Kurumun cikarlar, misyonu ve prestiji zarar gorebilir veya
etkilenebilir.

Yaralanmalar gerceklesehbilir.

Acikhgin gerceklesmesi durumunda:
Diisik Kurumun baz varliklar etkilenir
Kurumun cikarlar, misyonu ve prestiji etkilenehbilir.

Sekil 4.7. Ug seviyeli etki degerlendirmesi (Eskiydriik, 2007)
e Risk Derecelendirmesi

Bilgi giivenligini tehdit eden risklerin hangisine karsi ne kadar tedbir alinmasi
gerektigini tespit etmek icin risklerin derecelendirilmesi gerekmektedir. Uygulanacak
kontrollerin se¢cimi bu derecelere gore yapilir. Risk, bir tehdit vasitasiyla hayat bulan
acikhigin gerceklesme olasili§ina karsi alinan kontrollerin ne dlgiide basariya ulagti§inin
fonksiyonudur. Risklerin derecelendirilmesi i¢in bir matris olusturulmasi kurum agisindan

faydali olabilir. Sekilde 4.8 de 6rnek bir risk derecelendirme matrisi gosterilmistir.
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Etki Seviyesi

Driisiik Orta Yiiksek

Driasiik Diisiik Diisiik Diasiik

Diisiik Orta Orta

Olma Olasithi
3

Yiksek | Disik Orta Yiksek

Sekil 4.8. Ornek risk derecelendirme matrisi (Eskiyoriik, 2007)

Bu matriste yer alan degerler kurum yetkililerince belirlenmelidir. Hangi olma
olasiliginin ne 6l¢iide etki edebilecegine ancak kurum icinde gorev alan o tehlikeyi birinci
elden gozlemleyen kisi vakif olabilir. Yukardaki matriste olma olasiligi “’Orta’” olan bir
acikligin etki seviyesi “’Yiksek’’ ise etki derecesi orta olarak adlandirilmistir. Tercihe gore
olma olasiliklar1 rakamlarda da ifade edilebilir. Olma olasiliklarina 0 ile 1 arasinda
degerler verilirken, etki seviyesinde 0 dan 100 e kadar sayilar verilerek bu ikisinin

carpimindan ortaya sayisal bir veri ¢ikartilabilir.

Kurum yonetimi risk derecelendirmesini yaptiktan sonra riskin neyi ifade ettigini
tanimlamali ve bu risk karsisinda kurumun nasil bir onlem almasi gerektigine karar
vermelidir. Gergekleri somut bir sekilde ortaya koymak ve ileri yonetimlere kaynak tegkil
etmesi agisindan bu tiir bir kaydin tutulmasinda fayda vardir (Eskiyortik, 2007). Sekli 4.9’

da ornek bir tablo halinde gosterilmistir.
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Risk Derecesi Risk aciklamasi ve yapilmasi gerekenler

Diizeltici dnlemlerin alinmas! sarttir. Mevcutsistem calismaya
devam edilebilir ama hangi dnlemlerin alinacag) ve nasil
uygulanacag olabildigince cabuk belirlenmelidir ve dnlemler
uygulanmahdir.

Yiiksek

Diizeltici dnlernlerin aliumasi gerekmelktedir Hangl
Orta drlemlenn alimacad: venasluygulanacagina dairplanmakul
bir siire igeresinde hazirlanmal: ve uygulammaya baglammalsdar

Omnlern alinip alinmayacags sistem sahibi/sonumlusu tarafmdan
Drigiik belirlenmelidir. Eger veni énlemler alinmayacaksarisk kabul
edilmelidir.

Sekil 4.9. Risk dereceleri ve tanimlar1 (Eskiyoriik, 2007)
e Uygun Kontrollerin Belirlenmesi

Risk derecelendirme ¢aligmalarinin neticesinde risklerin en aza indirgenmesi yahut
ortadan kaldirilmasi i¢in bu minvalde kontrollerin gergeklestirilmesi gerekmektedir.
Onerilen kontrollerin hedefi riski kurum tarafindan kabul edilebilir seviyeye g¢ekmek
olmalidir. Kontroller belirlenirken kurum kapasitesi, yasal diizenlemeler, kurum
personelinin kontrollere verecegi tepkiler géz oniinde bulundurulmalidir. Uygulanacak

kontroller 3 ana baslik altinda toplanabilir (Eskiyoriik, 2007).
» Teknik giivenlik kontrolleri

Diger kontrol unsurlarint yazilim, donanim ve sistem kontrolleri sayesinde daha
aktif caligmasini saglayan bir kontrol ¢esididir. Kurumun veri tabanina kimin ulasip
ulasamayacaginin belirlenmesi ve siirekli kontroliiniin yapilmasi gerekmektedir. Bu
anlamda kriptografik anahtar yonetimi ve kimlik tanimlama bir kontrol unsurudur. Kimligi
ve yetkileri tanimlanan kullanict kendisine verilen sifre yardimiyla kendisine belirlenen
cerceve disinda hareket edemez. Sistem de gerceklesen herhangi bir olagan iistii durum
veya saldirt stirekli denetleme sayesinde hemen tespit edilmeli ve gerekli diizeltmeler
aminda gerceklestirilmelidir. Oniine gegilemeyen bir giivenlik ihlali oldugunda ise

biitlinliigii bozulan veriler yedeklerden temin edilerek eski haline dondiiriiliir.
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> Yonetimsel kontroller

Yonetimsel kontroller hazirlanan prosediir ve politikalar vasitasiyla kontrollerin
belirli bir istikamette ilerlemesini ve canli kalmasini saglar. Prosediir ve politikalarin daha
etkin kullanilabilmesi i¢in dokiimante edilmesi ve farkindalik olusturma adina c¢alisanlara
egitim verilmesi yine bu kapsamda degerlendirilir. Alinan giivenlik tedbirlerinin ve
sistemin dilizenli araliklarla denetlenmesi gerekir. Diizenli denetlemeye ragmen

gergeklesebilecek olaylar i¢in acil durum miidahale ekiplerinin kurulmasi gerekmektedir.

» Operasyonel kontroller

Kurumun faaliyetlerini gerceklestirirken, kasten veya sehven ortaya ¢ikabilecek
hatalar1 engellemeye yonelik kontrollere operasyonel kontroller denir. Bu amagla
operasyonel kontrollerin uygulanma sekli tafsilatli bir sekilde dokiimante edilmesi ve bu
dokiimanlarin kurum genelinde farkindaliginin saglanmasi gerekmektedir. Operasyonel
kontroller tasarlanirken alinmasi gereken ilk dnlem kurum calisanlarinca ve ziyaretgiler
tarafindan erisilebilir alanlarin kontrol altina alinmasidir. Veri siniflandirma ve yaka karti
kullanimi bu baglamda alinacak aksiyonlardan birkacidir. Cevresel unsurlarin

olusturabilecegi tehlikelere yonelik hareket algilayicilar ve giivenlik kameralar1 tercih

edilebilir.

C. Bilgi giivenligi risk isleme

Etkileri, olasiliklar1 ve uygulanacak tedbirleri belirlenen riskler toplu sekilde ortaya
konduktan sonraki adim ise risk isleme adimidir. Mevcut olan biitiin kontrol
mekanizmalarin1 uygulamak kuruma hem zaman hem de biitce kayb1 yasatacagindan bu
kisimda secilen risk isleme yontemi kullanilarak riskleri en aza indirgemeye gayret

gosterilir (Eskiyortik, 2007).

e Risk isleme yontemleri

Kurum kapasitesine, tehditlerine ve hedeflerine gore risk isleme yontemini

se¢cmelidir. Basliklar halinde siralanmak istenirse risk isleme yontemleri asagidaki gibidir.
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Riskin kabulii: Risk sonucu ortaya ¢ikmasi muhtemel zararlar kabul edilerek

kurumu ayni sekilde yonetmeye devam etmek

Riskten kaginma: Riskin kdkeninde yatan sebebi tamamen devre dis1 birakmaktir (

Risk unsuru olan bir yazilimi hi¢ yliklememek).

Riskin azaltilmasi: Uygulanan kontroller vasitasiyla acikligin olusturacagi zararin

etkisinin azaltilmasi.

Riskin transferi: Risk unsuru olan agiklarin gergeklesmesi halinde olusacak etkiyi

bir bagkasinin listlenmesini saglamak ( 6rnegin sigorta yaptirmak).

e Kontrollerin uygulanmasi

Tespit edilen risklerin azaltilmasi i¢in kurum tarafindan bir takim kontroller
belirlenir. Ancak kurum i¢in bazi riskler tespit edilip ortadan kaldirilmasi gerekenler
siifina girerken bazilart i¢in alinacak Onlemler olusturacagi etkiden fazla olacagindan
onlem alinmaya deger olmayanlar sinifina girer. O ylizden 6nce riskin kuruma maliyeti,
risk icin alinacak Onlemin kuruma maliyeti, saldirganin saldiridan elde edecegi kazang
belirlenir ardindan hangi kontroliin uygulanacagi ortaya konur. Sekil 4. 10° da hangi risk
icin kontrol uygulanacagi hangi riskin kabul edilecegi gosterilmistir. Riskler géz oniinde
bulundurularak kontrol politikas1 uygulanirken acgikligim gerceklesme olasiligini en aza

indirgeyecek kontroller uygulanir.
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Sistem Tasanmi

Aciklik gerceklesebilir mi?

Evet

Aciklik ve
saldin
mevcut

Tehdit
kaynag

Belirlenen risk > Kabu
edilebilir risk

Risk kabullen

Evet

Kabul edilmeyecek risk

Sekil 4.10. Kabul edilecek risklerin belirlenmesi (Eskiyoriik, 2007)

Kontrollerin uygulanmasinda izlenecek yaklagim

[k olarak &nceki risk derecelendirme asamasinda tespit edilen ve siralanan riskler
onceliklendirilir. Her riske gereken kadar gii¢ sarf edilmelidir. Ardindan riskler igin
belirlenen kontroller gézden gecirilmelidir. Bu baglamda kontroller igin fayda- maliyet
analizleri yapilir. Yapilan analizler sonucunda teknik, yonetimsel ve operasyonel
kontrollerden olusan bir kontrol segilir. Bu kontrollerin siirdiiriilebilirliginin saglanmasi
icin gerekli sorumluluklar atanir ve planlar hazirlanir. Planlar risk derecelendirmelerini ve

bunlar i¢in secilen kontrolleri, kontroller i¢in atanan sorumluluklar1 ve kontrollerin
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uygulanmasinin tahmini baglangi¢ ve bitis tarihleri yer almalidir. Planlar da hazirlandiktan
sonra kontroller uygulanir. Kontrollerin istenilen sonuglar1 kazandirip kazandirmadigini

ortaya koymak i¢in diizenli araliklarla toplant1 yapilmalidir.

e Artik risk

Kontrollerin uygulanmasi her zaman risk kalemlerini sifira indirgemez. Bir takim
risk unsurlar1 uygulanan kontrollerin ardindan mevcudiyetini korumaya devam eder. Bu
risklere artik risk denir. Eger artik riskin seviyesi kabul edilebilir seviyenin altindaysa
yonetim tarafindan riskin varligi kabul edilmeli ve onaylanmalidir, eger kabul edilebilir

seviyenin {izerinde ise risk isleme islemleri tekrarlanmalidir.

Bilgi giivenligi hedefleri ve planlama

Kurum belirli bir diizeye ve fonksiyona sahip bir takim bilgi giivenligi hedefleri
tasarlamalidir. Bu hedefler oOlgiilebilir, bilgi giivenligi politikasiyla uyumlu ve giincel
olmalidir. Ayrica bilgi gilivenligi gerekliliklerini goz Onilinde bulundurmali ve risk

degerlendirme siireglerini gz 6niinde bulundurmalidir.

Kurum hedeflerine ulasmak i¢in hazirlamasi gereken planda yapilmasi gerekenler,
kullanilacak kaynaklar, sorumluluklar, bitis tarihi ve sonuglar1 degerlendirme yontemi yer

almalidir.

4.2.7. Destek

Gergeklestirilecek faaliyetlerin verimliligini artirmak ve takviye etmek i¢in kurum

genelinde gerekli tedbirler alinmalidir.

Kaynaklar

Kurum BGYS nin insa edilmesi, uygulamasi ve siirdiiriilebilirligi i¢in gerekli olan

kaynag1 belirlemelidir. Bu kaynaklar yonetimin onayiyla ayrilmalidir.

93



Yetkinlik

Bilgi giivenligi performansinin istenen diizeyde saglanmasi i¢in personel yetkinligi
ve hizmet yeterliligi siirekli denetim altinda tutulmalidir. Personel alim siirecinde egitim ve
deneyim unsurlar1 goéz Oniinde bulundurulmalidir. Alinan aksiyonlarin etkinligi temin

edilmeli ve degerlendirilmelidir.

Farkindalik

Kurum genelinde bilgi giivenliginin kuruma katkilar1 ve personelin bilgi

giivenliginin saglanmasindaki rolii konusunda farkindalik gelistirilmelidir.

Iletisim

Kurum bilgi giivenliginin saglanmasinda i¢ ve dis iletisimin énemini kavramali ve
bu baglamda kimin, ne zaman, kimle, hangi konuda iletisim gergeklestirecegini

belirlemelidir.

Dokiimante bilgi

Kurum BGYS bu uluslararasi standardin gerekli gordiigii dokiimante bilgiyi
icermelidir. Bu dokiimante BGYS’ nin islevselliginin artiritlmasi adina bilgi tist yonetimin
gdzetiminde hazirlanmalidir. Ust yonetim ayrica dokiimante bilginin gézden gegirilmesi ve
giincellenmesi sorumlulugunu da {stlenmelidir. Dokiimante bilginin ulasilabilirliginin

saglanmasi i¢in giivenlik tedbirleri alinmalidir.

4.2.8. Operasyon

Onceki boliimlerde hazirlanan plan ve programlarin hayata gegirilmesi bu bdliimde

yapilir.

Operasyonel planlama ve kontrol

Kurum BGYS gerekliliklerini karsilamak i¢in olusturulan siireclerin kontroliinii ve

uygulamasii planlamalidir. Risklere ve firsatlara yonelik eylemler boliimiinde yer alan
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aksiyonlar gerceklestirilmelidir. Kurum ayrica bilgi giivenligi hedefleri ve planlama
bolimiinde yer alan hedefleri gerceklestirmek icin planlart uygulamalidir. Kurum
dokiimante edilmis bilginin boyutlarini yapilan planlama dahilinde kontrol altinda

tutmalidir.

Bilgi giivenligi risk degerlendirmesi

Kurum hazirlanan planlar dogrultusunda bilgi giivenligi risk degerlendirmesini
gerceklestirmelidir. Onemli degisiklikler risklere ve firsatlara yonelik eylemler boliimiinde
yer alan kaideler g6z Oniinde bulundurularak gerceklestirilmelidir. Kurum risk

degerlendirmesi sonuglarini sakli tutmalidir.

Bilgi glivenligi risk isleme

Kurum bilgi giivenligi risk isleme planina sadik kalmali ve gerceklestirilen

eylemlere dair sonuglart muhafaza etmelidir.

4.2.9. Performans degerlendirme

Prosediirlerin ve faaliyetlerin sonuglari takip edilmelidir. Bu takibatin yapilmasinin

temini i¢in birimler tesis edilmelidir.

Izleme, 6lcme, analiz ve degerlendirme

Kurum bilgi giivenligi performansini ve BGYS etkinligini degerlendirmelidir. Bu
baglamda hangi degerlerin takibinin ve Olglimiiniin yapilmasi gerektigini belirlemelidir.
Izleme, 6l¢iim, analiz ve degerlendirme icin metotlar belirlenmekle kalmayip izlemeyi
kimin yapacagi, hangi siklikla yapacagi belirlenmelidir. Analiz ve degerlendirme

sorumluluklar1 da agik¢a ortaya konmalidir.

I¢ denetim

Kurumun BGY'S gerekliliklerinin yerine getirilmesi ve ISO/IEC 27001 standardinin
talimatlarinin takibinin yapilmasinin teminati i¢in bir i¢ denetim mekanizmasi olusturmasi

gerekmektedir. Kurum denetimin metotlarini, sikligin1 ve sorumluluklarini agikga ortaya
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koymalidir. Denetim kriterleri ve kapsami iist yonetimce belirlenmelidir. Denetim

sonuglarinin ilgili birimlere raporlandig1 teminat altina alinmalidir.

Y Onetimin gdozden gecirmesi

Ust yonetim kurum dahilinde BGYS’ nin planlan sekilde kuruldugunu ve
siirdiiriildiigiinii gdzden gecirmelidir. Ust yOnetim sistemi gdzden gegirirken onceki
yonetim raporlarini, BGYS ile ilgili kurum i¢i ve kurum dis1 degisimleri goz ardi

etmemelidir. Ust yonetim denetim, dl¢iim, analiz ve izleme sonuglarim siirekli izlemelidir.

4.2.10. lyilestirme

BGYS’ nin gergeklestirilme siirecinde karsilasilan uyumsuzluklar ve bu
uyumsuzluklarin nedenleri belirlenmelidir. Uygunsuzluklara karsi alinacak dnlemler ortaya

konulmalidir.

Uvygunsuzluk ve diizeltici faaliyet

Uygunsuzluk gercgeklestiginde miimkiin oldugunda hizli bir sekilde kontrol altina
almak ve diizeltmek adina olaya miidahale edilmelidir. Uygunsuzlugun kok sebeplerinin
bir daha gerceklesmeyecek sekilde ortadan kaldirilmasi i¢in uygunsuzluk izlenmeli ve
analiz edilmelidir. Benzer uygunsuzluk potansiyeli tagiyan konular tespit edilmeli ve
gereken tedbirler alinmalidir. Uygunsuzlugun kok nedeni ve bu baglamda alinan

aksiyonlar dokiimante edilmelidir.

Sirekli iyilestirme

Kurum BGYS’ nin uygunluk, yeterlilik ve etkinlik performansinin siirekli

gelisimini temin etmelidir.

4.3. Vaka Analizleri

ISO 27001 BGYS’ yi deneyimleyen kurumlarin yasadigi problemleri ve basarilar

yeni baslayan kurumlar i¢in ayagi yere basan kaynaklar olabilir.
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4.3.1. Wirefast limited liability company

Ingiltere, ABD ve Asya'daki teknoloji tesisleri bulunan Wirefast Limited Sirketi
bankacilik, finans, petrol, gaz ve saglik sektorlerinde iletisim hizmetleri saglamaktadir.
Iletisim tabanli is siireclerini iyilestiren, otomatiklestiren ve gelistiren Wirefast,
miisterilerine hayati 6nem arz eden bilgilerine istedikleri zamanda ve sekilde ulagabilme
giivencesini vermektedir. Ayrica bu hizmeti makul bir maliyet karsiliginda saglamay1

amagclamaktadir.

Giivenlik faktoriinii faaliyetlerinin temel yapr tast olarak addeden Wirefast 2011 de
en iyi uygulama seviyesine erismek icin ISO 27001 sertifikasini almaya karar vermis ve bu
baglamda bir BT danismanlik firmasina basvurmustur. Firma bosluk analizinden 6n
sertifikasyon denetimine hatta ilk sertifikasyon denetimine rehberlik etmeyi taahhiit

etmistir.

Ik egitimin ardindan ISO 27001 sertifikasi edinmek icin gerekli calismalar
danisman firma esliginde gerceklestirilmeye baslanmistir. Proje asamalar1 su sekilde

islemistir:

e Yonetim taslagl; kapsam tanimlama ve politika gelistirme

e Varligin kayit defterine ekseninde hazirlanan risk degerlendirmesi ve risk isleme
e BGYS belgelerinin tamamlanmasi

e Personel bilinglendirme ve teslimat

e i¢ BGYS denetimi

e On sertifika bosluk analizi

o Sertifikasyon denetimi

BGYS is siireglerinin gelisimi i¢in anlasilan danigsmanlik firmasi tarafindan ileri
kogluk ve bilgi aktarimi hizmeti alinmistir. Wirefast yoneticilerinden Paul Green * ISO
27001 standardinin tarafimizca hizli bir sekilde benimsenmesi adina siiregelen uzman
destegi firmamiza paha bigilmez bir avantaj saglamistir. Gilivenlik gerekliliklerinin sik1 bir
sekilde giincellenmesi her zaman caligma prensiplerimizin temel yapitasini olugturmustur.
Firmamiz Apache ve Red Hat Linux gibi ileri diizey teknoloji platformlariyla faaliyetlerini

yiiriitmekte ve yeni sistem giincellemelerinin takibini hizli bir sekilde gergeklestirmektedir.
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Teknik ekibimizin risk iceren degisim siirecini benimsemis olmasi ve teknik donanimizin
yiiksek seviyede olmas1 ISO 27001 standardiyla bizim teknik giivenlik modelimiz arasinda
bircok paralellik bulmamiza sebep olmustur. Biiylik tatmin yasadigimiz durum ise ISO
27001 standardimin bilgi giivenligini saglarken yoOnetim sistemimizi de giiglendirmesi
olmustur. Basta yonetim kurulu baskanimiz (CEO) James Powell- Tuck olmak iizere 35
kisilik ekip iiyemizin tam destegi ISO 27001 standardinin yiiriirliige girmesinde kritik rol

oynamistir.

Diger teknoloji firmalar1 yoneticilerinin siber glivenlik gerekliliklerinin is yapmaya
engel teskil edebilecegini diisliniiyor olabilirler lakin bizim deneyimimiz faydadan baska
bir sey saglamamustir. Taslaktaki detaylar ve kontrol noktalarinin kullanimindaki esneklik
bilgi glivenliginin temel yapi taslar1 olan gizlilik, biitiinliik ve erisilebilirlik arasinda denge
saglamay1 kolaylastirmaktadir. ISO 27001 standardina uyum saglamak, firmalara kendi
yonetim  sistemi  siireglerini  hazirlamalar1  konusunda  yardimecr  olmaktadir’

aciklamalarinda bulunmustur.

Mayis 2012 de baslangi¢ sertifika denetiminin ardindan Wirefast ISO 27001
sertifikasini almaya hak kazanmistir. Siiregelen sertifikasyon donemi igerisinde finansal

[

isler miidiirii Paul White <> Wirefast her zaman miisteri bilgilerinin mahremiyetine 6zen
gostermigstir. Sertifikayr edinmek bize bu taahhiidiimiizii ve bilgi giivenliginin uluslararasi
standartlarda saglandigini teminat altina alma imkani vermistir’’ dedi. James Powell- Tuck
ise > Bizim sistemimiz teknolojik seviye anlaminda her zaman en iyiler sinifinda yer
almistir ancak ISO 27001 sertifikas1 bize rakip firmalar karsisinda agik bir {stiinliik

saglamigtir’” dedi (It Governance, 2013).

4.3.2. Abu dhabi gas industries Itd. (GASCO)

1978 den beri dogal gaz ¢ikarma ve isleme alaninda faaliyet gosteren GASCO
miisgteri tatminini list seviyelere ¢ikarmak i¢in ISO 27001 sertifikas1 edinmistir. Bu siirecte
bir danigmanlik firmasindan rehberlik alinmistir. Sertifikaya sahip olurken edindigi
tecriibeleri paylasan kurum proje yoneticisi Asmaa Al Kindi danigsman firmayla yapilan
goriismelerden ortaya bir yol haritas1 ¢ikarttiklarini ifade etmistir. Bu yol haritas1 temel
olarak 3 boliimden olusmaktadir: Bosluk analizi/ plan asamasi, uygulama ve denetim. Plan

kisminda kapsam ve politika tanimlanir, giivenlik organizasyonu insa edilir ve risk
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degerlendirme c¢ergevesi hazirlanir. Uygulama asamasinda risk degerlendirme ve ig
denetim kism1 gerceklestirilir. Son olarak denetim kisminda takip edilen kontroller 15181nda

aksiyonlar alinir.

Asmaa Al Kindi’ ye gore calisan farkindaligi, giivenlik gereklilikleri ve iist yonetim
destegi ISO 27001 standardinin en temel 6gelerini teskil etmektedir. Calisan tutumu ve
calisanlarin uyum yetenekleri sertifikasyon edinme siiresince kurumu en ¢ok ugrastiran

etmenlerden olmustur.

Bilgi giivenligi yoneticisi Mona Younaes ISO 27001 sertifikasyon siirecine 2007
Ekiminde bagladiklarini ve bu tarihten itibaren 8 ay igerisinde siirecin tamamlandigini
ifade etmektedir. Bu bagarinin elde edilmesindeki motivasyon ise kurumun is pratiklerini
gelistirmek ve kurum bilgi varliklarinin korunmasi olmustur. Mona Younes sertifikasyon

siirecinde izledikleri adimlar1 kisaca agiklamistir

Plan asamasi/ Bosluk analizi

Gasco bosluk analizini gerceklestirmek icin bir danismanlik firmasindan destek
almistir. En iyi giivenlik uygulamalarindan ilham alinarak kurumun var olan giivenlik
kontrollerindeki bosluklar tespit edilmis ve bunlar1 doldurmak i¢in atilmasi gereken

adimlar tanimlanmaistir.

Plan asamasinda bilgi varliklarinin, sistem risklerinin, politika ve prosediirlerin
tanimlanmasin1 igeren bir takim kontrol noktalar1 danmismanlik firmasi tarafindan

hazirlanmistir. Birkag 6rnekle izah etmek gerekirse:

e Destek

e (Calisan hesap kontrolii

e Bilgi giivenligi olay yonetimi
e Risk yonetimi

e Bilgi siniflandirmasi
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GASCO tarafindan 6nceki senelerde kurulan giivenlik dairesi is sorumluluklarinin
takibini yapiyordu. ISO 27001 kapsaminda bu dairenin personel sayisi artirildi. Sonra

aliacak aksiyonlar1 tartigsmak i¢in bir giivenlik forumu olusturuldu.

Risk degerlendirme asamasinda GASCO’ nun ortaya koydugu riskler sunlardir:

e Bilgisayar riski

e Personel riski

e Fiziksel giivenlik
e Erisim kontroli

o Sifre karmagsiklig1 riski

Risk degerlendirme asamasinda danismanlik firmasinca 6n planda tutulan hususlar
BGYS’ nin uygulanmasi ve siirdiiriilmesi olmustur. Ve bu asamaya risk degerlendirme
yaklagimi gelistirilerek baglanmistir. Bilgi varliklari, tehditler, riskler tanimlanmaya gayret
gosterilmis ayrica herhangi bir varligin gizlilik, biitiinliik ve ulasilabilirlik 6zelligine zarar

verebilecek kirilganliklar tespit edilmistir.

Uygulama asamasi

Risk degerlendirmenin ardindan bir risk isleme plant GASCO tarafindan
tasarlamistir. Bilgi giivenligi risklerini yonetebilmek adina uygun ydnetim aksiyonlari,
kaynaklar, sorumluluklar ve oncelikler tanimlanmistir. Giivenlik takimi risk isleme plani

dogrultusunda belirli basliklara yonelmistir.

e Insan kaynaklar giivenligi

e Fiziksel ve ¢evresel giivenlik

e [letisim ve operasyon ydnetimi
e Hesap kontrolii

e Bilgi giivenligi olay yonetimi
e I siirekliligi yonetimi

e Uyumluluk
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Risk isleme siireci boyunca BT giivenlik ekibi dl¢tim kriteri belirlemis ve giivenlik
icin farkindalik ¢alismalar1 gergeklestirmislerdir. Ekip ayrica hizmet seviyesi anlagsmalari
hazirlamislardir. Bu anlagmalar BT boliimi ile diger bolim ve departmanlar arasinda

imzalanir.

Mona Younaes’ GASCO personelinin giivenlik farkindaliginin ve egitiminin
oldukea yiiksek seviyede oldugunu ifade etmistir. ISO 27001 standardi dahilinde personel
farkindaliginin artirilmasi ic¢in ¢ok farklit metotlar kurum tarafindan uygulanmistir. Duvar
posterleri hazirlanmis ve diizenli araliklarla farkindalik mailleri atilmistir. Bunun disinda
sayisiz bilgilendirme oturumu kurum tarafindan diizenlenmistir. Mona Younaes
konugmasinda ISO 27001’ e gegcis siirecinde personelin yasadigi zorluklara yer vermistir.
Giivenlik sisteminin bastan sona degismesi personel i¢in zorluklar ortaya ¢ikarmustir.
Ciinkii bir takim spesifik gorevlerin gerceklestirilmesi degismis ve bu durum onlarin
zaman tiiketimlerini artirmistir. Ornegin: BGYS sistemine ge¢gmeden dnce personel BT
bolimiine gidip belirli bir gorev igin rahat¢a soru sorabiliyorlardi ancak BGYS
yonetiminden sonra bu islemi gergeklestirebilmeleri igin bir¢ok adimdan gegmeleri
gerekmektedir. BGYS’ ye uyum siirecinde en ¢ok zorlanilan kisim ise personelin
degisiklige karst direnmesi, yeniliklere uyum saglamayr reddetmesi ve eski
aligkanliklarinda  diretmesi  olmustur. Baslangicta degisikliklerin hemen kabul
edilmemesine ragmen degisiklerin faydalar1 personelce gozlenmeye baslandiktan sonra

zaman igerisinde uyum saglanmaya baslanmigtir.

Denetim asamasi

GASCO yonetimi BGYS uygulamalarini takip etmistir. Ayrica i¢ denetim ekibi
tarafindan BGYS denetimi saglamistir. Ancak kurum profesyonel bir denetim firmasindan
yardim almay1 ihmal etmemistir. Denetim firmasi 6 ayda bir risk yonetim testini GASCO
icin gerceklestirmektedir. Sertifika edinimi gerceklestikten sonra denetim firmast yillik
denetimini ger¢eklestirmekte ve 3 yilda bir tekrar degerlendirme yapmaktadir (Abu Talib,
El Barachi, Khelifi ve Ormandjieva, 2012).
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SONUC VE ONERILER

Yaygin bir sekilde iddia edildigi iizere kiigiilen ve kiiresellesen diinyada seylerin
iletisim hiz1 6nceki donemlerle kiyaslanmayacak seviyelere gelmistir. Uzak mesafeler arasi
iletisim ve haberlesme ilk zamanlarda giivercin, duman, ates, can vb ekipmanlarla
saglanirken elektrigin kesfiyle hiz kazanmistir. Kablolar vasitasiyla iletisim saglayan
telgraf sadece belirli uyarilar karsi tarafa iletebilmistir. Daha sonra ortaya ¢ikan telefon ise
sesin iletimini saglamistir. Nihai olarak gelinen noktada ise goriintii ve ses es zamanli
olarak arzu edilen noktaya iletilebilmektedir. Dokunma, koklama ve tatma hissinin iletilip

iletilemeyecegi ise tartisma konular1 arasinda yerini almis bulunmaktadir.

Bu gelismelerin bas miisebbibi ve sonucu olan teknoloji, gelistikce daha cok
bilginin tretilmesine, iletilmesine ve saklanmasina vesile olmustur. Daha ¢ok bilginin
iiretilmesi ve saklanmasi ise teknolojinin ilerlemesini tetiklemistir. Bu sekilde bir dongi
icerisinde gelisen teknoloji bilgiyi kuvvetlendirmis, kuvvetlenen bilgi ise teknolojiyi

gelistirmistir ve sirkiilasyon bu minval iizerine devam etmektedir.

Modern hayatin bir¢ok alanin1 daha konforlu hale getiren teknolojik gelismeler ilk
donemlerde bireysel ¢abalarla ve ufak ¢apta atdlyelerden dogduysa da zaman igerisinde
cesitli nedenlerden dolay1 belirli bash kurum ve kuruluslarin varligini gerekli kilmistir. Her
ne kadar her kesif belirli sayidaki insanin zihninde baglayan bir yolculuk da olsa
kiiresellesen diinya pazarina ulagsmak isteyen her fikir kiiresel iletisim ag1 olan bir kurulusa
muhta¢ olmaktadir. Bu durum bilgi kurum ve kuruluslarin tekeline almasina vesile
olmustur. Daha ¢ok bilgiye sahip olan kurulus daha da zengin hale gelmistir. Gelisen ve
zenginlesen kurumlar kiiclik 6lcekteki firmalar1 elemine ederek daha da giliclenmis bir
piyasa metai olan bilgiye verilen ehemmiyet bu dl¢ilide fazlalasmistir. Ciinkii yaygin olarak
kabul edilen bir bagka gercek ise daha ¢cok kiymetli esyaya sahip olanin daha gii¢lii oldugu,
bilgi ¢aginda ise en kiymetli esyanin bilgi oldugudur. Dolasiyla giicii elinde bulundurmak

ve topluma yon vermek i¢in olmazsa olmaz unsur bilgi olmustur.

Bilginin insan ve toplum nezdinde kiymeti artarken bir baska deyisle bilinirken
kolay yoldan bilgi elde etmek isteyen kurum ve kuruluslar agisindan bilginin cazibesi bir
baska boyut kazanmistir. Kurumlar daha ¢ok bilgiye sahip oldukc¢a daha da giliclenmistir

ancak o bilgiyi ele gegirmek isteyen art niyetli kurumlarin sayis1 da artmigtir. Bu durum
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kurumlar tizerindeki baski ve tehdidi artirmistir. Bu tehditlerin basit bir endiseden ¢ok daha
otede oldugunu son dénemde firmalar (Yahoo, Twitter) iizerinde yasanan siber saldirilar
ispat etmistir. Milyonlarca $ zarara giren dev firmalarin kimi iflasin esigine gelirken kimi
edindigi tecriibelerle hayatina devam etmeyi basarmustir. Kurumlar siber saldiridan bu
sekilde etkilenirken bilgi caginda dev kurumlar seklinde yonetilen devletler de siber
tehditten tistlerine diiseni fazlasiyla almislardir. Ciinkii devletler siber saldirtya ugradiginda
sadece maddi kayip vermekle kalmamakta ayn1 zamanda ekonominin kalbi sayilabilecek
merkez bankas1 c¢oOkebilmekte, ulasim sekteye ugrayabilmekte ve ekonomi kaosa
stirliklenebilmektedir. Eskiden askeri alanda meydana gelen savaslar artik siber arenada
gerceklesmektedir. Tehditlerin bu boyuta ulagmasi devletleri biitcelerinde bu alana daha
fazla kaynak ayirmaya itmistir. Hatta bir takim devletler kendi siber savunma ekiplerini

kurarken bazis1 da siber saldir1 konusunda uzmanlar yetistirmeye baslamistir.

Artan tehditlere karsi bilgi giivenligini temin etmek ic¢in alinan tedbirlerde
gelismektedir. Yasanan saldirilardan sonra alinacak aksiyonlarin bir fayda saglamayacagi
takdire sayandir. Bu baglamda saldir1 gerceklesmeden alinacak onlemler daha uzun 6miirlii
ve etkili ¢coziimler sunmaktadir. Kurumlarin tedbir almalar1 gereken tehdit unsurlari ise
oldukca fazladir ve kurumdan kuruma degismektedir ayrica farkli departmanlarda farkli
aksiyonlara ihtiyag duyulabilir. Ornegin: Personelden kaynaklanan tehditler, gevreden
kaynaklanan tehditler, ag kaynakli tehditler. Her tehdit kaynag: i¢in farkli bir personel
tayin edilemeyeceginden tehditleri ve kurumu bir biitiin olarak ele alan, farkli tehdit
unsuruna farkli ¢oziimler gelistirmek yerine biitiinciil bir giivenlik sistemi getirmek, hem
maliyet hem de zaman agisindan kurumlara avantaj saglamaktadir. BGYS bu alandaki

ithtiyaci tatmin i¢in kurumlar tarafindan ortaya ¢ikarilmis bir sistemdir.

BGYS kurumlar departmanlarina ya da bdliimlerine gore ayirt etmeden bir biitiin
olarak ele alan, bilginin gizliligini, biitinliiginii ve erisilebilirligini teminat altina almak
icin ortaya c¢ikarillan bir kurallar bitiinidir. Kurumlarin belirli departmanlarina
endekslenemeyen tamamina niifuz etmesi gereken BGYS, bilginin biitiinliigline
endekslenip erisilebilirligini ve gizliligini ikinci plana atildiginda yine basarisizlikla
sonuglanabilmektedir. Zira bilgi giivenliginin saglanmasi i¢in gerekli olan sacayaklarindan
biri ¢ok saglam diger ikisi sallantida oldugu zaman denge saglanamaz ve BGYS tam

anlamiyla fonksiyonlarini icra edemez.

104



BGYS’ nin kurumdan kuruma farklilik gostermeyen ulusal hatta uluslararast bir
standarda donlismesi gerekliligi, ISO27001 standardini ortaya ¢ikarmistir. ISO 27001
finansal veri, hassas miisteri bilgileri veya entelektiiel varliklar1 koruma altina alan saglam
bir sistemdir. Bu sistem kurumlarin bilgi varliklarin1 yonetmesine ve korumasina katki
saglar ki kurum tiim konsantrasyonunu kendi 6z faaliyetine kanalize edebilsin. ISO 27001
kurumlara sadece bilgi gilivenligini teminatini vermez aymi zamanda tedarikgilere,
miisterilere ve piyasaya kurumun bilgi giivenligini saglama konusundaki yetenegini agik
bir sekilde ifade eder. Bu baglamda kurumun itibarini saglamlastirir ve kurumun gelecege

giivenle bakmasina katkida bulunur.

ISO 27001 standardinin kurumlarin bilgi gilivenligini teminat altina alirken
vazgecilmez iki enstriimani vardir. Bunlar; varliklarin siniflandirmasi ve risk analizidir.
Varliklarin ~ siniflandirmasi  esasen  kurumun  siniflandirilmasidir.  Zira  kurumda
bilgisayarlar, yazicilar, yazilimlar, 1sitma cihazlari hatta personel bile kurum varliklarindan
olarak kabul edilmektedir. Bu sebepten varliklarin simiflandirilmast  ve varlik
degerlendirmesi yani hangi varligin kurum i¢in vazgecilmez oldugu hangi varligin
yoklugunda kurumun temel fonksiyonlarini idame ettirebilecegi konularinin tespiti 1ISO
27001 in temel yapitaglarint olusturmaktadir. Kurumun biitiin varliklarinin dékiimiiniin
yapilmasi ve siniflandirilmasiyla genel bir fotografinin ¢ekilmesinin ardindan risk analizi
sathas1 baslamaktadir. Risk analizinde genel olarak kurumun yiizlesebilecegi tehditler
siralanir ve bu tehditlerin gerceklesme olasiliklar1 ortaya konur. Bu islemin ardindan
gerceklestikleri takdirde kurum biinyesinde olusturacaklar1 etki hesaplanir. Son olarak
hangi risk unsuruna nasil muamelede bulunulacagi tespit edilir ve harekete gegilir.
Yukarida o6zetlenen ISO 27001 BGYS uygulanirken kurumlarin dikkat etmesi gereken

birka¢ husus asagida yer almaktadir:

> Ust yonetim kararlilig

ISO 27001 BGYS uygulamalarinda sik yapilan hatalardan biri yonetimin algisidir.
Sadece birkag departmani ilgilendirmeyen tiim kurumu ele alan bir yonetim sistemi olan
bilgi giivenligi yonetim sisteminde basar1 saglanabilmesi icin {ist yonetimin ISO 27001
gerekliliklerine kendinin tabi olmas1 ve kurumun i¢inde uygulanmasinin takipgisi oldugunu
tim kuruma ilan etmesi gerekmektedir. Bunun icin bildiriler, uyarilar, hatirlatmalar,

yaptirimlar tercih edilebilir.
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» Bilgi giivenligi ekibinin kurulmasi

Herhangi bir birime tali gorev olarak bilgi giivenligi sorumlulugu verilmesi yerine
bizzat bu hususla ilgilenen bilgi giivenligi ekibi/ biriminin kurulmasi hem kurumun bu
konudaki samimiyetini ve azmini goOsterir hem de uzun vadede bilgi gilivenligi
caligmalarinin devamliligin1 teminat altina alir. ISO 27001 sertifikasin1 edinme siirecinde
ve sonrasinda bu tiir birimin varligi kaginilmazdir. Zira kurum i¢in bir sertifikadan 6te bir

yasam tarzi sekline doniismelidir.

» Calisan farkindaligi ve egitimi

Bilgi gilivenliginin temin edilmesinde en zayif halka olarak adlandirilan personel
diizenlenen saldirilarda ilk hedeflerden biri olmustur. Siber saldirilarin bir kismi personel
dalginligindan veya egitimsizliginden kaynaklanmaktadir. Bu acidan personelin
farkindalig1 biiyilk 6nem arz etmektedir. Personel farkindaligi olusturmak i¢in egitim ve
seminerler diizenlenmesinin yani sira bildiriler yaymlanmasi, afislerin asilmasi deneme

maillerinin atilmas1 kurumlarin uygulayabilecegi yontemlerden birkagidir.

» Sertifikasyon stireci

ISO 27001 sertifikasyon siirecinde aslan payr kuruma diismektedir. Danigmanlik
firmalar1 kuruma varliklarini, risklerini tespit etmesinde ve bundan sonraki asamalarda
sadece rehberlik edebilirler. Bunun disinda biitiin yliik kurumun omuzlarina diismektedir.
Bu baglamda ISO 27001 sertifikasini edinmek isteyen bir kurumun bastan sona bir degisim
gecirmesi gerektiginin ve bunu yaparken danismanlik firmalarinin rehberlikten baska

higbir fonksiyonu olmadiginin farkinda olmalidirlar.
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