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OZET

Bilginin maddi ve manevi en 6nemli varlik haline geldigi giiniimiizde bilgi giivenliginin
saglanmasi, en 6nemli problemlerimizden biri haline gelmistir. Bilgi sistemlerinin giinliik
hayatimizda pek c¢ok alanda kullanilmasi, bilgi giivenligi ile ilgili problemleri de
beraberinde getirmistir. Genel olarak kamu kurumlarinda bilgi giivenligi ile ilgili
yonetimsel ihtiyaclarin bir metodolojiye doniistiirilmemesi, ag giivenliginde kullanilan
cihazlarin yapilandirilmasinin diizgiin gergeklestirilmemesi, projelerde zaman ve maliyet
gozetilerek giivenligin goz ardi edilmesi, kurum calisanlarinin bilgi giivenligi hakkinda
yeterince bilgi sahibi olmamasi sebebiyle bilgi giivenliginin saglanamadig cesitli
giicliiklerle karsilasilmaktadir. Bu ¢alisma ile kamu kurumlarinda sik karsilasilan sorunlar
ve ¢bziim yollari iller Bankas: yapisi incelenerek verilmistir.
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ABSTRACT

Information security has been become one of our most important problems when
information becomes the most important material and spiritual asset today. The use of
information systems in many areas of our daily lives, has been brought about information
security problems. Generally, there are various difficulties that information security can
not be provided due to the lack of metodology which is transformed from administrative
requirements in public institutions, the lack of network devices proper configuration,
ignored security for care time and cost in software systems and the lack of enough
awareness about information security which is earned by instution employees. With this
study, the solutions to usually faced problems in public institutions are presented with Iller
Bankasi structure examples.
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GIRIS

Bilgi teknolojilerinin her gecen giin gelismesi daha ¢ok bilginin depolanmasina,
iletilmesine, taginmasina, kullanilmasina olanak saglamis; bu sebeple bilgi elektronik
ortamda daha fazla kullanilir hale gelmistir. Teknoloji gelisimin artmasi elektronik
islemlerin kolay hale gelmesini saglayarak insanlar1 bilgi sistemlerine daha bagimli hale
getirmistir. Bilhassa son yirmi yilda internet teknolojilerinin yayginlagmasi, kiiresellesme

icin katalizor etkisi gerceklestirmistir (Glingdr, 2015: 1) .

Bilgi; tiretim, tiiketim, hizmet veya saglik sektoriinde rekabet ve basari unsuru
haline gelmis; her tiirlii kurumda, is siirecinde mutlaka yer alan vazgegilmez bir unsur
olmustur. Bilgi gilivenligi konusunda bireyler, kurumlar, toplumlar ne gibi sikintilar
yasiyor, giivenlikte ne gibi riskler ve sorunlar var, bu gibi konular giindeme gelmektedir.
Bahsedilen konularin ¢ogu hakkinda bir ¢oziim olmasma ragmen, her sektorde bilgi
giivenligi ile ilgili problemler giderek artmaktadir. Sektérlerde, kurumlara ait bilgilerin
calinmasindan is kazalarina, yasadisi is yapis sekillerinden, maddi ve manevi kayiplara

farkli bilgi giivenligi sorunlari mevcuttur.

Tiim diinyada oldugu gibi iilkemizde de bilgi teknolojileri ve internet her yil artarak
kullanilmakta, her tiirlii islem elektronik ortamda yapilir hale gelmektedir. Bilisim
sistemleri dogas1 geregi her tiirlii alanda hizli, seffaf, mekandan ve zamandan bagimsiz
olarak ¢alistig1 i¢in elektronik devlet(e-devlet) uygulamalarinda ve kamu kurumlarinda da
hizla yayginlagmaktadir. Bu durum kamu hizmetlerinin seffaflasmasina, islemlerin daha az
maliyetle yapilmasina, etkinligin artirnlmasina faydali oldugu kadar halkin kamu
kurumlariyla iligkilerini yeniden yapilandirmasina, is siireglerinin yapim seklinin
degismesine sebep olmaktadir (Eroglu, 2013: 1-3). Teknolojiye bagimliligin arttig
giinlimiizde gizli kalmas1 gereken bilgilerin herkes tarafindan bilinmesi, erigsilmek istenilen
uygulamanin hizmet verememesi ya da aranan bilginin elde edilememesi gibi senaryolar
ortaya c¢ikmaktadir. Hatta hizmet kesintilerinin yasanmasi, ¢esitli dosyalarin istegimiz
disinda sifrelenerek para karsiliginda anahtarin satin alinmasi, farkinda olunmadan bazi
finansal islemler yapilmasi gibi senaryolar tiim diinyada goriilmektedir. Bu durum bilginin

istenildigi kadar iyi yonetilmedigini, bilginin yeterince korunamadigini gosterir.

Bilgiye istenildigi an erisim saglanmasi, yetkisiz kisilerden saklanmasi,

bozulmadan, kaybolmadan, degistirilmeden ilk olustugu haliyle kalmasi ig¢in organize



edilmesi siireci bilgi giivenligi olarak adlandirilir. Elektronik ortamdaki bilginin giivenligi
ile geleneksel bilgi giivenligi karsilagtirildiginda; islemlerin yapilma hizi, bilginin yayilma
hiz1 ve kapsamu diistintildiigiinde elektronik bilgi risklerinin geleneksel risklerden ¢ok daha
etkili bir hal aldigi goriiliir. Glinlimiizde bireyler, sirketler, kamu kurumlar1 ve devletler
cesitli bilgi giivenligi sorunlarina ve risklerine sahiptir. Bu sebeple tiim diinyada ve
Tiirkiye’deki amag en yiiksek seviyede bilgi glivenligi saglamaktir. Bununla ilgili yapilan
caligmalar sonucunda ¢esitli yontemler belirlenerek standartlasmaya gidilmis boylelikle

kurumsal bilgi giivenligini saglamak icin uluslararasi standartlar ortaya ¢ikmaistir.

Ulkemizde bilgi giivenligi ile ilgili ¢alismalar yapilmakta olup siirecleri, gerek
kurumlarin kendileri gerekse kurumlar1 diizenleyen iist kurumlar ve yasa koyucular
olusturmaktadir. Bilgi giivenligi hususunda iilkemizde 6ncii kurumlar olusturulmus diger

kurumlara yardimci dokiiman, danismanlik hizmeti saglanmaktadir.

Eskiden Kilit vasitasiyla sadece fiziksel ortamlarda saglanan giivenlik, bilgisayar
aglarinin olusumuyla boyut degistirmistir. Giinlimiizde fiziksel giivenligin yani sira ag
glivenligi, birden ¢ok fonksiyona sahip olan ve her amaca uygun tiirleri bulunan uygulama
glivenligi de onemli hale gelmistir. Fiziksel ortam giivenligi eskisi gibi dig ortamdan,
dogal afetlerden ve kazalardan bilgi sistemlerini koruma seklinde devam etmektedir.
Ancak saldirganlar sanal olan internetin yasal bir tarafi olmamasi dolayisiyla aglar ve
uygulamalar iizerindeki zayif noktalar1 bularak kazang¢ saglamak pesindedir. Bu sebeple
hem ag hem de uygulama giivenligi igin politikalar olusturularak koruma saglamak ve her
tiirlii 6nlem almak gerekli hale gelir. Ozellikle ag igerisinde saniyede binlerce islemin
yapildig1 distlinildiigiinde, ag giivenligi saglamak i¢in ag giivenlik cihazlarinin
kullanilmas1 ve bunlarin diizgiin bir yolla yonetilmesi gereklidir. Uygulama giivenligi ise
giinlimiizde en ¢ok saldir1 araci olan ve lilkemizde daha ag giivenligi gibi geleneklesmemis
bir alandir. Giivenlik teknolojileri ilerledikce, zayifliklar azalmis saldirganlarin somiirme
thtimalleri diismiistiir boylece saldirganlar daha ziyade insan unsurunun zayifliklarindan
faydalanmay1 amaclayarak sosyal miithendislige yonelmistir. Bundan dolay1 kurumlarda en
zayif halka kurum c¢alisanlar1 olarak diisiiniilmektedir. Kullanicilarin zayif halka olmasi
sebebiyle,  kullanicilarda  yeterli  farkindaliginin  olusturulmast  kurumlarin
sorumlulugundadir ve bu farkindaligin olusmasi kurumsal itibar i¢in 6nemlidir. Ancak

personele bagli bilgi gilivenligi risklerini hi¢bir zaman tamamen ortadan kaldirmak



miimkiin degildir, sadece bas edilebilir seviyelere c¢ekmek kurumun -elindedir

(E.Sahinaslan, Kantiirk, O.Sahinaslan, ve Borandag, 2009: 598).

Bu tez kapsaminda ¢alisilan konu ile ilgili ulusal ve uluslararasi alanda benzer
caligmalar bulunmakla birlikte, kurumlar ic¢in bilgi giivenliginin saglanmasimin 6nemi
incelenmektedir. Ulkemizde ve uluslararasi alanda kuruluslarin bu kapsamda ortaya
koydugu stratejiler dogrultusunda bilgi gilivenligi konusunda alinabilecek aksiyonlar
hakkinda bilgiler verilmektedir. Bunun igin tez i¢in uluslararas1 kurulus raporlari, yiiksek
lisans tezleri, c¢esitli kurum politikalari, dergiler ve raporlardan faydalanilmistir. Bu
caligmayla birlikte {ilkemizde bilgi giivenligi konusunda yasal altyapinin yeterli diizeyde
olmadig1 ve ¢ogu kamu kurumunun hatta iilkenin bilgi giivenligi stratejisinin bile yeni yeni
olusturulmaya baslandig1 tespit edilmistir. Ulkemizde yaklagik 20 yildir gelistirilmeye
calisilan ulusal bilgi giivenligi alaninda yasal diizenlemeler bilgi giivenliginin halk
tarafindan tam anlasilamamasi sebebiyle istenilen sonuca varamamistir (Glingdr, 2015:
92).

Bilhassa kurumsal bilgi giivenligi iizerinde diinyada pek ¢ok farkli yerde yapilan
arastirma, gelistirme ve standardizasyon c¢alismalari konunun ne kadar 6énemli oldugunun
gostergesidir. Bilgi giivenligi, kurumsal bilgi giivenligi ve bunlart saglamanin en temel
elemanlar1 olan ag, uygulama, fiziksel ve personel giivenligi tezin ilerleyen boliimlerinde
daha genis ¢apta agiklanmistir. Baz1 kurumlar icin ililkemizde yasal zorunluluk haline
gelmis, bilgi gilivenliginin saglanmasinda kurumlar agisindan 6nemli bir yeri olan sizma
testleri araciligiyla kamu kurumlarinda sik yapilan yanlisliklar ele alinarak bunlarin nasil
diizeltilmesi gerektigi ve nasil Onlem alinmasi gerektigi hakkinda incelemeler

gergeklestirilmistir.



1. BILGi GUVENLIGI

Bilgi, bilgi teknolojileri sayesinde giinliikk hayatimizda bankacilik, finans, saglik,
ulastirma, e-devlet, elektronik ticaret ve daha pek c¢ok farkli sektdr i¢in kullanilan temel
yapidir. Neredeyse her tiirlii sektdrde g¢ekirdek yapiyr olusturan bilginin ve bu yapiy1
kullanan bilgi sistemlerinin risklerinin giderilmesi ve tehditlerinin ortadan kaldirilmasi
kisilerin, kurumlarin hatta devletlerin sorunu haline gelmistir. Risklerin yonetilmesi ve
tehditlerin azaltilmasi islemlerini iceren bilgi gilivenliginin anlasilmasi i¢in bilinmesi

gereken bazi kavramlar vardir. Bu kavramlarin agiklamasina asagida yer verilmistir.

Veri: “Bilisim teknolojisi agisindan veri, bir durum hakkinda, birbiriyle baglantisi
heniiz kurulmamis bilinenler veya kisaca, sayisal ortamlarda bulunan ve tasian sinyaller,
bit dizeleri olarak tanimlanabilir” (Canbek ve Sagiroglu, 2006: 166). Tanimdan anlasildig:
iizere, verinin temel 6zelligi bilinenler arasindaki baglantinin kurulmamis olmasidir ve bu
durum c¢ogu verinin herhangi bir anlam ifade etmeme potansiyelini artirir. Bilgi
sistemlerini olusturan veriler; numaralar, kodlar, kelimeler, veritabani tablolar1 vb. seklinde

olabilir.

Tehdit; Canbek ve Sagiroglu’na (2006: 166) gore, kontrol kullanilmayan yapilardan
faydalanarak bilgi giivenliginin ii¢ temel 6zelligi olan gizlilik, biitlinliik ve erisilebilirlikten
biri ya da birkagin1 saglanamamasina neden olan etkendir. Tehdidin dogasinda olasilik
vardir. Buna 6rnek olarak dogal afetleri, kazalari, zararli yazilimlari, farkindaligr diisiik 1y1

niyetli kullanicilar, hizmet kayiplarini verebiliriz.

Zafiyet: Tehdidin aktif bir sekilde gergeklesmesine neden olan kontrol eksikligidir.
Zafiyete neden olan eksiklikler pek ¢ok kayba sebebiyet verebilir. Uygulama girisinde

kullanicinin kimlik dogrulamasinin yapilmamasi bir zafiyet 6rnegidir.

Risk: Zarara sebep olacak bir olayin gerceklesme olasiligidir. Riske 6rnek olarak is

stirekliliginin saglanamamasi, uygulamanin hizmet dis1 kalmasi verilebilir.

Saldiri: Mevcut sistemdeki giivenligi atlatmak, agmak, zafiyete ugratmak, sistemi
kullanilmaz hale getirmek ya da kendi ¢ikarlari i¢in kullanmak, karsi tarafi zarara
ugratmak i¢in yapilan her tiirlii girisimdir. Sifre ¢alma saldirilari, ortadaki adam saldirilari

(Man in the Middle) buna 6rnek verilebilir.



Giivenlik: Tehlikeden uzak olma durumudur.

Viriis: Bilgisayar sistemlerine zarar vermek amaciyla kullanilan, kendini

kopyalayarak ¢cogalan yazilimlardir.

Aciklik: Sistemin tasarimi, uygulamasi, isletilmesi ve yoOnetilmesinde meydana
gelebilecek kusurlar, hatalar, eksiklikler veya bosluklardir. Sistemde on-tanimh sifre ve

hesaplarin unutulmasi bir agikliktir.

Yapilan tanimlarin yani sira bilgi giivenliginin, bilgi sistemlerinin ve bilgi
teknolojilerinin  temelini olusturan bilgi hakkinda detayli agiklamalar asagida yer

almaktadir.
1.1. Bilgi

Tiirk Dil Kurumu’na (1980) gore bilgi, “Kurallardan yararlanarak kisinin veriye
yonelttigi anlam” olarak tanimlanir. Bu tanimdan ¢ikarim yaparsak bilgi, verinin belirli bir
mantik, iligki ya da varsayimla cikt1 haline gelmesidir. Veriler tek baslarina anlamsizken
bilgi haline geldiginde anlam kazanms olurlar. Ornegin veri kelime ise, bilgi bu

kelimelerden olusan anlamli bir ciimledir.

Giiniimiizde teknolojinin ilerlemesi ve yazimlarin daha kullanict merkezli olmasi
sebebiyle uygulamalarda kaydedilen veriler artmistir. Bahsi gegen artis anlamsiz verilerden
kurtulmay1 ve anlamli verilerden bilgi elde etmeyi, 6nemli hale getirmistir; hatta bazi
durumlarda bilgiyi hayati dneme sahip varlik haline getirmistir. Onemi yadsinamaz varlik
olan bilginin; biitiinligini koruma, ashnin degismeden kalmasi, istenildigi siirece

erisilmesi ve gizli kalmasi1 gereksinimleri zamanla ortaya ¢ikmustir.
1.2. Bilgi Giivenligi

Caligmanin ana konusu olan bilgi giivenliinin literatiirde pek ¢ok tanimi
mevcuttur. Tamimlardan birisi, Ulusal Giivenlik Komitesi’ne (CNSS) ait 4011 sayili
standart igerisinde yapilan tanimdir. Tanim “Bilgi giivenligi; bilgiyi kullanan, ileten ve
saklayan kritik elemanlarin korunmasidir” seklindedir (Whitman ve Mattord, 2011: 8).
CNSS bir bilgi giivenligi modeline sahiptir ve endiistri standardi haline gelen bu model
CIA (Gizlilik Bitiinliik Erisilebilirlik) tiggeni olarak bilinir. CIA ti¢geni bilginin ti¢ temel



ozelligini ifade etmektedir ve bilgi giivenliginin saglanmasi ic¢in ii¢ temel Ozelligi

kavramak &nemlidir. Ozellikler su sekildedir;

Gizlilik, bilginin izin verilmeyen kisi veya Kkitleler i¢in erisilemez olmasidir. Erisim
izni olmayan kisinin erisimiyle bilginin gizliligi saglanamamis olur. Gliniimiizde devletler,
kurumlar hatta bireylerin bile en ¢ok saglamak istedigi ancak saldirganlar tarafindan bir 0
kadar cazip bulunan o6zelliktir. Gizli bilgilerin ifsas1 bireylerin, kurumlarin hatta {ilkelerin
cesitli agilardan zararia, ifsa edenin ise gesitli yollarla karma sebep olabilir. Ulkemizde bu
Ozelligin saglanmasi i¢in yasama organi c¢alismalarda bulunarak Kisisel Verilerin
Korunmast Kanunu’nu ylrirlige koymus, bilgi gizliliginin 6nemini gozler Oniine

sermigtir.

Biitiinliik, bilginin herhangi bir degisime ugramadan tutarli halde hedefi i¢in
korunmasidir. Bir bilginin kismen bozulmus, degistirilmis olmast biitiinliiglinlin
saglanamadigin1 gosterir. Degisen bilgi yanlis islemlere, yanlis siireglere hatta bireysel ve
kurumsal zarara yol acabilir,bu sebeple bilginin asil haliyle korunmasi 6énemlidir. Bilhassa

bilginin tasinmasinda ve saklanmasinda bilgi biitiinliigiinii saglamak i¢in 6nlemler alinir.

Erisilebilirlik; yetkili kisilerin, bilgiyi istedigi an elde edilebilir olmasidir. Hedef
kitle bilgiyi istedigi zaman elde edemiyorsa erisimi saglanamamis olur. Kurumsal anlamda
is siirekliliginin saglanmasi agisindan erisilebilirlik ¢ok énemlidir. Thtiya¢ duyulan bilginin

istenildigi an elde edilebilir halde olmasi kurumun is siirekliligini saglar.

Bilgi giivenligi kavrami aslinda teknolojiden bagimsizdir ¢ilinkii teknolojinin
olmadigi zamanlarda bilgiler kagida kaydedilen, kagitlarin ¢esitli yontemlerle
saklanmasiylada giivenligi saglanmaya calisan metalardir. Ozellikle askeri ve diplomatik
konularda bilgi giivenliginin en Onemli ozelligi gizlilik olarak goriilip, gizliligin
saglanmasi igin ¢aligilmistir. Onceleri sadece gizliligin saglanmasi kapsaminda ele alinan
giivenlik  siireci, teknolojilerin  gelisimiyle bilginin  saklanmasi, olusturulmasi,

kullanilmasi,biitiinliigiiniin saglanmasi gibi pek ¢ok alt kapsami da i¢ine alir hale gelmistir.

Bilgi giivenliginin diger bir tanim1 Solms’a aittir. Solms (2006), bilgi giivenligini
“Kurumsal teknolojilerin bilginin ii¢ temel 6zelligi olan gizlilik, bitiinlik ve
erisilebilirligin sebebiyet verdigi riskleri azaltarak diizenlemesidir” seklinde tanimlar

(Baykara, Das ve Karadogan, 2013: 233). Ifade edilen tanim, hem daha dnce degindigimiz



iic temel unsura hemde bunlarin sebebiyet verdigi risklere dikkat ¢ekmekte, risklerin

azaltilmasiyla giivenligin saglanacagini ifade etmektedir.

Literatiirdeki tanimlar bilgi giivenligini ¢esitli yonlerden ele almis olup, genel
itibariyle bilginin {i¢ temel unsuruna ve bunlarin sebebiyet verdigi risklere 6nem
vermektedir. Bilgi giivenligi, CNSS’nin belirledigi modeldeki {i¢ 6zellige ait risklerin,
tehditlerin ortadan kaldirilmasiyla biiyiik oranda gergeklestirilmis olur ancak tamamen
gerceklestirmek i¢in kapsami genis tutmak gereklidir. Bilgi giivenligini gergeklestirmek
icin pek ¢ok yontem, giivenlik araci, personel ve metodoloji kullanilir. Kurumlarda bilgi
giivenligi siirecinin etkin bir yolla isletilmesiyle kaliteli, kesintisiz ve giivenli bir hizmet,
kurum c¢alisanlart ve misterileri i¢in sunulmus olur. Bilgi giivenliginin saglanmasi

kurumsal itibarin artmasi, varliklarin korunmasi, hizmetlerin saglanmasini garanti eder.

Bilgi giivenligi kavraminin ortaya ¢ikmasi bir anda olmamus, belirli ihtiyaglar
hiyerarsisi igerisinde tarihsel bir siireg iginde ger¢eklesmistir. Gegmisten gliniimiize uzanan

stire¢ asagida ele alinmaktadir.
1.2.1. Bilgi giivenliginin ge¢misi

Bilgi giivenligi yeni bir kavram degildir, tarih boyunca insanlar sakladiklari
bilgileri glivenli tutabilmek i¢in ¢esitli onlemler almislardir. Yazinin icadiyla bilgi yazihi
forma kavusur ve korunabilir, ¢calinabilir, aciklanabilir ve degistirilebilir meta haline gelir.
Ancak teknolojinin gelisimiyle bilgi giivenligi kavrami kapsam genisleterek bilgisayar
giivenligini igine alir. {lk olarak bilgisayar giivenligi; o donemde olusabilecek riskler olan
sabotaj, casusluk ve fiziksel donanimin ¢alinmasina karsi fiziksel anlamda ele alinmistir.
Dolayisiyla bilgi giivenligi; fiziksel ortamin giivenligi, donanimin giivenligi olarak
incelenmistir. 1960°larin basina gelindiginde giivenlik i¢in olusabilecek yeni bir risk olan
yazilim aksakliklar ortaya ¢ikmistir. Bilgisayarlarin iletisime ge¢mesi ihtiyacindan dogan,
bugiinkii internetin atasi sayllan ARPANET in (Gelismis Arastirma Projeleri Dairesi Ag1)
gelisimi ve kullaniminin yayginlasmasiyla birlikte uzaktan baglantiya karsi bir kontrol ya
da gilivenlik olmamasi, sifre yapisi ve formatinda agikliklar, baglantinin yeterince giivenli
olmamasi, kullanici yetkisinin ve kimliginin olmamasi gibi yeni giivenlik aciklar1 meydana
gelmistir. Bu gibi sebeplerden dolay artan saldirilar1 tespitamaciyla yapilan ¢alisma, bize
ilk bilgisayar giivenligi ¢alismasi raporlarin1 verir. Bu raporda sadece fiziksel giivenligin

degil isletim sistemi agikliklari, ¢ok katmanli kontrol sistemlerinin yapilmasi gibi konular



da ele alinmistir. Rapor bilgisayar giivenliginde yonetimin roliinii ve politika konularini da

ele alir.

1990’lara gelindiginde bilgisayar aglar1 yayginlagsmis, aglar1 birbirine baglama
ihtiyac1 duyulmustur. Bdylece ilk kiiresel ag olan internet bulunmustur. ilk zamanlarda
resmi kurumlar, tiniversiteler, endiistri sektorlerinde kullanilmais; ticari hale geldikten sonra
bireylerin de kullanilmas1 saglanmistir. Aglastirilmig bilgisayarlarin kullanimiyla, fiziksel
giivenlik kadar depolanan bilgi gilivenligi, yetki mekanizmalari, ag giivenligi de 6nemli
hale gelmistir. 2000’1i yillardan giliniimiize internet milyonlarca gilivensiz ag barindiran bir
hale gelmistir ancak son zamanlarda bilginin 6neminin artmasiyla, savunma sistemleri
gelistirilmistir ve diger sistemler de bu konuya dikkat eder hale gelmistir (Whitman ve
Mattord, 2011: 3-5).

1.2.2. Bilgi giivenliginin saglanmasi i¢in gerekli temel prensipler

Glinimiizde bilgi giivenligi pek ¢ok giivenlik unsurunun saglanmis olmasini
gerektirir. Kurumlarda bilgi giivenligini saglamak i¢in kullanilan teknolojiler, yazilimlar

degisir ancak gilivenlik siirecindeki yaklagim ve alinmas1 gereken temel 6nlemler ortaktir.

Her ortam ve sistem i¢in bilgi gilivenligini saglamada kritik rol oynayan temel
giivenlik onlemleri; en az yetki, izinsiz her sey yasak, gorevler ayriligi, kullanilmayanlarin
¢ikarimi ve kullanilabilirlik-giivenlik dengesi ilkeleridir. Ilkeler, tim kurumlarda bilgi
glivenliginin saglanmasi i¢in uygulanmasi gereken temel prensipler olarak diistiniilebilir.

Temel prensipler hakkinda 6zet bilgiler su sekildedir. (Muharremoglu, 2013: 10,11).

En az yetki

Her tiirlii sistemde, yazilimda, agda ya da veritabaninda bir kullanici hesabina ya
da roliine yetki verirken sadece izin verilen isleri yapabilecek sekilde yetkilerin verilmesi,

bu islemler disindaki her tiirlii islem i¢in yetkinin verilmediginden emin olunmasidir.

Izinsiz her sey yasak

Sistemde fazladan yetki vermemek icin kullanici hesabina ya da roliine sadece
kendi ile ilgili izin verilen islemleri yapabilir halde olmasina dikkat edilmesidir. Bu

sebeple yetki verilirken, her bir eleman i¢in 6n tanimli degerin her seyi yasakla



yaklasimiyla tanimlanmas: gerekir. Isleme 6rnek genellikle kurum giivenlik duvarlarinda

yapilan port filtreleme ve IP filtrelemedir.

Gorevler ayrilig1

Bir isin yapiminda isi yapan ve onay veren kisilerin, mekanizmalarin ayri
olmasidir. Prensibin sebebi, kisilerin ayni olmasi halinde hata ve suistimal riskinin
artmasidir. Boylelikle hem bilgiden sorumlu olan kisi tayin edilir hem de islem

sorumluluklar1 saglanmais olur.

Kullanilmayanlarin ¢ikarimi

Kullanilmayanlarin ¢ikarilmasi, giivenligin saglanmasi i¢in kullanilmayan 6gelerin
sistemden kaldirilarak, olasi bir zafiyet bulundurma risklerinin en aza indirilmesidir.
Uygulamalarda kullanilmayan sayfanin kaldirilmasi ya da kullanilmayan bilesenlerin

kaldirilmast istenirken; ag giivenliginde kullanilmayan portlarin kapatilmasi istenir.

Kullanilabilirlik-giivenlik dengesi

Kullanilabilirlik-giivenlik  dengesi, sistemlerin kullanilabilirliginin ~ artmasiyla
giivenliklerinin daha fazla tehdit altinda olmasi ters iligkilidir. Saldirilarda, kullanicilarin
yogun olarak kullandig1 uygulamalar ve sayfalar tercih edilmektedir. Bu sebeple bilhassa
talep goren sistemler igin zafiyet bulundurmamak ve her tiirlii glivenliginden emin olmak

gerekir.

Kurumlarda belirli prensipler olusturulmasi, prensiplerin her tiirlii kurumda
uygulanmasi ihtiyaci ve bilginin yonetilmesi ihtiyaci bunlar arastiran ve standartlastiran
organizasyonlarin ortaya ¢ikmasina sebep olmustur. Bilgi giivenliginin kurum, iilke, ¢evre
bagimsiz olarak her yerde saglanmasi amaciyla gelismis lilkeler basta olmak tizere her
ilkede c¢esitli ¢alismalar yapilmistir. Yapilan c¢alismalar ulusal ve uluslararasi

organizasyonlarin kurulmasina sebep olmustur. Organizasyonlara asagida yer verilmistir.
1.2.3. Bilgi giivenligi kuruluslar:

Bilgi giivenligi i¢in her iilke kendi ihtiyaglart dogrultusunda 6nlemler almaktadir
ancak bazi kuruluslar kiiresel boyutlu calisarak yapilacak onlem ya da hizmetleri

standartlar haline getirip, tiim diinyada rahatlikla kullanilmasini saglamaktadir. Bu



baglamda otorite olarak kabul edilen belirli kuruluslar mevcuttur ve kendi belirledikleri
amaglara, kendi belirledikleri yontemlerle hizmet vermektedir. Bahsi gegen kuruluslardan

bazilar1 asagida listelenmistir (Hancock).

Amerikan Ulusal Standartlar Enstitiisii = (ANSI), Amerika’daki  goniilli
standardizasyon ve uygunluk degerlendirme sistemlerini yoneten ve koordineli ¢alistiran

kar amaci giitmeyen 6zel kurulustur.

Ingiliz Standartlar Enstitiisii (BSI), Ingiltere menseili olup, kalite yonetim sistemi

standartlarini ilk bulan 6ncii kurulustur ve diinya genelinde benimsenmistir.

Internet Giivenligi Merkezi (CIS), siber giivenlik igin farkindaligi ve
yapilabilecekleri gosteren kurulustur. Diinyadaki en iyi uygulamalari temel alarak iicretsiz

giivenlik kistaslari, araclar1 ve dnlemleri yayinlayan kurulustur.

Elektrik ve Elektronik Miihendisleri Enstitiisii (IEEE), insanligin yararina teknoloji
gelistirmek icin kendisini adayan ve kiiresel olarak ¢alisan en biyik teknik

kuruluslardandir.

Uluslararas1 Standartlar Organizasyonu(ISO), 1947°de kurulan pek c¢ok tilkeyi bir
araya getirerek kendine doneler olusturan ve bu doneleri kullanarak uluslararasi

standartlar1 gelistiren bagimsiz kurulustur.

Internet Mimarisi Kurulu (IAB), kiiresel iletisim ve inovasyon igin kurulan;
internetin gelismesi ve bilyiimesi i¢in ¢abalayan kurulustur. internet igin standartlar

gelistirir.

NIST (Ulusal Standartlar ve Teknoloji Enstitiisii), 1901’den beri devamliligini
stirdiiren bir bilim laboratuvaridir. Hiikiimete bagli bir kurulustur ve verileri koruyan,

giivenligini garanti eden standartlar gelistirir (NIST).

Ulusal Giivenlik Ajansit (NSA), Amerikan hiikiimetinin verilerini korumak igin
olusturulan bir kurulus olup bilgi giivenligini saglamak i¢in siirekli ¢oziimler, servisler

sunmaktadir. ABD’nin en ¢ok istihbarat toplayan kurumudur.

Kiiresel piyasada bilgi giivenligi standartlar1 olusturma hususunda en biiyiik

yiizdeyi Amerika ve pesinden gelen Ingiltere elinde bulundurmaktadir. Ulkemiz son



donemlerde artan bilgi giivenligi farkindaligiyla bu alandaki caligmalarini gerek kanun
yapicilarin belirledigi yasalar, yonetmelikler gerekse iilke boyutunda standartlastiriimaya
calistlan kurumlar vasitasiyla ilerletmektedir. Ulkemizde bulunan kuruluslarin kiiresel
piyasa i¢in bir degeri olmamakla birlikte bunun igin ¢aligmalar siirdiiriilmekte ve iilke
icerisindeki kamu kurumlarina bilgi giivenligi hakkinda dokiiman saglama, egitim verme,
kilavuzlar yayimlama, danigmanlik verme hizmetleri de gerceklestirilmektedir. Ulkemizde

bilgi giivenligi hususunda ¢alisan kuruluslar hakkinda bilgi asagida verilmistir.

Tiirkiye Bilimsel ve Teknik Arastirma Kurumu (TUBITAK), iilkenin gelismesini
saglamak i¢in bilim ve teknoloji politikalarint belirlemekte ve gesitli vasitalarla bunlari

toplumun her kesimine ileterek farkindalig1 artirmakta olan kurulustur (Tiibitak).

Bilisim ve Bilgi Giivenligi ileri Teknolojiler Arastirma Merkezi (TUBITAK
BILGEM), bilgi giivenligi konusunda Ar-Ge (Arastirma Gelistirme) ¢aligmalari yapan,
milli ¢éziimler iireten kurulustur. I¢inde barindirdig1 Siber Giivenlik Enstitiisii ile farkli is

sektorleri i¢in ¢oziimler liretmektedir (Tiibitak Bilgem).

USOM (Ulusal Siber Olaylara Miidahale Merkezi), Bilgi Teknolojileri ve letisim
Kurumu biinyesinde bilgi i¢in tehdit olusturacak siber olaylara miidahale merkezidir.
Kamu kurumlariyla birlikte ¢alisir ve yaptiklar tatbikatlarla standart 6nlemler hakkinda

kurumlara bilgi verir (USOM).

Ulkemizde bu kurumlarin yaptigi gelismeler kamu kurumlari tarafindan takip
edilmektedir ancak bu kurumlardan daha etkin ve her tirli kurumu bilgi giivenligi
konusunda zorunluluklara tabi tutacak olan merci yasama organmimiz ve ist diizey
kurumlardir. Bu sebeple bilgi glivenligi hakkinda iilkemizdeki durumu kavramak icin

Tiirkiye’de gerceklesen yasal gelismeler ele alinmistir.
1.2.4. Bilgi giivenligi ile ilgili yasal gelismeler

Bilgi giivenliginin farkindaligi ve alinan dnlemler, iilkelerin gelismisligiyle dogru
orantili olarak artmaktadir. Gelismis iilkelerde tiim kurumlar1 kapsayan, ihtiyaci karsilayan
yasalar mevcutken gelismekte olan iilkelerde bunlarla ilgili calismalar yapilmaktadir.
Gelismekte olan {iilkeler kategorisine giren iilkemizde bilgi giivenligi ile ilgili ilk ¢calisma
Bilisim ve Ekonomik Modernizasyon Raporu isimli rapordur. 1993 yilinda Diinya Bankas1

is birligiyle hazirlanan rapor; bilgi toplumuna gec¢is asamasinda temel gereklilikleri



belirlemis, bilisim giivenligi ile ilgili ihtiya¢ duyulabilecek yasal altyapr hususunda gesitli
oneriler sunmustur ancak proje hayata gegirilememistir. Bilgi giivenligi ihtiyaclar1 ve yasal
alt yapisinin olusturulmasi gerekliliklerinden bahseden, hazirlandigi donem itibariyle
giniimiizdeki kavramdan ¢ok farkli olsa bile, zamanina gore ilerici bir rapor oldugu

diistiniiliir (Gilingor, 2015: 92).

Bilgi sistemlerinin, teknolojilerinin gelismesiyle bilgi toplumuna gecis 6ngoriilerek
amme ¢ikarlar1 ve giivenligi, yasama boyutu, kurumsal yap1 ve diger konular diisiintilerek
ihtiyac1 karsilamak maksadiyla “Tiirkiye’de Enformasyon Politikas1 ve Enformasyon
Altyapist Anaplan1”, Ulastirma Bakanligi tarafindan kabul edilmistir. Konuyla ilgili
kurumlarda cesitli analizler gerceklestirilmistir. Analizlerin yer aldigi raporda bilgi
glivenligi kavramina, yer verilerek kurumsal yapilanma ihtiyacina dikkat ¢ekilmektedir.
Rapora istinaden kanun ¢alismalar1 yiiritilmis, taslak tizerinde 2005 yilina kadar
calisilmig ancak bilgi giivenligi gibi ¢esitli kavramlarin tanimi hususunda fikir birligine
varilamadig1 icin tasar1 haline getirilememistir. 1993’ten 2005’e kadar ki siire¢ igerisinde
askeri kurumlar tarafindan da kanun tasarilari hazirlanmis ancak yeterince ragbet

gérmemistir.

2003 yilma kadar ¢esitli kurumlar tarafindan tasarilar ve raporlar hazirlanmistir
ancak kayda deger bir gelisim gozlemlenememistir. 2003 yilinda Bagbakanlik Genelgesi
icerisinde Bilgi Gilivenligi ve Kisisel Mahremiyet Caligma Grubunun hazirladigi rehber
ilkelerin ¢evirisi yayimmlanmigtir.  Rehber niteligindeki dokiimanda bilgi giivenligi,
giivenlik metodolojileri, degerlendirmeler, risk analizi, etik konular1 hakkinda ilkeler ele
almmistir. Bu dokiiman bilgi giivenligi i¢in sadece teknik bir terim degil giivenlik
kiiltiirtiniin olugsmasina yardimci dokiimandir. Daha sonraki siiregte elli sekizinci hiikiimet
tarafindan e-Donlisiim Tirkiye Projesi ele alinmis islemi seffaf, etkin, basit, hizli is
stiregleriyle gerceklestirmek amaglanmistir. Proje kapsami dahilinde eylem planlar
hazirlanarak Ulusal Bilgi Giivenligi Kanunu’nun ¢ikarilmasi hedeflenmis ancak ¢esitli
olumsuzluklar dolayisiyla girisim sonugsuz kalmigtir. Daha sonraki siiregte Adalet
Bakanlig1 tarafindan 2009 yilindan itibaren Kisisel Verilerin Korunmasi1 Kanun Tasarisi
Taslagi hazirlanmaya baslanmis, kamu kurumlarina ISO27001 standartlarina uyum plani
hazirlanmaya baslanmistir. 2006-2010 yillar1 arasinda Bilgi Giivenligi ile Ilgili Yasal
Diizenlemeler konusunda gelismeler yasansa da yasalagma boyutuna taginamamistir.

Yapilan siirecler igerisinde ¢esitli eylem planlari, kurullar, merkezler olusturulmustur.



Ancak 2012 yilina gelindiginde Ulusal Siber Giivelik Kurulu olusturulabilmistir. 2016
yilinda ise Kisisel Verilerin Korunmasi Kanunu ¢ikarilmistir (Giingér, 2015: 92-98). Tiim
stire¢ kapsaminda iilkemizde Milli Giivenlik Stratejisi ya da politikas1 gibi bir ¢alisma

yapilamamis, herhangi bir kanun maddesi yiiriirliige konmamaistir.

Ulkemizde Avrupa Birligi miiktesebatina uyum saglamak, hukuken su¢ olan
unsurlarin elektronik ortamlarda yapilmasi ve insan haklarmin korunmasi baglaminda
bilgi giivenligi alaninda, hukuki Onlemler iizerinde ¢esitli calismalar yapilmistir.
Tiirkiye’de bilgi giivenligi ile ilgili, yurilikteki mevzuat Ornekleri Cizelge 1.1°de
gosterilmistir. Cizelge 1.1°de, 2004’ten bu yana kanun koyucu tarafindan Ozellikle
elektronik ortamda islenen suglar1 (elektonik dolandiricilik, sahtekarlik, telif haklari ihlali)
kapsayan, bunun yanm sira kisisel gizliligi kapsayan ¢esitli Onlemler alindig

anlasilmaktadir.

Cizelge 1.1. Tiirkiye’de bilgi gilivenligi ile ilgili yiiriirliikteki mevzuat 6rnekleri (Mevzuati
Gelistirme ve Yayin Genel Midiirligii)

Kanun No|[Kanun Adi Kanun Kapsam1 Resmi Gazete Tarihi
Biligim sistemine girme, sistemi engelleme, bozma yok etme veya degistirme,

banka veya kredi kartlarinm kotiye kullanilmast, nitelikli hirsizlik dolandimealik,

kigisel verilerin kaydedilmesi kigisel verileri yok etmeme, haberlegmenin engellenmesi,
hakaret, haberlegmenin gizliligini ihlal, kisiler arasmdaki konugmanin dinlenmesi,
5237|Tiirk Ceza Kanunu 6zel hayatn gizliligini ihlal 12.10.2004
Elektronik haberlegme hizmetinin sunumu bilgi givenligi, haberlesme gizliliginin
gozetilmesi haberlesmede gizliligin saglanmasi, kesintisiz hizmet sunumy,
5809|Elektronik Haberlesme Kanunu sebeke butinlugunun idame ettirilmesi 10.11.2008
Bir bilgisayar programinim hukuka aykirt olarak ¢ogaltiimasz,

telif hakla ile korunan eserlerin veya lisansh sayisal iiriinlerin taginmasi,

5846|Fikir ve Sanar Eserleri Kanunu muhafaza edilmesi veya yayinlanmasi sirecinde 1.1.1900
5070|Elektronik imza Kanunu Elektronik imza olusturma verilerinin izinsiz kullamm ektronik sertifikalarda sahtekarlik 23.1.2004
internet Ortamnda Yapilan Yayinlarin
Diizenlenmesi
ve Bu Yayinlar Yoluyla islenen Suclarla
3651 |Miicadele Edilmesi Hakkinda Kanun Erigim engelleme tedbitleri 23.5.2007
6698 | Kisisel Verilerin Korunmas: Kanunu Kisisel verilere iliskin suclar,cezai hikiimler 7.4.2016

Cizelge 1.1° de goriildiigi tizere bilgi giivenligi, yasalar iginde 6ncelikle su¢ unsuru
olarak goriiliip Tirk Ceza Kanunu (TCK), Fikir ve Sanat Eserleri Kanunu, Yayinlar
Yoluyla Islenen Suglarla Miicadele Kanunu ve son olarak Kisisel Verilerin Korunmasi
Kanunu kapsaminda kendine yer edinmistir. Bunun diginda bilginin iletisim ve haberlesme
kanali araciligiyla tasinmasinda giivenligin O6nemine istinaden Elektronik Haberlesme
Kanununda, islemlerin performansi artirmak amagli gergeklestirilen elektronik imza

sistemindeki riskleri tanimlayan Elektronik imza Kanununda yer almaktadur.



Bilgi giivenligi ile ilgili caligmalarin yapildigi ancak giivenlik igin istenilen
seviyede olmadigimiz gerek Cizelge 1.1’deki kanunlarin sayica ve kapsamca azligindan
gerekse giivenlik i¢in  yapilan c¢aligmalarin  siirdiiriilememesi ya da sisteme

alinamamasindan belli olmaktadir.

Bilgi giivenligine duyulan ihtiyaclarin farkli seviyede olmasi, sektorlere gore bilgi
giivenligine verilen dnemi degistirmektedir. Ornegin bankacilik, sigortacilik, saglik sektorii
gibi alanlarda veriler daha hassas ve manipiileye agiktir, bu sebeple kurumlarin belirli bir
bilgi giivenligi standardini, hukuki ve teknik olarak saglamasi gereklidir. Bu baglamda
bankacilik alaninda iilkemizde diizenlemeler yapan iist kurum olan Bankacilik Diizenleme
ve Denetleme Kurumu (BDDK), bilgi giivenliginin asgari derecede saglanabilmesi igin
tiim bankalarda Bilgi ve Ilgili Teknolojiler i¢in Kontrol Hedeflerini (COBIT) zorunlu hale
getirmistir (Bankalarda Bilgi Sistemleri Yonetiminde Esas Alinacak Ilkelere Iliskin Teblig,
2010). Bilgi giivenliginin 6nemli oldugu diistiniilen diger sektorlerde ise kanun koyucu ya
da ilgili bakanlik amme giicline dayanarak, bilgi gilivenligi yoOnetim silirecini genis
kapsamda ele alan 1SO’nun 27001 sayisiyla piyasaya sirdigii bilgi giivenligi
standartlarini, yayimlanan ¢esitli yonetmeliklerle zorunlu hale getirilmistir. Cizelge 1.2’ de
ISO27001°1 zorunlu hale getiren yonetmelikler i¢in 6rnek bir liste verilmistir. Listeye gore
iilkemizde onemli olan tiim kurumlar olmasa da ilk etapta bilgi giivenligini saglamasi

gerektigi diigiiniilen kurumlar i¢in yaptirnmlar uygulandig ifade edilebilir.

Cizelge 1.2. Bazi kurumlar i¢in ISO27001 zorunlulugu getiren yonetmelikler
(Bagbakanlik-Resmi Gazete)

Resmi Gazete Bashi Tanh
PETROL PIYASASI LISANS YONETMELIGINDE DEGISIKLIK
YAPILMASINA DAIR YONETMELIK 26.12.2014
ELEKTRIK PIYASASI LISANS YONETMELIGINDE DEGISIKLIK
YAPILMASINA DAIR YONETMELIK 26.12.2014

ELEKTRONIK HABERLESME GUVENLIGI KAPSAMINDA TS
ISOMEC 27001 STANDARDI UYGULAMASINA ILISKIN TEBLIG  [15.10.2010
GUMRUK ISLEMLERININ KOLAYLASTIRILMASI YONETMELIGI | 10.1.2013
DOGAL GAZ PIYASASI LISANS YONETMELIGINDE DEGISIKLIK
YAPILMASINA DAIR YONETMELIK 26.12.2014

Bilgi giivenligi ile bilisim suglari; bilgi teknolojilerine yapilan saldirilara kars

onleme siirecinin bilgi giivenligi kapsamina girmesi, suc¢larla miicadelelerinde bilisim



suclar1 kapsaminda yapilmasi sebebiyle yakindan iliskilidir. Bu sekilde islenen suclara ait
delillerin takibi ise adli bilisim kapsamindadir. Siber sug ise bilisim suglarinin alt dali olup
internet araciligiyla gerceklestirilir. Ulkemizde siber yolla islenen suc sayis1 giderek
artmakta pek cok vatandas durumdan muztarip olmaktadir. Bunun en Onemli sebebi
internetin yayginlagmasiyla siber suglarin ¢ogalmasi ve TCK’ya gore kanunsuz su¢ olmaz
ilkesi sebebiyle bazi saldirilarin yasada su¢ tanimi1 olmamasi, ceza verilmemesidir. Bilisim
suclarimi bilgi giivenligi kapsaminda degerlendirmek olasi suglar1 6nlemek ve suglarla
miicadele i¢in Onemlidir. Verilen oOnemi, gelismis ilkeler ulusal bilgi giivenligi
stratejilerinde bilisim suglar1 alt basligr ile ele alarak gosterir. Siber suglarin
siiflandirilmasinda farkli fikirler olsa da genis kapsamda veriyle ilgili suclar, ag ile ilgili
suglar, sabotaj suglar1 ve dolandiricilik suglar1 seklinde alt basliklara ayrilabilir (Giingor,
2015: 20-23).

Yasa koyucu ve diizenleyici kurumlar bilgi giivenligini saglamak amaciyla
onlemler almaktadirlar ancak alinan 6nlemlere ragmen iilkemizde ve diinyada konuyla
ilgili suglar islenmeye devam etmektedir. Cizelge 1.3’te tlilkemizde 2009-2011 yillari
arasindaki suglara gore dava sayilar1 verilmistir. Cizelgeden anlasilacagi iizere en fazla sug
dolandiricilik, yarar saglama, ¢ikar saglama gibi maddi kazanglar saglamak maksadiyla ag
ve veriyle ilgili suclar kapsaminda iglenmektedir. Bunu manevi haklara tecaviiz davalari
takip etmektedir. Bilgi glivenligini kapsayan diger onemli dava konular1 ise kisisel
verilerin izinsiz ele gegirilmesi, bilisim sisteminin isleyisinin bozulmasi, Verilerin
degistirilmesi/bozulmasi seklindedir. Ulkemizde sug sayilan konular icin davalarin acildig,
diger iilkelerde su¢ sayilan fakat iilkemizde heniiz su¢ kategorisine girmeyen bilisim

suclarin var oldugu unutulmamalidir.



Cizelge 1.3. Tiirkiye sug tiirlerine gére dava sayilar1 (Cigir ve Koksal)

SIRA SUG TANIMI DOSYA |

NO

1 Bilisim Sistemleri Banka veya Kredi Kurumlarinin Arag¢ Olarak 24254
Kullanilmasi Suretiyle Dolandincilik

2 Baskasina Ait Banka veya Kredi Kartinin izinsiz Kullanilmasi Suretiyle | 14166
Yarar Saglama

3 Manevi Haklara Tecaviiz 6029

4 Bilisim sistemine Hukuka Aykir1 Miidahale Suretiyle Haksi1z Cikar 4258
Saglama

5 Bilisim sistemlerinin Kullanilmasi Suretivle Hirsizlik 3517

6 Siddet Kullanarak, Hayvanlara, Olmils Insan Bedeni ile flgili Miistehcen | 2538
Yaymn Uretmek ve Satmak

7 Sahte Banka veya !_\rcdll Karti1 Kullanmak Suretiyle Yarar Saglama 2044

'8 Bilisim sistemindeki Verileri Bozma Yok Etme, Erisilmez Kilma, 1898

Sisteme Veri Yerlestirme vb,

9 Bilisim Sistemine Hukuka Aykiri Olarak Girme ve Orada Kalma 1706

10 Kisisel Verileri. Hukuka Aykiri Olarak Ele Gegirmek veya Yaymak 1093

11 Kanuna aykini cogaltilan niishay: ticari amagla elde bulundurmak 1075

12 Bilisim Sisteminin {sleyisini Engelleme veya Bozma 1074

13 Mali Haklarin fhlali Suglan 1049

14 Baskalarina Ait Banka Hesaplanyla fliskilendirilerek Sahte Banka veya 764
Kredi Karti1 Uretme, Satma vb.

15 Hukuka Aykir: Olarak Kisisel Verileri Kaydetmek 352

16 Bilisim Sistemlerine Hukuka Aykiri Olarak Girmek Suretiyle Verilerin 245
Yok Edilmesi veya Degistirilmesi

17 Yasa Dis1 Cogaltilmis Tipk: Basim Niisha Bulundurmak 190

18 fgerigin Yayindan Cikarilmas: ve Cevap Hakkina [liskin Hakim Kararimi | 64
Yerine Getirmemek

Tiirkiye’de kullanilan standartlar

Yasama organinin, bakanliklarin ya da st kurumlarin lilkemizde uygulanmasin
zorunlu tuttuklari, diinya genelinde yaygin kabul goren bilgi giivenligi standardi ISO27001
ve COBIT i¢in kisa bilgiler asagida verilmistir.

1ISO27001

Vural ve Sagiroglu’nda (2007: 513) bahsi gectigi tizere 1SO27001, Uluslararasi
Elektroteknik Komisyonu(IEC) ve ISO’nun birlikte gelistirmis oldugu, uluslararasi
gecerliligi olan standarttir. Ozellikle 1990’lerde elektronik ydnetim sistemlerinin
fazlalasmasiyla birlikte bilgi giivenligi i¢in olusan ihtiyaci karsilamak maksadiyla
ISO17799 standardi olusturulmus sonraki yillarda da standardin gelistirilmesi igin
caligmalara devam edilmistir. 2005’e gelindiginde bilgi giivenligi standartlar1 ile ilgili
caligmalar 27001 serisi ve 27002 serisi altinda toplanmustir.

Gelistirilen ISO27001 bilgi giivenliginin yonetilmesi, denetilmesi ve incelenmesi
ihtiyaglarimi karsilamak igin bilgi gilivenligi yonetim sisteminin(BGYS) olusturulmasini
ongoriir. BGYS igerisinde; risk yonetimi, bilgi glivenligi politikasinin olusturulmasi, is

stirekliliginin saglanmasi, acil durum eylem planmin hazirlanmasi hususlarina deginilir.



BGYS, kurum bilgi sistemlerinin yonetilmesi i¢in benimsenmesi gereken yaklasimdir. Bu
yaklagim bilgi sistemlerini ele alarak bilgiyi korumayr amagclar. Kisaca BGYS is
stirekliligini saglamak ve giivenlik risklerini azaltmak i¢in olusturulan bir yapilacaklar
listesidir. Ancak BGYS baslanip bitirilecek bir ¢alisma degil; bilgi giivenligi yonetimi,
kurumlar ve bilgiler var olduk¢a uygulanmasi ve denetlenmesi gereken PUKO(Planla

Uygula Kontrol et Onlem al) modelini kullanarak yasayan bir siiregtir.

PUKO; planlama, uygulama, kontrol ve dnleme olmak iizere dort asamadan olusan
sistematik bir modeldir. Sekil 1.1°de gosterilen PUKO déngiisii girdi olarak bilgi giivenligi
gereksinimi ve ihtiyaclarii alir. Sekil 1.1°de gosterilen PUKO doéngiisii cikt1 olarak
sistematik bir bilgi gilivenligi yonetimi sunar. Sekildeki modelin ilk asamasi olan
planlama; kurumun politikasi, amaglari, prosediirlerini ve siireglerini olusturdugu
asamadir. Uygulama asamasi, bilgi giivenligi yonetim  sisteminin  kurumda
gerceklestirildigi; politika, prosediir ve siireglerin uygulamaya alindigi asamadir. Kontrol
asamasi, uygulanan siireglerin degerlendirilmesi ve yonetime bildirilmesinin saglandigi
asamadir. Son agama olan onleme ise iyilestirmelerin yapildigi, alinan geri doniitlere gore

aksiyonlarin planlandig asamadir (Ozbilgin ve Ozlii, 2010).

Kurumdan ve sektdrden bagimsiz bir standart olan, her tiirlii kuruma rahatlikla
uygulanabilen 1SO27001; bir kurulusun giivenlik risklerini belirledigini, ydnettigini,
riskleri dnlemek icin ¢aba harcadigini gosteren bir etikettir. ISO27001 sertifikas1 olan
kurumun yiizde yiiz bilgi giivenligini sagladigi sdylenemez ancak bu konuda ¢aligmalar
yaptig1, belirli bir asamaya geldigi, bilgi giivenligi risklerini 6nlemeye ¢alistig1 sdylenebilir
ve 1SO27001 etiketi kurumun basarisi, is siirekliligi ve uluslararasi alanda tanmirlhigi igin

biiyiik fayda saglar.



Bilgi Giivenligi Gereksinimleri, Beklentileri, ihtiyaclar:

Planla: BGYS Kurulumn

Uygula: BGYS’nin
Gerceklestirilmesi ve
igletilmesi

Onlem Al: BGYS
Gelistirilmesi,
Tyilestirilmesi

Kontrol Et: BGYS’nin
[zlenmesi
Degerlendirilmesi

Bilgi Giivenligi Y onetimi

Sekil 1.1. PUKO déngiisii (Marttin ve Pehlivan, 2010: 50)

COBIT

Tiirkge karsilig1 Bilgi ve Ilgili Teknolojiler icin Kontrol Hedefleri olan COBIT bir
gergevedir'. Bilgi Teknolojileri Denetim ve Kontrol Birligi(ISACA) ve Bilgi Teknolojileri
Yonetisim Enstitiisti ( ITGI) tarafindan 1992 yilinda ilk siiriimii gelistirildikten sonra yillar
icerisinde kapsami ve siirtimleri degistirilerek, bilgi teknolojileri yonetimi ve denetimi i¢in
en iyi uygulamalar kiimesi haline getirilmistir. COBIT’ in amac1 is yOneticilerinin, bilgi

teknolojileri(BT) uzmanlarmin ve giivenlik¢ilerin giinlik kullanimini karsilayacak BT

! Framework




yonetisim c¢ergevesi olusturmak ve kurumun benimsemesini saglamaktir. COBIT, is
hedefleriyle bilgi islem hedeflerinin birlestirilmesini saglayarak, hedeflere ulasmada

kullanilacak kaynaklarin ve siireglerin bir araya getirilip, etkin kullanilmasini saglar.

Giliniimiizde kurumlarda is siiregleriyle bilgi teknolojilerinin bagimliliklar
diistintildiglinde is stratejilerinin saglanmasi ve yonetilmesi i¢cin BT nin yerinin 6nemli
oldugu goriiliir. Bu sebeple COBIT bu tiir kurumlarin isletebilecegi ve yardim alabilecegi
ana kaynak haline gelir. COBIT’ nin bir diger amaci ise uluslararasi kabul gérmiis BT
yonetisim kontrol ¢ercevesini arastirip gelistirmek, kamulastirmak, desteklemek ve giincel
tutmaktir. Daha ¢ok yonetime odakli olan COBIT’in ilk siiriimii BT denetim alanimi
kapsarken daha sonra sirasiyla kontrol, yonetim, BT yonetisimi ve kurumsal BT yonetisimi

konular1 eklenerek toplamda bes siiriim elde edilmistir.

COBIT, 4 ana baglik altinda toplanan 34 siire¢ten olusmaktadir ve bu siirecler
BGYS i¢in dikkat edilmesi gereken hususlart igermektedir. COBIT igerisinde var olan
konu basliklar1 Cizelge 1.4’te ele alinmistir. Cizelge 1.4’te goriildiigli iizere planlama ve
organizasyon ana basligi altinda; kurumlar i¢in gerekli olan bilgi giivenliginin ana hatlarim
olusturan yapilar, tanimlamalara yer verilmistir. Diger ana baslik teslimat ve destek; is
stirekliliginin saglanmasi, personel bilin¢lendirilmesi, performans ve kapasite yonetimi gibi
kritik siirecleri diizenlenmektedir. Tedarik ve uygulama bashiginda degisiklik yonetimleri,
cesitli tedarik siirecleri ve kaynak saglama siireclerine yer verilmistir. izle ve degerlendir
kisminda ise bilgi sistemlerinin gilivenliginin saglanmasinda gerekli olan kontrol ve
denetim siiregleri ele alinmistir. COBIT her konuyu ele alan, genis kapsami ile diger

cercevelere fark atarak BT yonetiminin tiim konularini i¢inde barindirir.



Cizelge 1.4. COBIT konu basliklar1 (Information Technology Governance Institute, 2007:

26)
PO | Planla ve Organize Et DS | Teslimat ve Destek
PO1 | Stratejik BT Planinin Tanimlanmasi DS1 | Hizmet Diizeyi Belirleme ve
Yonetimi
PO2 | Bilgi Mimarisinin Tanimlanmasi DS2 | Uciincii Parti Hizmet Yonetimi
PO3 | Teknolojik Yéniin Belirlenmesi DS3 | Performans ve Kapasite Yonetimi
PO4 | BT Organizasyon ve [liskilerinin DS4 | Siirekli Hizmetin Saglanmasi
Tanimlanmasi
PO5 | BT Yatinmlarmn Yénetimi DS5 | Sistem Giivenliinin Saglanmast
PO6 | YonetiminHedeflerinin ve Talimatlarinm | DS6 | Harcamalarin Belirlenmesi ve
Iletilmesi Biitcelenmesi
PO7 | Insan Kaynaklarn Yonetimi DS7 | Kullamici1 Egitimi
PO8 | Kalite Yonetimi DS8 | Kullanicilara Yardim ve
Danismanlik
P09 | Risk Degerlendirme DS9 | Konfigiirasyon Yonetimi
PO10 | Proje Yonetimi DS10 | Problem ve Olay Ydnetimi
Al | Tedarik ve Uygulama DS11 | Veri Yonetimi

All | Otomasyon Coziimlerinin Belirlenmesi D812 | Fiziksel Cevre Yonetimi
AT2 | Uygulama Yazilimi Tedarik Edilmesi ve | DS13 | Operasyon Yoénetimi

Bakimi
AI3 | Teknoloji Altyapisinin TedarikEdilmesi | ME | Izle ve Degerlendir
ve Bakimi ]
Al4 | Is ve Kullanimin Etkin Kilinmas: ME1 | Siirec Izleme
AI5 | BT Kaynaklarinin Saglanmasi ME2 | I¢c Kontrol Degerlendirme
Yeterliligi
Al6 | Degisiklik Yonetimi ME3 | Bagimsiz Giivence Elde Edilmesi

ATI7 | Coziim ve Degisikliklerin Kurulmasive | ME4 | Bagimsiz Denetimin Saglanmasi
Kabul Edilmesi

Icerikleri ve inceledikleri konu itibartyla COBIT ve 1SO270001 birbirleriyle
ortiismektedir. COBIT, tipk1 ISO27001 gibi diinya genelinde pek ¢ok kurum, kurulus

tarafindan sektorden ve kurumdan bagimsiz olarak uygulanmaktadir.

COBIT, Tirkiye’de BDDK tarafindan zorunlu kilindig1 i¢in bankacilik ve finans
alanlarinda yoneticiler, giivenlikgiler ve denetgiler tarafindan yakindan takip edilmektedir.
Ancak diger sektorlerde bir zorunluluk olmadigi i¢in fazla talep gOérmemektedir.
Tiirkiye’de COBIT’in zorunlu kilinmas: gerektigi diistiniilen diger sektor de sigortaciliktir

ve zorunluluk i¢in gereken calismalari Hazine Miistesarligi yiiriitmektedir (Hazine

Miistesarligi, 2013: 47, 48, 62).

Bilgi giivenligi hakkinda degisik acilardan bilgileri verdikten sonra konunun
Ooneminin anlasilmasi ve giiniimiizde konu hakkinda ne gibi olumsuz durumlar yasandigin

gostermek acisindan yasanan bilgi glivenligi ihlali olaylarini anlatmakta fayda vardir.



1.2.5. Yasanan giincel bilgi giivenligi olaylar: ve istatistikleri

Her tiirli kurumda is siireclerinin ayrilmaz pargasi haline gelen bilgi ve bilgi
sistemlerinin ara¢ ya da amag olarak kullanildig1 suglar her gecen giin artmakta, sug tiirleri
de farklilagmaktadir. Bilgi giivenligi ile ilgili suglar kurumlar i¢in maddi ve manevi

zararlara sebep olmaktadir. Yasanan 6nemli olaylar igin asagida ¢esitli drnekler verilmistir.

Vatandaslik bilgilerinin calinmasi:

Brinded’e (2016) gore 2016 yili igerisinde Tiirkiye Cumhuriyeti niifus ciizdanina
sahip olan yaklasik 50 milyon vatandasin bazi kamu kurumlarina yapilan siber saldiri
sonucunda cesitli bilgileri ¢alinarak internet ortamina sunulmustur. Bahsi gegen bilgilerden
kasit kisilerin kimlik numarasi, anne-baba adlari, ikamet adresleri, cinsiyeti, dogum tarihi
ve dogum yerleri gibi hassas bilgilerdir. Ulkemizde yasanan saldir1 bazi giivenilir kamu
kurumlarinin bile kolaylikla siber saldirilara maruz kaldigini, saldirilarin hassas bilgilerin

erisimine ve ifsasina sebep oldugunu gostermistir.

Saglik Bakanlig1 hastanelerine yapilan saldirilar:

STM Miihendislik Teknoloji Danigmanlik (2016a : 5) raporuna gore; 18 Mayis
2016 tarihinde Saglik Bakanligi’na bagl Diyarbakir, Siirt, Tekirdag ve Kocaeli illerinde
bulunan bazi hastanelere siber saldiri girisiminde bulunulmug ve sadece Diyarbakir’daki
hastane kismen etkilenmis, etkilenmeyi bertaraf etmek i¢in de ek 6nlemler alinmistir. EK
onlem olarak yedek sistemler devreye sokulup kayip yasanmamasi saglanmistir. Saglik
bakanliginda yasanan bir diger olay, siber korsanlarin bazi hekim e-regete sifrelerini ele
gecirerek Ozellikle kanser ve seker hastalarinin hassas verilerini kullanip sahte regeteler
yazmasidir. Bu yolla yazilan regeteler ile ilaglar alinarak Suriye, Irak gibi lilkelere yasal
olmayan sekilde gonderilip kar saglanmistir. Her iki 6rnekte iilkemizdeki kamu kurumuna
diizenlenen saldirilar1 ele alarak kritik hizmetler ve bilgilerle neler yapilabilecegini

gostermektedir.

Belediye gaz otomasyonu saldirist:

STM Miihendislik Teknoloji Danismanlik (2016b: 6, 7) raporuna gore diinya
genelinde bilinen siber korsan gruplarindan birisi, kendi {linlinii duyurmak maksadiyla
Izmir Gaz internet sitesini bir siireligine hizmet verilemez hale getirmistir. Saldir

iilkemizde vatandasa saglanan, ¢ogumuz i¢in Kritik sayilan hizmetlerin elektronik ortama



taginmasiyla kolaylik saglandig1 ancak giivenligin yeterince saglanmadigi durumda higbir

fayda gostermedigini gozler 6niine sermektedir.

Dosya sifreleme viriisleri:

Dosya sifreleme virtislerinin farkli tiirleri iilkemizde ¢esitli sistemlerde siber saldiri
arac1 olarak kullamlmaktadir. Ulkemizde yaygin olarak saldiri amaciyla kullanilan ve
Ingilizcesi “Cyrptolocker” olan viriisiiniin 6zelligi kullanicilarm kisisel dokiiman ve
dosyalarini sifreleyerek kilitlemesi ve kilidin agilmasi i¢in kullanicidan fidye istemesi, eger
belirlenen zaman iginde fidye verilmez ise dosyalart imha edeceginin bildirilmesidir.
Genelde fotograf, ofis belgeleri gibi bir ya da birkag dosya tiirii erisime kapatilmaktadir.
Ulkemizde pek cok kisinin basmna gelmis bir saldin tiiriidiir. Hatta bazi kurum ve
kuruluslar kendi kullanicilarini yaptiklart bildirimlerle viriis i¢in uyarmistir. Bunlardan biri
olan Ondokuz Mayis Universitesi, yayimladig: bildirimde Cryptolocker viriisiiniin PTT,
Tiirk Telekom gibi giivenilir firma adlarmi kullanilarak kotii amacgli yazilim barindiran
birtakim e-postalarin vatandaslara gonderildigi ve durumun vatandas magduriyetiyle
sonuclanan olaylara sebep oldugunu bildirmistir (OMU Bilgi Islem Dairesi). Pek ¢ok
kurum ayni tarz uyariyr yayinlamistir. Uyarilarda, e-posta igerisinde gelen baglantiya
tiklanmamasi1 ifade edilerek bilgisayara kurulan ¢alistirilabilir dosyanin indirimi
engellenmek  istenmektedir.  Sifreleme  saldirilari,  saldirganlarin  kullanicinin

bilingsizliginden ya da dikkatsizliginden faydalanmak istediklerini gosterir.

Panama bilqgi sizintisi:

Bilgen’in (2016: 3) yazisinda yer verdigi, Panama’da bulunan Mossack Fonseca
adli kurumun 11,5 milyon gizli belgesi ¢alinarak Almanya ve Amerika Birlesik Devletleri
(ABD) merkezli iki biiyiik kuruma iletilmistir. Yaklasik 40 yillik arsivi oldugu belirtilen
Panama belgeleri; bazi zenginlerin vergi vermeyen hesaplarmi kullanarak vergi
kacirdiklari, kurumlarin ortak ve yonetici bilgileri gibi ilgi uyandirict pek ¢ok bilgiyi iginde
barindirir. Belgelere ait haberler 3 Nisan 2016 tarihinde yayimlanmaya baslanmistir ve
toplamda 2,6 tb biiyiikligiindedir. Diinya genelinde biiyiik etki yapan olay bilgi giivenligi

ihlali ile kisisel mahremiyeti yok sayarak bilginin ifsasina sebep olmustur.



LinkedIn ve Twitter saldiris1:

STM Miihendislik Teknoloji Danigsmanlik (2016a: 4-10) raporuna goére sosyal
medyada agirlikli olarak kullanilan uygulamalar olan LinkedIn ve Twitter kullanici
hesaplari saldirganlar tarafindan ¢alinarak derin webde satisa ¢ikarilmistir. Son zamanlarda
ozellikle sosyal uygulamalar, kullanim yogunlugu sebebiyle saldirganlarin daha ¢ok
ilgisini ¢ekmektedir. Bu yiizden sik sik saldirtya ugramaktadirlar. Sosyal uygulamalara
yapilan saldirilara diger ornekler; MySpace, Ebay, Yahoo, uTorrent, Adobe, Tumblr
seklindedir.

SWIFT sistemi saldirilar:

Bankalar arasinda elektronik fon transferi standardi saglayan SWIFT, finansal
bilgiler iceren, tiim diinyada yaygin olarak kullanilan bir sistemdir. Yapisi itibariyle
saldirganlarin en ¢ok sizmak istedikleri sistemler arasindadir. 2016 yilinin subat ayinda
Tiirk bankalarinin dahil oldugu SWIFT sistemi kullanilarak Banglades Merkez Bankasi’na
internet korsanlari tarafindan saldir1 yapilip, 81 milyon dolarlik kayba sebep olunmustur.
Sisteme bulastirilan bir viriis ile transfer emirleri gergeklestirilmis daha sonra islemlere ait
yapilan tiim detaylar silinmistir. Ilk saldirmnin ardindan iki kurumsal bankaya ve Filipinler
bankasina mayis ayinda SWIFT {izerinden saldir1 gergeklestirilmis, haziranda ise Ukrayna
bankasina ayni tip saldir1 yapilmistir (Habertiirk, 2016). Yapilan Swift saldirilari bilgisayar
korsanlarinin daha c¢ok finansal sektorleri hedef aldigin1 ve finans sektoriinde kullanilan

cesitli sistemleri araci olarak kullandigin1 gostermektedir.

Diinva’daki ve Turkive’deki bilgi giivenligi istatistikleri

Diinya tlizerinde 157 farkli iilkede kullanilan; yazilim, giivenlik ve bilgi yonetimi
caligmalar1 yapan yaygin bir firma olan Symantec, her yil kendi iriinlerini kullanan ilkeler
tizerinden aldigi bilgilere gore cesitli istatistikler olusturmaktadir. Yapilan istatistik
caligmalar1 yillik olarak raporlanip, yayinlanmaktadir. 21 Nisan 2016’da yayimlanan 2015
yilina ait rapor kullanilarak asagida ¢esitli degerlendirmeler yapilmistir (Symantec, 2016:
4).
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Sekil 1.2. 2014-2015 yillari arasindaki saldirt tiiriine gore artis miktarlar1 (Symantec, 2016:
5-6)

Rapora gore elde edilen Sekil 1.2°de goriildiigii izere 2015 yilinda 430 milyon yeni
kotiiciil yazilim bulunmus, rakam onceki yila gére %36 artmustir. Rakamin biiytikligi
gercek diinya ile sanal diinyanin i¢ ige gegmesi Ve durumun yildan yila artis gostermesi
sebebiyle artik sasirtici gelmemektedir. Ancak yazilimlarin yeni olmasi, saldirganlarin
kendilerini gelistirdiginin ve saldir1 dnleme sistemlerinin de ayni1 dogrultuda kendilerini
gelistirmesi gerektigini gostermektedir. Sekil 1.2°de yer alan ve gilinlimiizde saldirganlarin
fazlastyla kar ettikleri, dnceden kesfedilmemesi sebebiyle Sifir Giin Saldirisi® ad1 verilen
saldirt tiirti 2014 yilina gore %125 artis gostermistir. Bu durum yazilimlarin giivenligine
cok dikkat edilmediginin ve saldirganlarin aciklik bulma konusunda giderek iyilestiginin
gostergesi olabilir. Rapordaki saldir sayisina bakildiginda neredeyse her hafta yeni bir sifir
giin saldiris1 bulundugu goriilmektedir. Ag¢iklik bir kez bulundugunda Siber sug¢ araci

yardimiyla somiiriilmektedir ve agiklik igin bir yama®

gelistirilmedikce ya da
kullanilmadik¢a islem devam etmektedir. Saldirganin kar ettigi bir diger saldir tiirii olan
fidye yazilimi 2015 yilinda, onceki yila oranla %35 artmistir. Gerek dosya sifreleme
virlsleriyle gerekse farkli yazilimlarla kisilerin verilerini sifreleyerek tekrar iadesi i¢in para
istenmekte bu sayede ¢ok fazla kar edilmektedir. Popiiler bir diger saldiri; kullanicilarin

dikkatsizligi ya da bilingsizliginden faydalanan, g¢alisanlari hedef alan hedef odakli

2 Zero Day Attack
% patch



oltalama saldirilar1 ise 2015 yilinda %55 artmis bilhassa biiylik sirketlerin neredeyse yarisi
oltalama saldirisinin magduru olurken orta biyiikliikteki sirketlerin %20’si kiigiik

sirketlerin ise %18’1 magdur olmustur.

Ayrica rapora gore 2015 yili igerisinde yarim milyondan fazla kisisel veri calinmig
ya da kaybedilmistir. Hatta rakam gergegi tam yansitmayabilir ¢iinkli cogu sirket veri
ihlallerini raporlamamuistir. 2015 yilinda toplamda 9 biiyiik veri ihlal raporu yaymlanmistir.
Veri kaybi yasayan sirketlerin ihlal miktarin1 bildirmedigi de géz Oniine alinirsa tiimlesik
yolla hesapladiginda miktar yarim milyondan fazla olmaktadir. Bu agiklanan raporlara

gore en biiyiik veri ihlali 2015 yilinda yasanmistir (Symantec, 2016: 6).

Raporda her giin insanlarin bircok saldiriya ugramasi sebebiyle, insanlarin
islemlerini yapmak icin gilivenilir sitelere yoneldigi bunun i¢in iyi bilinen yasal ¢evrimigi
siteleri kullandig1 ancak bahsi gegen sitelerin de diger siteler kadar riskli oldugu hatta

cogunda yamanmamis giivenlik acikliklart oldugu tespit edilmistir.

Ele aliman raporlar igin alt1 ¢izilmesi gereken bir diger husus, sadece internet
iistiinden ve harici agdan gelebilecek tehdit veya saldirilar temel alinarak hazirlanmasidir.
Kurumlarin i¢ agindan gelecek saldirilar dngoriillememektedir ve risklerinin harici ag

saldirilarindan ¢ok daha fazla olmas1 beklenir.

Raporda ele alinan bir diger yaygin saldir tiirii olan ve is siirekliligini engelleyen
Dagitik Hizmet Dis1 Birakma(DDOS) icin kullanilan yazilim ajan programlar1n1n4
diinyadaki genel dagilimi asagida Sekil 1.3’te verilmistir. Sekil 1.3’e gore yazilim ajan
programlarindan magdur olan {ilkeler listesinde ilk sirada ABD yer alirken iilkemiz 5.
sirada yer almaktadir. Sekildeki durum iilkemizde kontrol dig1 bilgisayarlar konusunda
zafiyetler oldugunu gozler 6niine sermektedir (STM Miihendislik Teknoloji Danismanlik,
2016b: 3).

* Botnet



Botnet Saldinst Magduru Ulkeler Siralamasi

ABD
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Sekil 1.3. Botnet’in goriildiigii tilke siralamasi (STM Miihendislik Teknoloji Danigmanlik,
2016bh: 3)

Ulkemizde ve diinyada gergeklesen giincel bilgi giivenligi hadiseleri ve Symantec
firmasinin ¢esitli verilere gore olusturdugu rapor yukarida degerlendirilmis gerek
Tiirkiye’de gerekse diinyada bilgi gilivenliginin istenilen diizeyde saglanamadigi tespit
edilmistir. Bilgi giivenliginin saglanamamasinin en 6énemli sebepleri olarak insanlarin bilgi
giivenligi hakkinda yeterince bilgi sahibi olmadigi, bilgi giivenligini ¢ogu durumda goz
ardi ettigi; kurumlarin bilgi giivenligini is siireglerine ve stratejilerine yeterince
bagdastirmadig tespit edilmistir. Ulkemizde TUIK’in (2016, 2015) yapmis oldugu
Hanehalk: Biligsim Teknolojileri Kullanim Arastirmasi’yla internet yayginlig: incelenerek
yukarda bahsi gegen rapor ve saldirilar kapsaminda yapilan degerlendirmelerde ele
almarak {ilkede olusabilecek biiyiikk olaylarin iilke i¢in ne kadar yikici olabilecegi
gosterilmek istenmistir. 2015 ve 2016 yillarina ait TUIK Hanehalki Bilisim Teknolojileri
Kullanim Arastirmasi’na bakildiginda internet kullanim oranimnin 2015 yilina gore %5,3
arttig1 tespit edilmistir. Hane temel alinarak baktigimizda 2015 yilinda on hanenin

yedisinde internet varken 2016’da bu durum sekiz olmustur.



Sekil 1.4’e gore internet yayginligi, bilgisayar kullanim orani ve internet kullanimi
neredeyse her yil artmistir. Ayrica Sekil 1.4°e bakildiginda internet erisim imkani yaklasik
3 kat artarken bilgisayar kullanimi 1,5 kat, internet kullanimi ise 2 kat artmustir.
Dolayisiyla insanlarin en ¢ok internet ihtiyaglari oldugu sonucuna varilir. Elden edilen
sonugta; gerek internetten yapilan islem sayilarmin her gecen giin artmasi, gerekse egitim,
hukuk, finans, saglik gibi sektorler i¢in internetin yerinin daha dnemli hale gelmesi etkili
olmustur. Sektorlerin internet ile yani glivensiz ag ile bu kadar icli disli olmas1 bilgi

giivenligini ve islem giivenligini daha riskli hale getirmektedir.
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Sekil 1.4. Son 9 yilin temel gostergeleri (Tiirkiye Istatistik Kurumu, 2016)

TUIK raporlarinin incelenmesi sonucu internetin kullanimryla birlikte siber saldiri
riskinin {ilke genelinde arttig1, bununla ilgili kullanicilara farkindaliginin ve kurumlarin
bilgi giivenligini benimseyerek is siireclerine katmasi hususunda calismalar yapilmasi,

mevcut ¢calismalarin gelistirilmesi ve hizlandirilmasi 6nerilir.
1.3. Kurumsal Bilgi Giivenligi

Vural ve Sagiroglu’na (2007: 192) goére kurumsal bilgi giivenligi; kurumlardaki
bilgi varliklarinin tespit edilmesi, zafiyetlerinin belirlenmesi, istenmeyen tehdit ve
tehlikelerden korunmasi amaciyla gerekli giivenlik analizlerinin yapilip 6nlemlerin
alinmasidir. Tanima goére gerek kamu kurumlarinda gerekse ozel kurumlarda bilgi
glivenliginin saglanmasi i¢in; kurum bilgi sistemlerinin her bir elemaninin giivenliginin
saglanmas1 gerekir. Bu sebeple kurumlarda alinacak onlemlerin temelini bilgi sistemleri
varliklarinin belirlenmesi olusturur. Daha sonraki siirecte bu varliklarin olasi tehditlerinin

ve risklerinin belirlenerek bunlara karsi alinacak oOnlemlerin tespit edilmesi islemleri



gercgeklestirilir. Kurumlarin riskleri farkli oldugu i¢in islemlerin hepsi kurumlara 6zeldir.

Bilgi giivenligini yeterince saglayamayan kurumlar sadece gilivenlik ile ilgili degil, is

stireglerinin yonetimi agisindan da pek ¢ok zarara maruz kalir.

Tirkiye Bilisim Dernegi Raporu’na(2005) gore kurumsal bilgi giivenliginin

saglanmasi i¢in uygulanmast gereken islem adimlart su sekildedir (Vural ve Sagiroglu,

2007:

192).

Kurumda siirekli giincellenen ve iyilestirilen, bilgi giivenliginin en temel alt siireci

olan risk yonetiminin uygulanmasi.

Her kurumun ilk amaglarindan olan is siirekliliginin temel hedef olarak

belirlenmesi ve bunun gercgeklestirilmesi i¢in gerekli dnlemlerin alinmasi.

Bilgi giivenliginin saglanmasi i¢in temel yaklasim olan, bilgi kaynaklarina yetkisiz

erisimlerin engellenmesi i¢in 6nlemlerin alinmasi.

Kurumun her bir is silirecine dahil olan kisilerin giivenlik konusunda
bilinglendirilmesi, egitilmesi hatta gerekirse sozlesmelerde bunlara yer verilmesi
boylece kullanicilarin  bilingsizliginden kaynaklanabilecek istismarin en aza

indirilmesi ve yiikiimliiligiin atilmast.

Bilgi varliklari i¢in bilginin gizlilik, biitlinliik, erisilebilirlik 6zelliklerinin giivenlik

amacina uygun olarak korunmasi.

Sistemde cesitli agilardan zarara sebep olacak her tiirli saldiriya kargt onlem

alinmasi.

Her tiirli is siirecinde kisi temelli yetki ve erisimlerin tanimlanarak kullanici

hatasinin en aza indirgenmesi.

Yukarida belirtilen dnlemleri almak, islemleri gergeklestirmek icin ihtiya¢ duyulan

metodoloji olan BGYS; bilgi gilivenligi yonetimini tasarlar, gerceklestirir, analiz eder,

planlar, stirdiiriir, yonetir ve geri doniisler alarak iyilestirmeler yapar. BGYSS ile sistem igin

olasi riskler, tehditler belirlenir. Bunlara istinaden politikalar olusturulur. Bu politikalarin

uygulanmasint kontrol etmek icin denetimler ve kontroller yapilir, bunlarin sonuglarma

gore geri donlis mekanizmasinin da sisteme girmesi saglanir. Tiim bu dongiiniin bilgi



giivenligini saglamak ic¢in siirekli faaliyette oldugu diisliniildiigiinde en biiyiik payzi,
kurumun bu dongliyili en iist kademeden en alt kademeye kadar benimseyerek uygulamasi
olusturur. Kurum bu islemlerin yapilmasiyla daha giivenli hale gelir ¢linkii giivenlik sadece
teknolojinin ortaya ¢ikardigi bir problem degildir, ayn1 zamanda insan ve yOnetim
problemidir. Bu baglamda {ist yonetimin bilgi giivenligini desteklemesi, bilgi glivenligi
icin alinacak mali ve idari kararlar acisindan oOnemlidir. Ayrica kurumlarda bilgi
giivenligini takip edecek bir birim olusturularak gerekli mali ve idari kararlarin alinmasi
saglanmalidir. Kurumlarin yaptig1 arastirmalar bilgi gilivenligini saglamak i¢in yapilan
yatirimlarin, yapilmadiginda olusabilecek zararin maliyetinin her glin daha ¢arpici sekilde
arttigin1 gostermektedir ve durumun kurumlar arasinda yaygin olmasi bilgi sistemleri

glivenligine yeterli yatirim yapilmadiginin gostergesidir (Banerjee and Pandey, 2009: 123).
1.3.1. Kamu kurumlarinda bilgi giivenligi

Tiirkiye’de kamu kurumlar1 1990’11 yillarda bilgi sistemlerinde elektronik siiregler
kullanmaya baglamistir. 2000°1i yillarin gelisiyle elektronik siire¢ kullanimi 90’11 yillara
gore daha ¢ok benimsenmis ve elektronik siiregler artis gostermistir. Giiniimiizde
teknolojinin daha hizli, daha kapasiteli ve kolay kullanilir hale gelmesi; her tiirlii hizmetin
acik sekilde yapilmak istenmesi, elektronik islemlerin islem maliyetini diisiirmesi,
zamandan ve mekandan bagimsizlik saglamasi dolayisiyla 6zel kuruluslarda oldugu gibi
kamu kurumlarinda da neredeyse her tiirlii islem elektronik ortamda yapilir hale gelmistir.
Bu durumun en 6nemli riski, bilgi giivenliginin garanti edilememesidir ve giivenlik konusu
giinlimiizde artik sadece giivenlikgileri degil bilgi sistemlerini kullanan kisi, kurum ve
kuruluslart ilgilendirir hale gelmistir. Kisisel bilgi 6nemliyken pek c¢ok kisinin bilgi
giivenligini dogrudan etkileyebilecek olan kurumsal bilgi gilivenligi hatta tiim {tilkede
vatandaglarini ilgilendiren kamu kurumlarmin bilgi giivenligi giiniimiiziin en ¢ok dikkat
edilmesi gereken konularindandir. Gerek yasa koyucular gerekse énemli kuruluslar bilgi
giivenligi ilgili ¢alismalar yapmaktadir (Bkz. Cizelge 1.1). Yapilan ¢alismalara “Kamu
Kurumlarinin Uymast Gereken Asgari Bilgi Gilivenligi Kriterleri” dokiimani 6rnek
verilebilir. Bahsi gecen calisma; TUBITAK Bilgem ’in gergeklestirdigi ve 20.10.2012
tarihinde Resmi Gazete’ de yaymmlanan “Ulusal Siber Giivenlik Calismalarinin
Yiiriitiilmesi, Yonetilmesi ve Koordinasyonuna Iliskin Karar” ile 5809 sayili Elektronik
Haberlesme Kanuna eklenen “Ek Madde 1” cergevesinde Siber Giivenlik Kurulu’nun

kurulmus olmasimin ardindan bu kurulun yayinladigi “Ulusal Siber Giivenlik Stratejisi ve



2013-2014 Eylem Plan1”, T.C. Resmi Gazete, 20 Haziran 2013 metni dahilinde kamu
kurumlarini siniflandirarak bu kurumlar igin olusturulmasi gereken asgari bilgi giivenligi
kriterleri belirlenmistir (Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani, 2013:
25-37). Her kamu kurumu Kamu Kurumlarimin Uymast Gereken Asgari Bilgi Giivenligi
Kriterleri igerisinde kendi smiflandirmasina ait olan asgari 6nlemleri, bilgi giivenligini
saglamak i¢in uygulamalidir. Ancak bu onlemlerin uluslararast bir gegerliligi olmamast
sebebiyle kuruma duyulan itibarin da artirilmasi istendigi zaman uluslararasi bir

sertifikasyonun alinmasi gereklidir.
1.3.2. Kurumsal bilgi giivenligi politikalar:

Vural ve Sagiroglu’nun (2008:509) yapmis oldugu tanima gore bilgi giivenligi
politikasi, organizasyonlarin giivenlik i¢in saglamak istedigi alt limiti tanimlamaya yarayan
organizasyon personelinin, organizasyonun is yaptigi her tirlii kurumlarin ve onlara ait
personellerin uymasi gereken kurallardir. Tanima gore giivenlik politikalart kurum veya
kuruluslarda kabul edilebilir giivenlik seviyesinin tanimlanmasma Yyardim eden, tiim
calisanlarin ve ortak calisma icerisinde bulunan diger kurum ve kuruluslarin uymasi
gereken kurallar biitliniidiir. Bahsi gecen kurallar kurumun bilgi giivenligi konusundaki
amaglarin1 ve yontemlerini gosterecek ana hatt1 ortaya cikarir. Boylelikle kurumlarin
belirledikleri is hedeflerine ulasmaya yardimci olur. Politikalar genel bir bilgi giivenligi
politikas1 ve diger alt siire¢ politikalar1 seklinde olur ve uygulamalar1 tanimlayan
prosediirlerle tamamlanir. Politikalar kurumlarin bilgi gilivenliginde amagladiklar1 asgari
seviyeyi ve kaynaklarini kullanan kisilere anlatmaktadir. Dolayisiyla kurumun geneline

hitap eden dokiimanlardir.

Ulkemizde kurumlarin genel sikintis1 standartlastirilmamis hatta uluslararas:
standartlara da uymayan bilgi giivenligi politikalarmin sozlii ya da yazisiz sekilde
uygulaniyor olmasi ve uygulamayir kurumlarin yeterli goriiyor olmasidir. Uluslararasi
kabul gormiisliigli olan ve yaygin olarak kullanilan bilgi giivenligi yonetim sistemlerinden
birinin sertifikasin1 almak ya da en azindan bununla ilgili bir egitim alinarak kurumun

kendi politikasinin bu yonde olusturulmasini saglamak gereklidir.

Uluslararas1 kabul gérmiis sertifikalardan birisi olan 1SO27001, kanun koyucu
tarafindan tilkemizde her kurum olmasa da bilginin kritik oldugu kurumlarda uygulanmasi

zorunlu hale getirilmistir. 20 Temmuz 2008 tarihli, 26942 sayili Elektronik Haberlesme



Giivenligi Yonetmeligi’nde lilke capinda elektronik haberlesme giivenligini saglamak
maksadiyla; isletmelerin fiziksel alan giivenligi, veri giivenligi, yazilim ve ag giivenligi,
personel giivenligi kapsaminda; yonetmelikte belirlenen tehdit ve zafiyetlerden kurtulmak
icin isletmelerde ISO27001 uygulanmasi zorunlu hale getirilmistir. Ayrica risk analizinin
her yil yapilmasi, bunlari bagimsiz kuruslarin yiiritmesi ve isletmelerin analizlere gore
onlem almast; alt yiiklenici firma sorumluluklar1 ve uygulanmamasi halindeki miieyyideler
yonetmelikte ele alinmistir. Yonetmelik gerek 6zel gerekse kamu kurumlar i¢in gegerlidir
ve haberlesme altyapisini saglayan isletmecilere uluslararasi standardi zorunlu kilar

(Elektronik Hababerlesme Giivenligi Yonetmeligi, 2008).

1ISO27001 zorunlulugu olmayan kamu kurumlari i¢in kamu kurumalarina rehberlik
edebilmek amaciyla TUBITAK Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii
(UEKAE) tarafindan hazirlanan, Bilgi Giivenligi Politikast Olusturma Kilavuzu
yaymmlanmistir. Kilavuzda, kaynak olarak 1SO27001 ve diger uluslararasi dokiimanlardan
faydalaniimistir.

iller Bankasi Bilgi Giivenligi Politikasi

Tiibitak UEKAE’nin hazirlamis oldugu kilavuzun, kurumumuzda oOnceden
olusturulmus Bilgi Giivenligi Politikasiyla drtiisiip drtiismedigi incelenmistir (iller Bankasi
Bilgi Giivenligi Politikasi, 2016). incelemeye gore dncelikle dikkat edilmesi gereken husus
Bilgi Giivenligi Politikasmnin sadece bilgi sistemlerinden sorumlu olan birim Bilgi Islem
Dairesi tarafindan degil tim banka tarafindan hazirlanmis ve benimsenmis olmasi
geregidir. Ancak kurumumuzda tiim kurumun ve {ist yonetimin kabul ettigi bilgi giivenligi
politikas1 bulunmamaktadir. Bu durumda yonetim, giivenlik politikasin1 onaylamamakta,

dolayistyla benimsemis olmamaktadir.

Incelemede tespit edilen, kurumumuzdaki diger eksiklik bilgi giivenliginin tanimi
hususundadir. Kurumumuz bilgi giivenligi tanimin1 net sekilde ele almamistir. Politikada
sadece “Bilginin gizliligi, biitiinligii ve erisilebilirligi” ifadesine yer vermektense bunlari
maddeler halinde gizlilikten, biitiinliikten ve erisilebilirlikten kastinin ne oldugunu daha

acik ve anlasilabilir sekilde ele almasi gereklidir.

Iller Bankas: bilgi giivenligi politikasinda gerek ana giris kisminda gerekse alt
basliklar halinde ele alinan politikalarda bilgi giivenligi ihtiyaci, kilavuzda istenildigi gibi

ele alinmistir. Kurum politikasindaki bir diger eksiklik, bilgi giivenligi konusunun kimleri


http://uekae.bilgem.tubitak.gov.tr/
http://uekae.bilgem.tubitak.gov.tr/

kapsadigidir. Politikamizda “ Bu dokiiman; iller Bankasi Genel Miidiirliigii biinyesindeki
Merkez ve Bolge Midiirliiklerinde Bilgi giivenliginin saglanmasi i¢in minimum uyulmasi
gereken standartlar1 belirtmektedir” ifadesinde goriildiigii iizere sadece Iller Bankasi
calisanlarmi kapsar (iller Bankasi, 2016a: 4). Kilavuza gore kurum c¢alisanlar1 haricinde
disardan personel, danigman ya da hizmet alinmast durumlarinin da géz Oniine alinmasi ve

politikada bunlara yer verilmesi gerekmektedir.

Kurumumuz politikasinda, bilgi giivenligi politikasinin amaci kilavuzda istenildigi
sekle uygun olarak ifade edilmistir. Risk cergevesi ise kilavuzda belirtildigi gibi kurum
genelinde olmasa da, birimi kapsayacak sekilde belirtilmis ve alt baslik halinde verilerek
detayli olarak ele alinmistir. Kilavuzda onemle belirtilen, politikanin kurum yonetimi
tarafindan benimsenmesi ve yoOnetimin niyetinin belirtilmesi hususlari, kurumumuz
politikasinin iist yonetimce kabul edilmemesi sebebiyle politikamizda bulunmamaktadir.
Birim bazli hazirlanan dokiimanda bilgi giivenligi politika, prosediir ve standartlarina ait
degisiklik kararlarinin Bilgi Gilivenligi Plani’nda yetkileri belirtilen BT Yonetim
Komisyonu tarafindan alinacagi ifadesine yer verilmistir. Dolayisiyla dokiiman kurum
yonetimi olmasa da BT Yonetim Komisyonu garantisi altindadir. Kurumumuz
politikasinda, Bilgi Giivenligi Politikas1 Olusturma Kilavuzunda belirtilen bilgi giivenligi
ilkeleri alt basliklar halinde detayli bir sekilde ele alinmistir (Tiibitak UEKAE, 2008). Bir
diger kilavuz 6nerisi olan roller ve sorumluluklarin tanimi ise kurum politikasinda ve Bilgi
Giivenligi Plani’'nda agik ifadelerle belirtilmistir (Iller Bankasi, 2016b: 5). Kurum
politikasinin sonunda kilavuzda istenilen sekilde politika ihlali ve yaptirimlara genel
itibariyle yer verilmistir. Kilavuzda belirtildigi gibi farkli politika ve prosediirlere atif
yapmaya politikamizda ihtiya¢ duyulmamistir ¢iinkii politika igerisinde pek cok alt baslik
ile diger politikalara yer verilmistir. Son olarak kilavuzda belirtilen politika gdzden

gecirme kurallari, politikamizda istenilen sekilde ele alinmaktadir.

Diger kamu kurumlarindaki bilgi giivenligi politikalari

Diger kamu kurumlarindaki durumu 6grenmek i¢in Tiibitak UEKAE’nin hazirlamis
oldugu rehber niteligindeki, Bilgi Giivenligi Politikas1 Olusturma Kilavuzuna gore Bursa il
Saghk Miidiirliigli Bilgi Giivenligi Politikast ve Konya Sanayi Odasi Bilgi Giivenligi
Politikas1 incelenmistir (Bursa Il Saglik Miidiirliigii, 2015).



Degerlendirmeye gore Bursa Il Saghk Miidiirliigii Bilgi Giivenligi Politikasinda ve
Konya Sanayi Odasi Bilgi Giivenligi Politikasinda bilgi glivenliginin tanimi tam yapilmis
olup bilgi giivenliginden kasit kilavuzda belirtildigi gibi detayli olarak ele alinmistir. Bilgi
giivenligi ihtiyac1 konusu, Bursa il Saghik Miidiirliigii Bilgi Giivenligi Politikasinda tanim
kisminda yer alirken Konya Sanayi Odasi Bilgi Giivenligi Politikasinda amag¢ kisminda
kilavuzda istenilen sekilde ifade edilmistir (Konya Sanayi Odas1). Bilgi giivenligi kapsami
s0z konusu politikalarda; kilavuzda istenildigi lizere ifade edilmis, alinan hizmetler ve
servislerin olusturdugu risk distiniilerek kapsama dahil edilmistir. Bilgi giivenligi
hedefleri; her iki politikada istenilen formatta belirtilmis, kurum stratejilerine uydurulmus
ve kurumun {ist yOnetiminin onayr ve haberi dahilinde ele alinmistir. Risk yonetim
cercevesi; her iki politikada kilavuzda belirtildigi gibi ele alinmamus, risk yonetimi ile ilgili
bosluklar birakilmistir. Konya Sanayi Odasi bilgi gilivenligi ilkelerine, politika
dokiimaninda alt basliklarda yer verirken Bursa il Saghk Miidiirliigii ilkeleri hem genel
kapsamda hem de alt basliklara bolerek ele almaktadir. Her iki politika 6rneginde roller ve
sorumluluklar kilavuzda istenildigi gibi agiklanmistir. Politikanin ihlali ve yaptirimlar
hususunda her iki dokiimanda kilavuzda istenildigi sekilde ihlal durumlarinda izlenecek
siire¢ detayli bir iislupla agiklanmistir. Bursa i1 Saghk Miidiirliigii Bilgi Giivenligi
Politikas1 igerisinde herhangi bir atif yapilmamakla birlikte Konya Sanayi Odasi Bilgi
Giivenligi Politikasinda diger dokiimanlara atiflar istenilen sekilde yapilmistir. Bilgi
Giivenligi Politikas1 gézden gecirme kurallar1; Bursa Il Saghk Miidiirliigii Bilgi Giivenligi
Politikasinda herhangi bir sekilde ifade edilmemekte, dolayisiyla belirli donemlerde
politika giincellenmemekte ve kilavuzla ortiismemektedir. Ancak Konya Sanayi Odasi
Bilgi Giivenligi Politikasi hem 6 aylik donemlerde uzmanlar tarafindan hem de yillik
donemlerde yoneticiler tarafindan gozden gecirme yapilacagini ifade ederek kilavuzla

ortiismektedir.

Kilavuz ve incelenen politikalar dikkate alindiginda kamu kurumlarinin ¢ogunda
bilgi giivenligi i¢in bir siire¢ basladigi, giivenlikle ilgili amaglarin belirlenip amaglar
dogrultusunda ilerlemek igin ¢aligmalar yapildigir goriilmektedir. Ancak konuyla ilgili
{ilkemizde &ncii kurum olan TUBITAK 1 yaptig1 gelismelerin yakindan takip edilmesi ve
kurumlara bunlarin uygulanmasi, giivenligin ve giivenlik konudaki biitiinliigiin saglanmasi

acisindan 6nemlidir (Tiibitak UEKAE, 2008).



1.3.3. iller Bankasi’nda bilgi giivenligi siireci

1990’1 yillarda Tiirkiye’de bankacilik sektoriinde yiiksek dalgalanmalar olmus,
bankalarin denetimi tam olarak saglanamamistir. Bunun sonucunda bazi bankalar batarak
miisterileri magdur edilmistir. Devlet, olusan ortamda bankalar igin yapici ve diizenleyici
bir kurumun ihtiyacin1 duyarak BDDK’y1 kurmustur. BDDK bankalar1 diizenleme ve

denetlemeden sorumlu tist kurum haline getirilmistir.

Bankacilik sektoriiniin bilgi giivenliginin saglanmasi gereken ve saglanmadiginda
biiyiik riskler doguran en dnemli sektdrlerden biri olmasi sebebiyle, giivenlik siirecini etkin
ve uluslararasi standartlara uygun olarak gergeklestirmek maksadiyla BDDK iilkemizde
faaliyet gosteren tiim bankalara 16.05.2006 tarihinden itibaren COBIT denetimini zorunlu
kilmistir. COBIT denetimi ile hedeflenen, bankalarda BT yonetimini standartlastirarak, her
tirli islemin glivenligini saglamak dolayisiyla vatandagin hakkini korumaktir. COBIT,
icerisinde her tiirli BT yonetim alanini ele almis olup; BDDK’nin bankalar1 nasil
denetlemesi gerektigini gosterir rehber niteligindeki cerceve olmasi sebebiyle tercih
edilmistir. COBIT c¢erc¢evesiyle BDDK bankalardaki bilgi giivenligi siirecini, risk analizi
stirecini, kontrol mekanizmalarini olusturarak ya da gelistirerek bankalarda meydana
gelebilecek krizlerin etkisini minimize etmek istemektedir. 16 Mayis 2006 tarihli ve 26170
sayili BDDK tarafindan yayimlanan yonetmelik, bankalarin faaliyetlerini gerceklestirirken
bilgi sistemlerini yonetmede kullanacaklari asgari esaslari diizenler. Yonetmelikte bilgi
sistemleri yonetiminin 6nemi belirtilerek, bilgi sistemlerine iligkin i¢ kontrollerin tesisi ve
takibi boliimiinde COBIT’in kullanilmasi zorunlulugu belirtilmistir (Bankalarda Bilgi
Sistemleri Ydnetiminde Esas Almacak ilkelere Iliskin Teblig, 2010).

2006 yilindan itibaren hem bankamiz hem de faaliyet gosteren diger bankalar yilda
bir kez bagimsiz denetmenler tarafindan COBIT denetimine tabi olmaktadir. Ayrica
BDDK bankalar i¢in baska bir dnlem alarak her bankanin “I¢ Kontrol” ve “Risk” birimleri
barindirmasi zorunlulugunu getirmistir. Zorunluluk sebebiyle bankamiz biinyesine 2007
yilindan itibaren iki birim daha olusturulmustur. Bagimsiz denetimler disinda banka
biinyesindeki i¢ kontrol birimi aylik, ti¢ aylik, alti aylik ve yillik dénemlerde COBIT

denetimlerini gergeklestirir.

Bankalarda Bilgi Sistemleri Yonetiminde Esas Alinacak Ilkelere iliskin Teblig;

bankacilik faaliyetlerinin geceklestirilmesi sirasinda kullanilan bilgi sistemlerinin



yonetiminde esas alinacak asgari usul ve esaslart belirlemek amacli olusturulmustur. Bu
tebligde, bilgi sitemlerinin giivenli ve istikrarli olmasini incelemek igin tesis edilecek
stirekli takip igin bagimsiz ekiplerce yapilan sizma testleri uygun goriilerek zorunlu hale
getirilmistir (Bankalarda Bilgi Sistemleri Y&netiminde Esas Almacak Ilkelere iliskin
Teblig, 2010). BDDK yonetmelikle zorunlu kildigi, bilgi giivenligi agisindan ¢ok onemli
olan ve bankalarin yiikiimlii olduklar1 sizma testlerinin sonucuna gore, bankalar1 aksiyon
planlar1 hazirlayarak yiiriirlige koymakla miikellef hale getirmistir. Sizma testleri olasi
riskleri dnceden bilmek a¢isindan faydalidir. BDDK’nin saglamis oldugu yiikiimliiliikkler
tim bankalarda oldugu gibi bankamizda da bilgi giivenligi siirecinin gelisimine biiyiik
katki saglamig, BGYS’nin banka igerisinde kurulmasina yardimci olmustur. Ayrica
yukiimliiliikler bankamizda risk katalogunun olusturulmasina, bunlara karsi 6nlemler
alinmasina, rol/sorumluluk atanmasina, politikalar/prosediirler ve siire¢ diyagramlari

olusturulmasina yapici etkileri olmustur.



2. AG GUVENLIGI

Ag; bilgisayar, yazic1 ya da faks makinesi gibi farkli cihazlarin ortak bir kaynak
kullanimi1 ya da veri iletimi igin bir araya gelmesiyle olusan yapidir. Giinimiizde aglar;
kaynak paylagmak, dosya paylasmak, veri iletmek, haberlesmek, uygulama paylasmak,
alig-veris yapmak, bankacilik hizmetlerini gergeklestirmek, kamu kurum islemlerini
gerceklestirmek gibi farkli amagclarla kullanilabilir. Aglar giivenlik agisindan; kurumlarin
kendi igerisinde olusturulan aglar, kurumlar arasinda olusturulan aglar ve herkese agik olan
aglar gibi gruplara ayirmak miimkiindiir. Gruplardan da anlasilacag: tlizere herkese acik
olan ag yani internet, en giivensiz olanidir. Ag kurmanin en temel fikri olan iki bilgisayarin
iletisime gegmesi sirasinda yapilan pek ¢ok farkli gérev vardir. Bu gorevlerin katmanlara
ayrilmasiyla Sekil 2.1°de goriilen Agik Sistemler Arabaglasimi(OSI) referans modeli elde
edilir. Sekildeki katmanlarda gergeklesen igslemler, bilginin {i¢ temel 6zelliginin korunmasi
g6z Oniine almarak yerine getirilirse ag giivenligi saglanms olur. Ug temel 6zellikten kasit;
kaynak ile hedef arasindaki bilginin gizli kalmas1 yani tiglincii bir tarafin eline gegmemesi;
orijinal haliyle gonderilmesi yani degistirilmemis, bozulmamis olmasi ve erisilebilir olmasi

yani hedefin istedigi anda ona ulagmasinin saglanmasidir.
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Sekil 2.1. OSI referans modellerinin katmanlari ve ag tizerindeki durumu



Ag giivenligindeki en temel ve en ¢ok ihlal edilmek istenilen konu bilginin
gizliligidir. Bilhassa internetin kullanimi ve bilginin sifresiz olarak gonderimi, gizliligin
tam anlamiyla saglanamamasina sebep olur. Ag giivenligi i¢in ¢esitli glivenlik cihazlar
kullanilir ancak giivenligin saglanmasinda yeterli olmaz. Giivenligin tam olarak saglanmasi
icin erisim kontrolii, kimlik tanimlama, kimlik dogrulama, yetki ve sorumluluk
mekanizmalarinin kurum igerisinde oturtulmasi gerekmektedir. Mekanizmalar1 kisaca su

sekilde agiklayabiliriz.

Erisim kontrolii mekanizmasi; kullanicinin kurumsal alana, bilgi sistemlerine,
bilgisayar odalarina ve fiziksel ortamlara erisip erismemesine karar verme metodudur.
Erisim kontrollerine politikalar, programlar ve teknolojilerle karar verilir. Erisim
kontrolleri istege baglh olsa da kamu kurumlarinda bilgi giivenligini saglamak i¢in zorunlu
olarak kullanilmalidir. Zorunlu olan erisim kontrolleri veri smiflandirma semalarim
kullanir, kullanict ve veri sahiplerine bilgi kaynaklarina sinirli erisim ve kontrol hakki
verir. Semalarda bilgiler ve bilgilere erisecek insanlar siiflandirilmigtir. Bu durum bize
hassas verilerin giivenligi icin bir 6n taslak olusturur. Kurumlar i¢in smiflandirmalar
genellikle gorev-yetki matrisleri ile saglanmakta ve gorevleri karsiliginda erismesi gereken
ve igslem yapabilecegi bilgiler tayin edilmektedir. Genellikle tiim erisim kontrolleri kimlik
tanimlamasi, kimlik dogrulama, yetki, hesap verme zorunlulugu mekanizmalar1 ile

gergeklestirilir.

Kimlik tanimlamasi, sistem tarafindan kontrol edilen ve kisinin nelere
erisebilecegini gosteren belirte¢ ya da etikettir. Baz1 kurumlar kisinin sadece isim ve soy
ismini kullanirken bazilar1 ise boliim kodu, rastgele sayilar1 6zel karakterlerin gesitli

birlesimlerini kullanir.

Yetki mekanizmasi; bilgi varliklarina, kimlik dogrulamasi yapilan kisinin erigim
listesi iginde yer almasi ve erisebilmesidir. Yetki; kisi, grup ve sistem tabanli verilebilir.
Cogu kurum grup tabanli yetki vermeyi uygular. Sorumluluk, yetkili ya da yetkisiz her
tiirlii islemin kimligi dogrulanmus kisi tarafindan yapildiginin garantisini verir. Sorumluluk

sistem giinliikleri ve veritabani iglemlerinin kontrol edilebilirligi sayesinde gerceklesir.

Mekanizmalarin yaninda kurumlar ve yaptiklari islere gore her tiirlii teknolojik
giivenlik 6nlemi alinmalidir ¢linkii ag ve bilgisayar sistemlerinde her saniye milyonlarca

karar alinmakta ve islemler gergeklestirilmektedir, insanlar gercek zamanda islemleri



idame ettirecek kapasitede degildir. Bu sebeple teknik araglar ve yeni ¢ikan teknolojiler
kullanilmali ve teknik araglarin yonetimi uzman kisiler yiiriitmelidir. Kurumlarin bilgi
giivenligini saglamak icin kullanmak zorunda olduklar1 ve konfigiirasyonlarin1 ya da

tercihlerini ihtiyaglar1 dogrultusunda yaptiklari ag teknolojileri su sekildedir:

2.1. Giivenlik Duvar

Duvar, kotii niyetli kisilerden ya da dogal afetler gibi engellenemeyen olaylardan
korunmak i¢in kullanilan fiziksel yapidir. Bilgisayarda kullanilan giivenlik duvari terimi
ise buradan esinlenerek kullanilmis, duvarin arkasinda kalan ag i¢in giivenlik sagladigi

diistiniilerek giivenlik duvari olarak dilimize ¢evrilmistir.

1 2 <)
\
1 Kullanic: Bilgisayan
2 Guvenlik Duvan
3 internet

Sekil 2.2. Giivenlik duvar1 6rnegi (Microsoft)

Sekil 2.2°de giivenlik duvarinin 6rnegi verilmistir. Sekilde goriildiigii tlizere
giivenlik duvari, giivensiz ag olan internetten, giivenli olan kullanici agin1 korumaya yarar.
Whitman ve Mattord’a (2011: 250) gore bilgi sistemlerinde yapilan tanimi itibariyla
giivenlik duvart; Sekil 2.2°de goriildiigii lizere giivensiz ag ile giivenli ag1 birbirinden
ayirmayi saglayan bilgisayar sistemleri, sunucu ya da yonlendiricide calisan yazilim
servisleri ya da pek ¢ok destek cihazi bulunduran ayri bir ag ifade eder. Ilkel giivenlik
duvarlart; iki ag1 birbirinden ayiran yonlendiricilerdir, glivenlik duvarlar1 ayrimi saglayarak
bir agda olusan kotii durumdan diger agin herhangi bir sekilde etkilenmemesini saglar.
Giivenlik duvarlart ag1 i¢ ve dis saldirilardan korur. Kurumlar arasinda yaygin tercih edilen
Ozel agm givenligini saglayan cihazlardir. Giivenlik duvarlari, elektronik postalar
icerisinde gelebilecek viriisleri ve internet uygulamalarindaki kotli kodlar1 engelleyebilir.

Iki ag arasindaki tiim trafigin iizerinden gecmesini saglar. Uzerinden gegen trafik igerisinde



istenmeyen trafik icin filtreleme gergeklestirir. Kendisine gelen paketleri zararh
buldugunda atan, zararsiz buldugunda ise hedefe ulasmasini saglayarak filtrelemeyi
gergeklestirmis olur. Her kurum kendi i¢ aginin internete erismesini saglarken giivenlik
duvarim1 uygulayarak dis agin kurumsal bilgilerini gérmesini engeller. Diger taraftan
kurum i¢i kullanicilarin da disarida erigebilecegi kaynaklar1 sinirlandirir. Boylece giivenlik
duvarlart disardan yapilan saldirilart Onler, disariya bilgi gonderimini ve giivensiz

sitelerden sisteme viriis bulasmasini engeller (Whitman ve Mattord, 2011: 245-257).

Yaptiklar1 isleme gore giivenlik duvarlar1 5 alt sinifa ayrilmaktadir. Siniflar asagida

aciklanmuistir.
2.1.1. Paket filtreleme giivenlik duvari

Filtreleme giivenlik duvari olarak da bilinir; paket, baslik bilgisine gore ag igine
almir ya da filtrelenerek atilir. Paketin i¢indeki kaynak, hedef adresleri, protokoller,
kaynak TCP/IP (Iletim Kontrol Protokolii/Internet Protokolii) adresi, hedef TCP/IP adresi
bilgilerine bakilarak paketin atilip atilmayacagina karar verilir. OSI katmanlarindan ag
katmanina kadar olan ilk ii¢ katman iizerinde ¢alisir. Gilivenlik duvarina Onceden
tanimlanan giivenlik kurallarina gore filtreleme gerceklestirir. Gelen tiim paketlerin baslik
bilgisini kontrol ederek kural politikasina uygunlugu denetlenir. Ornek olarak erisim
kontrol listesi tanimlanmis bir yonlendirici verilebilir. Erisim listeleri statik ya da dinamik
yolla olusturulabilir, statik olanda her degisiklikte insan miidahalesi gerekirken dinamik
olan degisikligi kendisi 6grendigi yeni kurallara gore gerceklestirir. Paket filtreleyen

giivenlik duvarlari, yiiksek basar1 gosteren aracglardir.
2.1.2. Uygulama diizeyinde giivenlik duvari

Uygulama giivenlik duvarlari, OSI katmanlarindan uygulama katmanina ait olan
givenlik duvarlaridir. Genellikle adanmis bilgisayardir ve filtreleme yonlendiricisiyle
birlikte kullanilir. Uygulama giivenlik duvari, hizmetlere istek yapan vekil sunucu olarak
bilinir. Ornegin kurumsal uygulama sunucularimi dogrudan kullanici trafigine dahil
etmemek i¢in vekil sunucu kullanilir. Boylece istek ve cevaplar icin tampon bdlge
olusturulmus olur. Ayrica vekil sunucularla birlikte ek filtrelemeler de gerceklesir. En
biiyiikk dezavantaji1 bir ya da birkag 6zel protokol i¢in tasarlanmistir ve diger protokollere
kars1 yeniden tasarlanmasi zordur. Giivenlik saglarlar ancak yapilandirma sikintis1 ve

performans yavasligi sorunlari vardir.



2.1.3. Devre diizeyinde giivenlik duvari

Harici aga giden isteklerin bir listesi tutularak sadece bu isteklere gelen cevap dahili
aga alimir. Diger tiirlii hicbir trafik dahili aga alinmaz. En 6nemli dezavantaji igerden gelen

higbir istegi filtrelememesidir.
2.1.4. MAC katman giivenlik duvari

MAC katman giivenlik duvarlar1 6zel ana sistem bilgisayarlarinin MAC adreslerini

bilir ve filtrelemeyi ona gore gerceklestirir.
2.1.5. Hibrit giivenlik duvari

Diger dort giivenlik duvar tiirlerinin kombinasyonlarinin kullanimiyla olusur.
2.2. Saldir1 Tespit Sistemleri ve Saldir1 Onleme Sistemleri

Kurumsal aga yapilacak saldirtyr algilamak ve 6nlemek kurumun bilgi giivenligi
icin 6nemlidir. Saldir1 tespiti, saldirilart tanimlamay1 saglayan prosediirleri ve sistemleri
icerir. IDS (Saldir1 Tespit Sistemleri), saldirt algiladigi zaman alarm aktiflestirir. Bu alarm
isitsel, gorsel olabildigi gibi e-posta gonderimi ya da sayfa uyarisi seklinde de olabilir.
Whitman ve Mattord’a (2011: 291-322) gore saldirt 6nleme siireci, olayin saldir1 olduguna
karar verme siireciyle birlikte ¢alisir. Saldir1 dnleme aktivitelerine; iyi bir bilgi giivenligi
politikas1 yazmak, planlamak ve etkin bilgi giivenligi programi yiirlitmek, bilgi glivenligi

icin gerekli teknolojileri kurmak ve kullanici farkindaligi olusturmak 6rnek verilebilir.

Saldir1 Tespit ve Onleme Sistemleri (IDPS); sisteme zarar verecek olaylarin
bulunmasi ve oOnlenmesi, kurum icin tehlikeli olabilecek olaylarin belgelendirilmesi,
giivenlik kalitesinin artirtlmasi, saldirilardan kurtulma gibi sebepler i¢in kullanilir. IDPS
sistemleri ag tabanl ya da ana sistem tabanli olarak islem yaptiklar1 yere gore ikiye ayrilir.
Ag tabanli olanlar ag bilgi varliklarini korumaya yonelik iken ana sistem tabanli olanlar
sunucuyu korumaya yoneliktir. IDPS’leri tespit yontemlerine gore, imza tabanli yaklagim,
istatistiksel anomali tabanli yaklasimi ve durumsal paket inceleme yaklagimi olarak

siniflandirilir.



2.2.1. imza tabanh IDPS

Ag trafigini dinleyerek i¢inde daha onceden tanimlanmis saldir1 sablonlarini, baska
bir deyisle imza ile eslesmenin varligin1 kontrol eder. Yaygin olarak kullanilir ¢linkii ¢cogu
saldir1 tipinin ayirt edici bir imzas1 vardir. imza tabanl yaklasim igin problem, yeni saldir1
tiplerinin IPDS veritabaninda imzasinin var olmamasi konusudur, yeni saldirilarin buraya

eklenmesi gereklidir.
2.2.2. Istatistiksel anomali tabanli IDPS

[statistiksel anomali tabanli tiir, normal olarak bilinen trafikteki istatistiksel ozeti
toplar ve bunu performans i¢in ana hat olarak belirler. Bir kez ana hat belirlendikten sonra
periyodik olarak ag olaylarini inceler ve ana hat ile karsilastirir. Olaylar ana hattin digina
cikarsa ve belirli bir seviye tizerinde ise saldir1 olarak algilar ve ilgili alarmi {iretir. Ana hat
verisinde ana sistemin bellek, islemci kullanimi, ag paketlerinin tipleri ve paket boyutlar
yer alir. Avantaji yeni tip saldirilar1 kendi tespit edebilmesi iken, fazla yiik ve islem

kapasitesi olmasi dezavantajlaridir.
2.2.3. Durumsal paket inceleme IDPS

Durumsal paket inceleme, her protokol i¢in genel kabul gérmiis 6n tanimli profil
ile eldeki profilin karsilagtirilmasi suretiyle saldirinin tespitini gergeklestirir. Genel kabul
gormiis profili satici-gelistiriciler belirler, profil protokollere bagh olarak degisir. Analiz

karmasikligy, is yiikiiniin fazla olmasi gibi dezavantajlar1 vardir.
2.3. Sanal Ozel Aglar

Sanal Ozel Ag (VPN); giivenli aga, giivensiz ag iizerinden uzaktan baglant:
yapmay1 saglar. VPN; kamu telekomiinikasyon altyapisinin kullanan, prosediirler ve
tiineller kullanarak giivenligi saglayan 6zel veri agidir. Kurumsal aglara uzaktan giivenilir
erisim saglama firsat1 sunar. Temel ¢aligmasi bilgisayarin bulundugu yerden, dahil olmak
istedigi aga sifreli tiinel agmasiyla gergeklesir. Veri sifreli oldugu icin giivenilir iletisim
saglanmis olur. Dahil olmak istediginiz agdan size bir [P atamas1 yaparak uygulamalara
erisim saglanmis olur. Kurumumuz biinyesine disardan erisime gerek duyulmadigi icin,
kullanilmiyor olsa bile disardan kurumsal agina erismek isteyen tiim kurumlarda giivenli
iletisim i¢in uygulanmalidir. Aksi takdirde sifresiz veri iletiminde dogabilecek tiim bilgi

giivenligi ihlallerine sebep olunur.



2.4. Elektronik Posta Filtreleme

Elektronik postanin (E-posta) kurumsal trafikteki yiizdesinin fazla olmasi, e-
postanin yapisinin basit olmasi, kurumlar tarafindan siklikla tercih edilmesi e-postayi
saldir1 arac1 ya da amaci haline getirmektedir. Kuruma gelen postalarin istenmeyen ve
kotiiclil e-postalardan uzak tutulmas: gereklidir. Giivenligi saglamak amaciyla kurum alan
adina gelen tiim e-postalarin gonderici adresi, mesaj icerigi gibi faktorlere bagl
filtrelenmesi gerekmektedir. Istenmeyen e-postalarda ortak ozellikler oldugu siirece
filtreleme ile bunlardan kurtulmak ve giivenligi saglamak mimkiindiir. Gelen e-
postalardaki eklenti tiirleri, dosya uzantilari, dosya boyutu gibi parametrelere bagli olarak

filtreleme gerceklestirilebilir.
2.5. Web I¢erik Filtreleme

Kullanicinin internette ziyaret edebilecegi web sitelerini kisitlamak maksadiyla
kullanilan yazilimdir. Istenmeyen site listeleri filtrelenerek, erisilemez hale getirilir
boylelikle kurumlar kotii amagli yazilim barindiran siteleri engeller. Pek ¢ok kotii amaclt
yazilimi engelleyen web igerik filtreleme kurumlarda isle ilgili olmayan ve internet bant
genisligini asirt kullanan sitelere ziyareti de engelleyebilir.

2.6. Antiviriis Yazilim

Antiviriis yazilimlari, sistemde mevcut olan viriisleri bulmak amaciyla gelistirilen
yazilimlardir. Virisler gelistikge ve farklilagtikga antiviriis sistemleri de buna bagl olarak
evrimlestirildi (Kesici, 2013). Antiviriis sistemleri genellikle imza tabanli yaklasimla,
onceden tanimlanan ve bir viriis kimligi gosteren imzalara gore karsilastirmalar yaparak
viriis tespiti yapar. Onceden tanimlanan degerlerin yeni viriisleri de icermesi igin antiviriis
yaziliminda gilincelleme yapilmasi1 gerekir. Sezgisel yontemleri kullanabilen antiviriis
yazilimlari, virlis imzalarina benzer 6zellik gosteren olaylari daha 6dnceden tanimlanmamais
olmasina ragmen viriis olarak algilar. Sezgisel yontemleri kullanan antiviriis sistemlerinde
dogru olmayan tespit yiizdesi fazladir. Kurumlar i¢in antiviriis sistemleri onemlidir.
Kurumlarin antiviriis i¢in lisansli ve imza verisi genis, giincel olan yazilimlardan birini
tercih etmesi gereklidir. Ayrica antiviriis yazilimimin gilincellemelerinin  zamaninda
yapilmasi ve kullanicinin virlis sistemini kapatmasinin 6niine gegilmesi i¢in merkezi

kullanilmasi gereklidir.



Kurumlar ag giivenlik teknolojilerini kullanmanin yani sira giincel saldirilart
tekniklerini, yeni gilincellemeleri, yamalari, teknik araglari, yazilimlar1i ve zararh
yazilimlar takip etmelidir. Ayrica kurumlar tarafindan kullanici kayitlari, saldir1 kayitlari,
sistemdeki degisiklikler siirekli analiz edilmelidir. Giivenlik taramalar1 yapilmali ve

stipheli goriilen durumlar analiz edilerek gerekli 6nlemler alinmalidir.

Giivenlik duvarlari, saldir1 tespit sistemleri, web igerik filtreleme, antiviriis yazilimi
ve elektronik posta filtreleme ¢ogu kamu kurumunda oldugu gibi kurumumuz biinyesinde
de ag glivenligini saglamak maksadiyla kullanilmaktadir. Sanal 6zel aglar ise kurumumuz

tarafindan tercih edilmemektedir.



3. UYGULAMA GUVENLIGI

Tiirk Dil Kurumu’na (1980) gore uygulama/yazilim; “Bir bilgisayarda donanima
hayat veren ve bilgi islemde kullanilan programlar, yordamlar, programlama dilleri ve
belgelemelerin timi” seklinde tanimlanmistir. Glinliik hayattaki kullanima gore yazilim,
ihtiyaclar dogrultusunda ya da maddi kazang¢ saglamak amaciyla bilgisayar dillerini

kullanarak hazirlanmis ve ¢esitli donanimlart manipiile edebilen sirali komutlar biitiiniidiir.

Yazilimlarin yayginlagsmaya bagladigi ilk anlarda kaliteli ve ihtiyaci karsilayan
yazilim yapmak gerekirken bilgi giivenliginin 6nemli hale geldigi gliniimiizde giivenli
yazilim gergeklestirmek gereklilik olmustur. Cilinkii gliniimiizde milyonlarca insan internet,
ATM, telefon ile uygulamalar iizerinden pek ¢ok islem gergeklestirmektedir. Ancak
giivenligin yazilima eklenmesi; projelerin tamamlanma siiresini ve maliyetini artmas1 genel
yanlis kanist sebebiyle ¢cogu tasarimci, gelistirici ve yonetici yazilim gilivenligine yeterince
onem vermemektedir (Banerjee ve Pandey, 2009: 124). Boylelikle kurumlarin en 6nemli
bilgi giivenligi tehditleri kendi yazilimlari olmaktadir. Ozellikle kullanici dostu olan ve
esneklik saglayan web uygulamalar1 giivenlik goz ardi edilerek yapilmissa felaketle

sonuclanacak saldirilara sebep olabilir (Vural ve Sagiroglu, 2007: 191).

Giivenli yazilim gelistirirken en biiylik yardimer bilesen saldirganin hareketlerini
ongormektir. Yazilim gelistirirken ihtiyaclar, saldirganin bakis agisi ve uygulama igin
olusturabilecegi riskler goz Oniine almmalidir. Buna ek olarak uygulama; saldirilara
toleransli, direncli ve saldir1 karsisinda ¢abuk diizelebilen bir sekilde yapilmalidir. Yapilan
saldirilarin raporlarindan elde edilen bilgiye gore; zafiyet sebeplerinin %70’ini kod veya
tasarim agikligr olusturmaktadir (Banerjee ve Pandey, 2009: 123). Tasarimcilarin ve
gelistiricilerin dikkatli davranmasi ve yazilimin giivenli, agikli§1 olmayan, hatasiz olarak
elde edilmesi i¢in ¢alismalar1 gereklidir. Yazilim projelerinde projenin tamamlanmasti igin
ihtiyactan daha kisa zaman belirlenmesi, maliyetin istenilen degeri asmasi, diisiik kalite,
thtiyacin tam olarak karsilanamamasi, beklenmeyen durumlarin Ongoriilerek tedbir
almmamas1 gibi problemler yaygindir. Cogu durumda problemlerin en temel kaynagi
ihtiyaglarin ve sistem analizlerinin istenilen kalitede yapilmamasidir. Thtiyaclarin sadece
yazilimda yapilmasi istenilen seyler degil ayn1 zamanda yazilimlarda yapilmasi istenmeyen
davranislar ve iki durum disinda kalanlar oldugu unutulmamalidir. Aksi takdirde yetersiz
ve yiiksek riske sahip yazilim elde edilmis olur. Kurumlarin standartlasmis bir giivenlik

¢cOziimii satin almasindan ziyade kendi yaptig1, kurumun kendi ihtiyaglarini karsilayan ve



sisteme tam uyumlu gilivenlik ¢6ziimii saglamasi gereklidir. Coziim, yazilim gelistirmenin
ilk fazlarindan itibaren uygulanirsa giivenlik agiklart daha etkin ve kolay bi¢gimde bulunur.
Boylece kurumda giivenlik i¢in olusan zaman kaybi azaltilir ve giivenlik ihlallerinin sebep

olabilecegi maddi kayiplar engellenmis olur. (Coles, 2015: 87).

Bu boliimde uygulamalarin giivenliginden bahsedilerek, giivenli uygulama yasam
dongilisili, uygulamalar i¢in giivenlik testleri ve uygulamalarda en ¢ok goriilen on zayiflik

hakkinda bilgi verilecektir.
3.1. Giivenli Yazilhim Gelistirme Yasam Dongiisii

Giivenli yazilim gelistirme yasam dongiisii, yazilim gilivenligi i¢in gerekli olup,
yazilimin tahayyiil edilmesinden fonksiyonel halde kullanilabilmesine kadar gecen siireci
kapsar. Her yazilim bir iriindiir ve her iriiniin elde edilmesi i¢in belirli siiregler takip
edilmek zorundadir. Takip edilen siirecler aslinda kurumlara ve ihtiyaglara bagh olsa da
genel kabul gérmiis yasam déngiileri herkes tarafindan kullamlir. Onceleri yazilim yasam
dongiistinii belirlemek i¢in akis diyagramlart Kullanilmaktaydi ancak giiniimiizde is
ihtiyaglariyla birlikte artan geri doniislere cevap verebilen ve gelistirme asamasini daha
mantikli kilan modeller olan c¢aglayan ya da c¢evik yazilim gelistirme siiregleri
kullanilmaktadir. Yapilan is ve kurumun ihtiyaclarina bagl olarak yasam dongiisii tercih
edilir ve tercih edilen dongi takip edilir. Caglayan ve ¢evik yazilim siireglerinin her ikisi
de Sekil 3.1°deki siirecleri icerir fakat farkli yaklasimlara gore ilerler. ki gelistirme siireci
arasindaki fark; cevik yazilim gelistirme, adindan da anlasilacagi iizere hizli yazilim
gelistirmeyi saglayan dongiisel bir yontemken, ¢aglayan modeli dogrusal bir yontemdir.
Cevik yazilim gelistirmede miisteri talepleri hizla degisir ve yeni talebe cevabin hizla geri
donmesi saglanir (Karlidere ve Kalipsiz, 2003: 1,2). Caglayan modelinde ise siire¢ biraz

daha yavas islemektedir.
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Sekil 3.1. Selale modeli siirecleri (Balaji ve Murugaiyan, 2012: 27)

Sekil 3.1’de gosterilen her yazilim gelistirmede uygulanmasi gereken adimlardir.
Sekil 3.1°deki analiz asamasi yazilimin biitiin ihtiyaglarinin (veritabani, donanim, siire¢
isleyisi, alt yapi) belirlendigi asamadir ve belgelendirilmesi hem kurumun hem de
gelistiricilerin faydasinadir. Tasarim asamasi, hazirlanan analiz dokiimanlarina gore sistem
tasariminin yapildigi asamadir. Uygulama tasarimi; sistem mimarisi igerisinde donanim,
veritabani ve yazilim ihtiyaglarini belirlemeyi saglar. Yazilimin temel yapisi aslinda bu
asamada olusturulur. Her tiirlii sistem tasarimi, veri tasarimi, arayiiz ve yazilim tasarimi bu
asamada yapilir. Tasarim yapilirken gilivenlik, performans, yazilimin kalitesi g6z Oniine
alinmalidir. Kodlama asamasinda, tasarim asamasindan alinan c¢iktilar girdi olarak
kullanilir ve biitiinlesik yazilimin pargalari olusturulur. Kodlama asamasi c¢alisabilir
yazilimin elde edilmesini saglar. Test asamasi ise gelistirilen yazilimin hata ya da zayiflik
igermesinin kontroliiniin yapildig1 asamadir. Ilk testler yazilime: tarafindan, sonraki testler
test ekiplerince ve son kullanicilar tarafindan yapilarak hata bulma ve geri bildirimler
saglanir. Bakim ise yapilan yazilimin olusan hatalarinin giderilmesi, yeni ¢ikan ihtiyaglar
dogrultusunda degistirilmesi, eksikliklerinin giderilmesi ve iyilestirilmesi gibi siiregleri

kapsar.

Iller bankasinda yazilim gelistirme siirecini Yazilim Gelistirme Yasam Dongiisii
Prosediirii ele almaktadir ve herhangi bir yazilim gelistirilirken bu prosediire bagli olarak
olusturulmus uygulama sistemi kullanilir. Prosediire gére iller Bankasinda bir yazilim alt:

adimda gergeklestirilir (iller Bankasi, 2015b: 1-4).



e Taleplerin alinmasi: Is birimlerine ait taleplerinin Bilgi islem Dairesi’ne gelmesi ve
birimde ilgili ¢alisanin/calisanlarin gerekli fizibilite ¢alismasini yaparak yazilimin

oluruna karar vermesi siirecidir.

e Ust diizey tasarim: Yazilim gereksinimlerinin detayli analizinin gergeklestirildigi

ve ig biriminden talebin her tiirlii detaymnin alindig: siiregtir.

e Tasarim: Yazilimin is iligkilerinin belirlenmesi ve kullanici arayiizleri, veri

depolama, dosya yapilar1 gibi bilgilere karar verilmesi siirecidir.

e Uygulama gelistirme: Yazilimin, yazilim standartlarina gore ve giivenlik gdz oniine

alinarak kodlanmas: siirecidir.

e Test: Elde edilen yazilimin hem gelistirici hem test ekibi hem de son kullanici
tarafindan test edilmesi siirecidir. Mantiksal testler, performans testleri, yiik testleri,

aciklik testleri bu asamada yapilir.
e Uygulamaya alma: Testte basarili olan yazilimin uygulamaya alinmasi siirecidir.

Goriildigl tizere bankamiz yazilim gelistirme siireci olarak caglayan yontemini
kullanmakta ve her adimda gilivenlik 6n planda olacak sekilde hareket etmektedir.
Giivenligin 6n plana ¢ikmasinda uygulanan COBIT denetimlerindeki bakis acisinin ve

yillik olarak yaptirilan s1zma testinin etkisi géz ard1 edilemeyecek boyuttadir.
3.2. Giivenlik Testleri

Yazilim giivenligi hakkindaki ihtiya¢ ve farkindalik arttikca, giivenlik testleri i¢in
yapilan aragtirma siiregleri de gelisim gostermistir. Yazilim giivenlik testleri, yazilim
uygulamasinin ve tasarimimin giivenlik 6zelliklerinin tutarli olup olmadigmi tanimlama
stirecidir. Giivenlik testleri; fonksiyonel giivenlik testleri ve giivenlik agikliklari testleri
olmak iizere ikiye ayrilir. Fonksiyonel gilivenlik testleri, giivenlik ihtiyaclarinin
uygulamada tutarli ve dogru bir sekilde yapilip yapilmadiginin denetimini yapar. Yazilim
giivenlik ihtiyaglar1 temel olarak veri biitiinliigii, gizliligi, erisilebilirligi, kimlik dogrulama,
yetki, kullanilabilirlik, denetim, koruma gibi 6zelliklerin saglanmasidir. Giivenlik agiklig
testleri ise saldirganin test edebilece8i acikliklar1i kapsar. Agikliklarin saldirilarda
kullanilmasindan dolayr saldirgandan once giivenlik agikliklarinin bulunmasi ve ortadan

kaldirilmas1 gereklidir. Bahsi gecen yazilim agiklik testleri, saldirgandan Once agikligt



bulmak i¢in 6nemlidir (Tian-yang, Yin-sheng, and You-yuan, 2010: 1446,1447). Giivenlik
testleri testin yapilma yontemine gore formal test, model tabanli test, sisteme hata enjekte
yoluyla test, bulanik test, agiklik tarama testi, ozellik tabanli test, beyaz kutu testi, risk

tabanli testler olmak iizere pek ¢ok sinifa ayrilir.
3.2.1. Giivenlik testi araglar:

Gilivenlik testleri ¢esitli araglarla otomatik ya da yar1 otomatik Yyollarla
yapilabilmektedir. Araglar yazilim giivenliginin etkinligini, potansiyel agiklar1 bulmayz,
risk olusturabilecek doneleri bulmay1 saglar. Test aracglar1 yazilim yasam dongiistindeki
asamalara gore; ihtiyag, tasarim, kodlama, test ve bakim seklinde; tekniklerine gore disarda
birakma, algilama, cevaplama ve digerleri seklinde; otomatiklesme seviyesine gore analiz,
yari-otomasyon ve otomasyon seklinde; bakis agisina goreyse dahili ve harici araglar
olmak iizere alt siniflara ayrilir. Ornegin, statik kaynak kod analizcisi; kodlama
asamasindaki, yari otomasyon, algilama smifindaki dahili bir aragtir (Tian-yang ve
digerleri, 2010: 1446). Bahsi gecen siniflandirma Tian-yang ve digerlerine gore ¢cok ham
bir smiflandirmadir ve bu smiflandirmaya gore test aracit segmek zordur. Tian-yang ve

digerlerinin yaptig1 siniflandirma su sekildedir.

e Statik kaynak kod analizi: Belirli giivenlik zafiyetlerinin kontrolii i¢in kaynak kodu
tarar ve buldugu bilgileri siniflandirarak uyarilar halinde gosterir boylece bu
uyarilara 6nlemler alinmasini saglar. Kaynak kod analizleri hizli tarama yaptiklari
icin popiilerdir, yiiksek performanshdir ve gelistiriciler giivenlik agiklarini kodlama
asamasinda bulabilir. Kaynak kod analiz araclarindaki yiiksek oranda yanlis
raporlama en biiyiik dezavantajdir ve bu yiizden C, C++ gibi dillere uygulanabilir.

e Veritaban1 kirllma analizi: Veritaban1 uygulama giivenlik problemlerini bulan
profesyonel bir aractir. Cesitli SQL sorgularini calistirmak i¢in SQL istemci
calistirir ve zayif sifre, erisim kontrolii, yetki gibi veritabani konfiglirasyonlarinin

zayifliklarini bulur.

e Ag giivenlik tarayicilari: Acik portlari, kosan servisleri, isletim sistemlerini uzaktan
tarar. Boylelikle isletim sistemlerindeki, servislerdeki ve ag portlarindaki agikliklar

bulmayi saglar.



e Web uygulama agiklik tarayici: Capraz Site Betik Calistirma (XSS), viris,
Yapilandirilmis Sorgu Dili (SQL) enjeksiyonu, izin verilmeyen dizinlere erisim

acikliklarini bulur.

e Web servis tarayici: Web servisinin giivenlik fonksiyonlarma ve zayifliklarina

odaklanir.

e Dinamik analiz: Uygulamalarin ¢aligmasi sirasinda istisnai senaryolar yaparak

acikliklar1 bulmaya caligir.
e Tasarim gecerlilik araci: Yazilim tasarim modelindeki agikliklar algilar.

Her kurumun kendine iicretli ya da ticretsiz bu araglardan temin ederek belirli

sikliklarda uygulamalarini test etmeleri bilgi giivenligi a¢isindan gereklidir.
3.3. OWASP En Kritik 10 Web Uygulama Giivenlik Zayiflig

Acik Web Uygulama Giivenligi Projesi (OWASP), giivensiz yazilimlarin
olusturdugu problemlere karsi miicadele etmek i¢in kurulan ve kar amaci gilitmeyen
kurulustur. Temel ama¢ web yazilimlarin1 daha giivenli hale getirmektir (OWASP
Hakkinda). OWASP, toplumlarin ihtiyaclarini karsilamak maksatli calismakta olup her
tirlii dokiimani ticretsizdir. OWASP, 2013 yilinda en kritik 10 web uygulama giivenlik
zayifligin1 raporlamistir (OWASP En Popiiler 10 Giivenlik Agiklikligi). Bunlar hakkinda
bilgi asagida verilmektedir.

3.3.1. Enjeksiyon

Kod enjeksiyonu, ¢ok farkl: tiirleri olan ve yaygin kullanilan saldirt tiirlerindendir.
Kod enjeksiyonlarinda uygulamalarin girdi alanlart hedef alinir. Uygulamada kontrol
yapilmadan girdi degerinin biitiinliniin uygulamaya gonderilerek uygulama tarafindan
calistirilmasina izin veren sistemler zayifliga sahip oldugu i¢in saldirt basarili olur. Bu
saldiriy1 her tiirli kullanic1 gergeklestirebilir. SQL enjeksiyonu tiirii, kod enjeksiyonunun
en kapsamli ve riskli ¢esididir. Hatta o kadar ki kod enjeksiyonu saldirilarinin maliyeti
kullanilan uygulama maliyetinden daha fazla olabilecek niteliktedir. SQL enjeksiyonunun
yaninda Basit Nesne Erisim Protokolii (SOAP), E-posta, Basit Dizin Erisim Protokolii

(LDAP) ve isletim sistemi enjeksiyonlar: da mevcuttur.



SOL enjeksiyonu

Web uygulamalarinin neredeyse hepsi verilerini tutmak igin iliskisel bir veritabani
kullanir. Veritabanina erisim ve veritabani lizerinde islemler yapmak i¢inse SQL kullanilir.
SQL yorumlanan bir dildir ve uygulamalarda SQL ciimlesi kullanicinin etkilesimiyle elde
edilen verilerle tamamlanir. Kullanicidan alinan girdi verisi, istenilen formatta degil de
SQL dil 6zelliklerinden yararlanarak elde edilen ve veritabaninda gesitli islemler yapmak
icin yazilan formatta ise SQL enjeksiyonu ger¢eklesmis olur. Dinamik olarak alinan SQL
verisi gelistiricinin yazmis oldugu kodla biitiinleserek ¢alistirilir ve Saldirinin amaci olan
veritabanindaki veriler tizerinde degisiklik yapma, silme ya da goriintileme islemleri

gergeklestirilir. SQL enjeksiyonu, sistemde calisan veritabanini kontrol altina alinmasiyla

sonuclanabilir.
Kullanici adi aaltintas
Sifre aaltintas123*

SELECT * FROM PERSONEL WHERE KULLANICI_ADI="aaltintas’ AND SIFRE=" aaltintas123*’;

Kullanici adi I ‘OR_1=1; /* I

Sifre *foo

SELECT * FROM PERSONEL WHERE KULLANICI_ADI=" * SIS [FANDISIEREST;

Sekil 3.2. SQL enjeksiyonu

Sekil 3.2°de temel SQL enjeksiyonu verilmistir. Goriildiigii tizere kullanici adi ve
sifrenin beklendigi alana, saldirganin beklenen kullanici adi ve sifresi degil, SQL
ciimleciklerinin ¢aligmasini degistirecek basit kodlar girmesiyle saldirgan sistemdeki her

tiirlii veriye yetkisiz erisim hakkina sahip olur.

Operator tabanli enjeksiyon

Operator tabanli enjeksiyon, SQL dili operatorlerini kullanilarak operatoriin
ozelliklerine gore islemler gerceklestirir. Mesela saldirgan, SELECT operatorii kullandig:

zaman veritabanindan veri goriintiilemeyi gerceklestirir. INSERT operatorii ile tablolara



ekleme, UPDATE ile veri giincellemesi ve DELETE ile veritabaninda silme islemlerini

gergeklestirilir.

Hata tabanli enjeksiyon

Hata tabanli enjeksiyonda, saldirgan SQL enjeksiyonu girisimlerine ddnen
cevaplar yani hata mesajlarin1 kullanarak sistem hakkinda bilgi edinmek suretiyle saldiriy1

gergeklestirebilir.

Bahsi gecen popiiler enjeksiyonlar disinda web betik dilleri, isletim sistemi, Basit

Posta Transfer Protokolii (SMTP) gibi farkli enjeksiyon tiirleri de vardir.

SOL enjeksiyonu onleme yontemleri

SQL enjeksiyonunu 6nlemek igin kurumlarda kullanicidan alinan her tiirlii girdi;
denetlenmeli, hazirlanmig ciimleler, parametrik sorgular kullanilmalidir. Girdi kontrolii ile
sadece izin verilen karakterlerin gegigini saglanmalidir. Ayrica hata mesajlarinin detayl
sekilde ekranda goriilmemesi, alinmasi gereken diger tedbirdir. Enjeksiyon agikliginin
onlenmesine yardimei olan diger husus ise kod gozden gecirmelerin yapilmasi boylelikle

kalint1 kodlarin diizeltilmesidir.
3.3.2. Kimlik dogrulama ve oturum yénetimi ihlalleri

Bilginin temel unsurlarindan olan gizliligin saglanmasi igin bilgiye sadece yetkili
kisilerin erisiyor olmas: gerekir. Kimlik dogrulama, web uygulamalarindaki en basit bilgi
gizliligi mekanizmasidir. Kimlik dogrulama mekanizmasina gore kullanici, uygulama igin
de olusturdugu adi ve sifreyi girer, merkezi birimde bu veriler teyit edilir ve sadece
dogruysa sisteme erisim saglanir. Boylelikle sistem yetkisiz erisimlerden korunur. Bir
uygulamada kimlik dogrulama yetersiz ise diger giivenlik Onlemlerinin higbiri etkin
olamaz. Bu durum kimlik dogrulamanin kritik bir siire¢ oldugunu gosterir. Ancak
gelistiricilerin ve tasarimcilarin hatasiyla olusan agiklar ya da kullanicinin basit parola
se¢cimi pek cok riske gebedir. Kimlik denetim islemi bilgi glivenligi i¢in basit bir

mekanizma olsa da tasarimda olusabilecek agiklar yetkisiz erisimlere sebep olabilir.



Zayif sifreler

Zayif sifreler; kisa, bosluk iceren, sozliikte gegen kelimelerden olusan, kullanici ad1
ile ayn1 olan ya da 6n-tanimli haliyle kalan sifrelerdir. Zayif sifreler ¢esitli yontemlerle

kirilabilme riskini tagir.

Kaba kuvvet denemeleri

Kaba kuvvet denemesi, kullanicinin istedigi kadar sayida uygulamaya kimlik
dogrulama istegi gonderebilmesi zayifligidir. Uygulamalarda uygulama giris istegi
sayisinin sinirlandirtlmasi gereklidir. Saldirgan uygulamaya tekrar tekrar giris istegi
yapabildigi siirece en amatdr saldirgan bile olsa yaygin kullanici adlari ve sifreleri
kullanarak sisteme giris sansini yakalayabilir. Kaba kuvvet denemeleri, giiniimiizde
kullanilan bant genisligi ve bilgisayarlarin islem yapma giicii dakikada yiizlerce deneme

yapilabilme imkani sagladigi i¢in istismara daha agik hale gelir.

Avyrintili hata mesaji

Ayrmtili hata mesaji, uygulamada kullanilan hata mesajinin her tiirlii sistem bilgisi
hakkinda detay1 gostermesi zayifligidir. Tipik bir giris formu kullanicidan iki tiir veri,
kullanic1 adi ve sifre girmesini ister. Bazi uygulamalar ise CAPTCHA karakterler, e-
imzalar, dogum tarihleri, giivenlik kodu gibi ekstra bilgiler de ister. Sisteme giris talebi
basarisiz oldugu zaman bilgilerden birinin verisinin ya da formatinin yanlis oldugu
anlamma gelir. Ancak uygulamaya bagli olarak hangi verinin yanlis oldugu verilen hata
mesajinda gosterilebilir. Verilen hata mesajlari, istemeyerek saldirgana yardimci mesajlar
haline gelebilir. Ozellikle girdi alani fazla olan uygulamalarda detayl: hata verildigi siirece
tahmin sayis1 artirilarak sisteme giris saglanabilir. Bazi kamu kurumalar1 giris sayfalar1 ve

hata mesajlar1 su sekildedir:
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Sekil 3.3. e-Devlet giris ekran1 (Tiirkiye Cumhuriyeti Vatandas Kimlik Dogrulama
Sistemi)

[k 6rnegimiz olan e-devlet uygulamas: Sekil 3.3’de gosterilmekte olup ilk etapta
kimlik numarasi yanls girilen sistemde “T.C Kimlik numaranizi yanlis girdiniz” mesaji
verilirken kimlik numarasint dogru, sifreyi yanlis denediginizde ise mesaj “Kimlik No
veya sifre hatalidir” seklinde daha genel bir hal aliyor. Ancak saldirgan dogru bir kimlik
numarasi ile sisteme girisi denediginde mesajin sadece sifre hatasi oldugunu kolaylikla
anlayabilir. Bu saldirgana bilgi veren hata mesajidir, verilen mesajlarla girdi alanindaki
verilerin tipleri icin farkli denemeler yapilarak verinin istenilen tipi bulunabilir. Sayfanin
ilk asamasinda CAPTCHA karakter olmasa da birka¢ yanlis denemeden sonra otomatize

edilmis saldirilar1 6nlemek icin CAPTCHA karakter girisi de ekranda kendini gosterir.

Ozel Ogretim Kurumlari Fotograf islemleri

Calisma lzinlerine Personel Fotograflan eklenmesi zorunlu hale getirilmistir.

Sekil 3.4. MEBSIS giris ekran1 (Milli Egitim Bakanlig1 Bilisim Sistemleri)

Diger 6rnegimiz olan Milli Egitim Bakanliginin web uygulama girisi Sekil 3.4’°te
gosterilmektedir. CAPTCHA karakterlerinin de giris parametresi olarak kullanildigim
sistemde otomatik saldirilar1 sisteme girisin ilk asamasinda devre dis1 birakilmak

istenmistir. Hata mesajlari ise genel bir ifade olarak vermistir.
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Sekil 3.5. Iller Bankas1 Bilgi Sistemi giris ekrani (Iller Bankas Bilgi Islem Dairesi)

Iller Bankasinin kurum i¢i uygulamasi olan IL-BIS igin olusturulan sistem girisi
Sekil 3.5’te gosterilmektedir. Sekilde goriildiigli lizere uygulama, giris yapmak isteyen
kullanictya genel bir hata mesaj1 vererek kotii niyetli kullanicilar i¢in herhangi bir bilgi
saglamamaktadir. Ayrica otomatize saldirilara karsit 6nlem olarak CAPTCHA karakterler
kullanilmasa da fazla sayida aym1 IP adresinden gelen istekleri engellemektedir. Sekil
3.6’da gosterilen ilbank belediye web ekrani girisinde ise CAPTCHA Karakterler ile

otomatik saldirilar filtrelenmis ve genel hata mesajiyla giivenlik saglanmistir.
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Sekil 3.6. flbank web uygulamas: giris ekrani (Iller Bankas1 Belediye Bilgi ve Veri
Bankasi)

Kimlik bilgilerinin iletimindeki acikliklar

Eger uygulamada kimlik bilgilerinin iletimi sifresiz yapiliyorsa, ag icinde araya
girilerek bilgiler alinabilir. Hatta sifreli protokol kullanilsa dahi, uygulama giivenligi tam
olarak saglanamadig: siirece yetkisiz taraflarin erisimi miimkiin olacaktir. Uygulamanin
kimlik bilgilerini gerezler’ vasitasiyla tutmasi ve cerezlerin saldirgan tarafindan ele

gecirilmesiyle kimlik verilerine erisilir.

Sifre degistirme fonksiyonlar

Sifre degistirme mekanizmalar1 etkin kimlik degistirme mekanizmasi igin gerekli
olsa da genellikle kullanic1 teyit mekanizmasi olmadigi zaman ag¢iklik barindiran bir

fonksiyon haline gelir.

® cookie



Sifrenin unutulmasi fonksiyonu

Sifrenin unutulmasi, sifre degistirme gibi acgikliklar barindiran bir fonksiyondur. Bu
fonksiyon da yapilan mantiksal bir yanls tiim kimlik dogrulama mekanizmasin etkiler.
Saldirgan, unutulan kimlik i¢in yapilan kullanici teyit islemlerini, sifre tahmininden daha
kolay gerceklestirir. Kullanici teyit islemlerinde sorulan annenizin kizlik soyadi, favori
renginiz gibi sorulardaki tahmin araligi, sifre tahmininden daha azdir. Saldirgan yine
otomatik saldir1 ile yaygin kullanilan kimlik teyit sorular1 ve cevaplarini kullanarak sisteme

girisi yapmaya caligir.

Beni hatirla fonksiyonu

Kullaniciya kolaylik maksadiyla sunulan beni hatirla fonksiyonu, kullanicinin
tekrar veri girisi yapmamasini saglar ancak hem kendi hem de bagkasinin bilgisayarinda
kullanilabilen bu fonksiyon tamamen giivensizdir. Bazi “beni hatirla” metotlar1 kalic1 ¢erez
olarak atanir ve bu deger baslangi¢ giris sayfasina ulastiginda sistem g¢ereze giivenerek
kullaniciy1 dogrular ve oturum acgar. Saldirganlar kullanici oturumlarini elde edebilmek

icin pek ¢ok cerez degeri dener.

Kimlik denetim saldirilar icin 6nlemler

Kimlik denetimi saldirilar1 i¢in alinmasi gereken Onlemleri 6zetlersek; kurumda
giiclii parola politikalar1 uygulanmali, parola giincellemeleri sik donemlerle yaptirilmali ve
kullanici bu durumlara sistem tarafindan zorlanmalidir. Hatta daha giiclii olmas1 agisindan
son ii¢ ya da daha fazla sayidaki ge¢mis sifrelerini yeni sifre olarak belirleyememesini
sistem kullaniciya dikte edebilir. Kurumun benimsedigi giiclii parola politikas: 6nlemi ile

pek cok zayiflik ortadan kaldirilir.

Uygulamaya yapilan giris sayist sinirlandirilmali, belirli bir sayidan sonra kullanici
sistem sayfasindan atilmalidir. Olasi hizmet dig1 birakma saldirisina karst belirli sayidaki
giris denemesinden sonra ya da ilk sayfa agilisinda CAPTCHA karakter kullanilmalidir.
Otomatize saldirilar i¢in bir diger dnleme secenegi ise belirli bir istek sayisindan sonra
istegin geldigi IP’nin istek yapamaz hale getirilmesidir. IP filtrelemesi ya da CAPTCHA

metotlarindan birisi kurum tarafindan benimsenerek kullanilmalidir.

Uygulamalarda hassas verilerin iletimi sifreli olarak gergeklestirilmelidir. Sifre

giincellemelerinde yeni sifreler verilmeden kullanicinin eski sifresinin teyidi yapilmalidir.



Sifre unutma islemi iginse istek sayisini siirli sayida tutmak gereklidir. Uygulamalarda
beni hatirla fonksiyonuna yer vermemek olast agikliklara engel olur. Kurumlarin
uygulamadaki hassas verileri SSL ile iletmesi, teyit mekanizmalarinin kullanilmasi, istek

sayilarii smirl tutmasi giivenligin saglanmasinda 6nemli adimlardir.

Iller Bankasi’nda kimlik denetim siireci su sekildedir. Banka icin yeni kullanici
olustururken diger kullanicilardan farkli olmamasi, gereksiz kullanici olusturulmamasi ve
kullanici islemlerinin tanimlanmasi i¢in belirli bir standartlasma saglayan Active Directory
kullanilmaktadir. Active Directory kurum bolge miidiirliiklerinin de dahil edildigi tek bir
domain igerir. Bankamizda kullanici hesabi olusturma islemi birim sorumlusu talebine
istinaden yapilir. Hesab1 agilacak kullanict bankamiz politikast geregi “Bilgi Giivenligi
Kullanom Yd6nergesi” dokiimanim1 okuyarak, kurumdaki bilgi gilivenligi siirecinden
haberdar olduguna dair imza atmakla yiikiimliidiir. Bu islemlerin ardindan olumsuz bir
durum goriilmedigi takdirde kullanictya Active Directory ve IL-BiS(iller Bankas: Bilgi
Sistemleri) tanimlamasi yapilir. Kullanict hesabi belirli politikalara gore olusturulur. Hesap
tanimlamadan sonra kullaniciya verilen sifre bir kullanimliktir ve kullanicinin verilen
sifreyi hemen degistirmesi i¢in sistem kullaniciy1 zorlar. Active Directory’de olusturulan
kullanic1 adlar1 ve sifreleri kurumdaki tiim uygulamalar ig¢in kullanilir. Ancak kurum
uygulamalarin1  kullanicinin  kullanmasi i¢in yetkili personelin onaylamasi ve yeni
kullanicinin uygulamalardaki yetki taniminin yapilmas: gerekmektedir. Kullanici, Active
Directory’de olusan sifreyi degistirirken bankamizin kullandigi gii¢lii parola politikasina
uygun bir sifre belirlemek zorundadir. Kurumda benimsenen giiglii parola politikasiyla
amaclanan sifre kirma saldirilarin1 6nlemek ve sifrelerde standartlar1 saglamaktir. Sifre icin
en kisa uzunluk, biiyilk ve kiiclik harf zorunlulugu, alfaniimerik olmasi zorunlulugu,
kullanict ad1 veya hesabini igermemesi zorunlulugu bulundurulurken sifre degistirme
periyodu da 90 giin olarak belirlenmistir. Ayrica kullanici belirli sayida yanhs sifre
girdiginde, kullanici hesab1 belirli bir siire kilitlenir. Tiim bunlara ek, kullanict gegmis ii¢
sifresini yeni sifre olarak belirleyemez. Benimsenen kurum politikasi, Iller Bankasi’nda

pek cok saldirt tiiriinii iceren nlemin alindigini bizlere gosterir (Iller Bankasi, 2015a: 1,2).

Iller Bankasinda essiz kullanici adi, zayif sifre saldirilar, kaba kuvvet saldirilari,
sifre degistirme ve sifre unutma zafiyetleri icin Active Directory onlemi alinmustir.
Ayrintili hata mesajlar1 agikligina onlem olarak genel hata mesajlar1 verilip giivenlik

saglanmaya c¢alisgtlmistir. Kimlik bilgilerinin iletimindeki zafiyet i¢in kimlik denetim



islemlerinde bilgilerin sifreli protokolle iletilmesi onlemi alinmistir. Ayrica kaba kuvvet
saldirilarinda sik kullanilan 6n-tanimli kullanict adi ve sifreler sebebiyle her tiirli 6n-
tamiml1 degerler igin kullanici adi ve sifre degisikligine gidilmistir. Veritabaninda
saklanacak kimlik bilgileri; sifreleme algoritmalariyla sifrelendikten sonra saklanir. Tim
alinan onlemlere ek olarak kurum uygulamalarinda yapilan giris, ¢ikis, sifre degistirme,
sifre kurtarma, hesap acma, hesap kurtarma gibi kimlik denetimi islemlerinin hem basarili
hem de basarisiz olanlar1 kayit altina alimmaktadir. Kayitlara bakilarak olagandisi
durumlarin belirlenmesi ve yoOnetilmesi, bilgi giivenligi siirecini daha kolay hale

getirmektedir.

Oturum yonetimi mekanizmasi, tipki kimlik dogrulama gibi web uygulamalarinin
temel giivenlik bilesenlerindendir. Oturum yapisinin olusturulma sebebi web sayfalarinin
gosterilmesini saglayan protokoliin durumsuz® calismasidir. Durumsuzdan kasit basit
istek/cevap modelinde c¢alismast ve kullanicinin yapmis oldugu onceki istekler/cevaplar
hakkinda bilgi sahibi olmamasidir. Bu durum statik sayfalar i¢in sorun olusturmaz ancak
giiniimiiz dinamik web sayfalarinda ge¢mis bilgilerin tutulmas: ihtiyacini ortaya cikarir.
Ozellikle sitelerin kullanic1 kayit oldugunda ya da giris yaptiginda kullaniciyr hatirlamasi
ve bilgilerini tutmasi ihtiyact oturum mekanizmasinin olusturulmasini saglar. Oturum; ¢ok
sayida istek gonderen kullanicilarin diger kullanicilardan ayirt edilmesini saglayan,
kullanict uygulamasini essiz bir sekilde tanimlamayr saglayan yapidir. Amaci kullanici
uygulamasinin  giivenligini saglamak ve yoOnetimini kolaylastirmaktadir. Giivenlik
mekanizmasi oldugu igin saldirganlarin ilk hedeflerindendir. Eger saldirgan oturum
yonetimini ele gegirirse, Kimlik denetimini kolaylikla geger. Giriste kimlik denetimi igeren
uygulamalarda kullanici, kullanici adi ve sifreyi bir kez girdikten sonra uygulamadan ¢ikis
yapana kadar ya da oturum pasiflikten dolay1 kapanana kadar ayni kimlik bilgileri ile islem
yapar. Clinkii kullanici, uygulamaya her istek icin tekrar tekrar kimlik bilgilerini girmek
istemez. Giriste kimlik denetimi yapan uygulamalarda kullanict iglemlerini tutmak igin

oturum bilgisinden faydalanilir.

® stateless



Oturum i¢in her kullaniciya diger kullanicilarla karistirllmamasi igin essiz bir
anahtar ya da dizgecik’ atanir, bu essiz anahtara oturum anahtari denir. Sunucuya giden ilk
istege donen cevapta, sunucunun belirlemis oldugu anahtar yer alir. Daha sonraki her istek
ve cevapta atanan anahtar istemci ve sunucu arasinda iletilir. Sekil 3.7°de URL (Tekdiizen

Kaynak Bulucu) igerisinde yazan bir oturum anahtar1 kirmizi renkle gosterilmistir.

http://ornek com/testtest?sessionid=26854454 1 &parametre=test

Sekil 3.7. Oturum anahtar1 6rnegi

Oturum saldirilarinda genel amag¢ kurbanin oturum anahtarini galarak, kurban gibi

davranmaktir. Oturum ydnetimindeki zayifliklar asagida ele alinmustir.

Oturum anahtar1 tretimindeki zavyifliklar

Bazi oturum anahtarlar1 kullanic1 adi, e-posta adresi veya iligkili diger bilgileri
karigtirarak olusturulmaktadir. Saldirganlar basit yontemle yapilan anahtari tahmin ederek
istismarlarin1  gergeklestirebilir. Yaygin olan kullanici adlarin1  kullanarak araglar
vasitasiyla tahminleri gergeklestirir. Bazi anahtarlar tiirleri ise kullanici adlart ya da
bilgileri i¢cermedigi halde belirli bir sira ya da sablona gore olusturuldugu i¢in tahmin

edilebilir niteliktedir.

Oturum yOnetimi esnasinda olusan zavifliklar:

Uygulama igin tretilen oturum anahtar1 ne kadar gii¢lii olursa olsun, dikkatli bir
oturum yoOnetimi yapilmadigi siirece saldirilara aciktir. Tahmin edilmesi gli¢ oturum
anahtarlarin1 saldirganlar tipki digerleri gibi ¢alabilir. Sunucu ve istemci arasinda ag
iizerinde gidip gelen sifresiz oturum bilgileri saldirganlar tarafindan c¢alinmak ya da

dinlenmek suretiyle elde edilebilir.
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Sekil 3.8. Oturum anahtar1 calma senaryosu (OWASP Oturum Anahtar1 Calma Senaryosu)

Bahsi gegen zafiyetle ilgili 6rnek bir senaryo Sekil 3.8’de gosterilmistir. Saldirgan
ilk olarak uygulamaya istek gonderir ve uygulama sunucusu i¢inde oturum anahtar bilgisi
olan cevabi saldirgana iletir. Uygulamada heniiz kimlik denetimi yapilmamistir. Saldirgan
icerisine cevaben gelen oturum anahtarimi koydugu URL’yi kurbana e-posta gibi bir
yontemle gonderir. Kurban oturum anahtari pasiflesmeden ve saldir1 oldugunu anlamadan
gonderilen URL’yi tiklarsa, uygulamaya saldirgana gonderilen oturum bilgisi ile giris
yapmis olur. Boylece hem saldirgan hem de kurban aymi oturum igerisinden islemleri
gerceklestirebilir. Senaryonun finansal uygulamaya yapildigi disiiniiliirse saldirgan
kurbanin adina Elektronik Fon Transferi (EFT), havale gerceklestirebilir. Senaryodaki
uygulamanin temel sorunu her kimlik denetiminden sonra yeni bir oturum anahtarinin
atanmas1 gerekliligini yerine getirememektir. Anahtarlar ag iizerinden elde edilebilecegi
gibi kullanict kayitlarindan da elde edilebilir. Oturum anahtarinin elde edilebilmesi riski
sebebiyle kullanici kayitlarina herkesin erismemesi gerekir. Kullanicinin iglemi bittikten
sonra oturum kapatma islemini gerceklestirmesi de Onemlidir. Ciinkii islem yapilan
bilgisayara erisebilen birisi daha Once a¢ilmis olan oturumla gesitli islemler

gergeklestirebilir. Diger senaryo ise ag1 dinleyen kisinin URL’de gegen oturum anahtarini



elde etmesidir ki oturum anahtar1 gibi hassas verinin iletimi i¢in sifreli protokol olan SSL

(Giivenli Giris Katmani) kullanmak faydalidir.

Oturum yonetim Saldirilari icin dnlemler

Oturum bilgilerini korumak, olusabilecek saldirilart 6nlemek icin ¢ok biiyiik veri
kiimesinden olusan, tahmin edilemeyecek rastlantisallikta, giiclii anahtarlar iiretmek ve
iiretilen anahtarlar1 oturum agik oldugu silirece korumak gereklidir. Oturum anahtarlarini
sadece HTTPS (Giivenli Hiper Metin Transfer Protokolii) gibi sifreli protokollerle iletmek
gereklidir. Oturum anahtarlar1 asla URL i¢inde iletilmemelidir. Oturumdan ¢ikis islemi
uygun sekilde yapilmali, oturum pasiflestirme islemi belirli donemlerde gergeklestirilmeli,

kayit biitiinliigii ve islem sagligi i¢in eg zamanli oturum a¢gma engellenmelidir.
3.3.3. Capraz site betik ¢cahistirma

Ingilizcesi Cross Site Scripting (XSS) olan capraz betik galistirma, dinamik web
sayfalarinda olusabilen bir zafiyet tiiriidlir. XSS ag¢ikliginin istismari ile baska kullanici
oturum bilgilerine erisilebilir. Oturum bilgilerine erisim gibi saldirilar hirsizlik, yetkisiz
veri erisimi, kisisel verilere erisim gibi sonuglar dogurabilir. XSS saldirilar1 istemci tarafli
saldirilardandir ve sizma testlerinde sunucu tarafli saldirilara gore daha az fark edilir. Diger
uygulama kullanicilarina, en ¢ok yapilan saldirilardan olup internet bankaciligr gibi
finansal ve hassas islemler ic¢in biiyiik risk olusturur. Uygulamayr kullanan diger
kullanicilara yapilan saldirilar pek ¢ok farkli formda gerceklestirilebilir hatta diger
zafiyetlerle birleserek biiyiik etkiler olusturabilir. XSS zafiyetin saldiris1 genellikle sayfa
icindeki betik ve stil kodlariin kurban tarafindan bilingsiz c¢alistirilmasi ile gergeklesir.
Saldir1 ile kurban oturum bilgisi, tus girisleri, ekran goriintiisii alinmasi islemleri ve
yemleme saldirilar1 gergeklestirilebilir. Kurum iginde; kullanici hesabimin ¢alinmasi, etkili

saldir1 gergeklestirme gibi sonuglarla karsilasilabilir.

Genellikle sunucu iizerindeki XSS agikliklarini test yontemleriyle, kod analizleriyle
tespit etmek miimkiindiir. 3 ¢esit XSS vardir. Bunlar hakkinda detayli bilgi asagida

verilmistir.
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Sekil 3.9. Yansiyan XSS saldirist

Sekil 3.9’ da gorildiigii lizere yansiyan XSS saldirisinda ilk adimda saldirgan
hazirlamis oldugu zararli betik kodunu, kendi hazirladigi bir sayfaya saklayarak kurbana
gonderir. Daha sonra ikinci adimda kurban goénderilen betik kodunu c¢aligtirarak ilgili
sunucuya baglanir. Ugiincii adimda sunucu cevaplari kurbana iletir, iletilen cevaplar
arasinda kurbana ait oturum anahtar1 gibi hassas bilgiler de mevcuttur. Dordiincli adimda
kurbanda bulunan saldirgan kodu tarayicida calistirilir ve daha sonraki adimda calistirilan

kod sayesinde saldirgana istedigi bilgiler iletilir.

Yansiyan adi, kullanicinin mesaj alanina girdigi degerin, donen cevap igerisinde yer
almasi sebebiyle verilmistir. Yansiyan XSS tespiti, girdi alaninda betik kodlar1 kullanarak
caligtirilmasi kontroli ile saglanir. Kullanicinin giris yaptigi alana zararli betik kodlari
yazilarak gergeklestirilir. Parametre kontrol ya da diizeltme yapilmaksizin tarayici

tarafindan ¢aligtirilir. Kurban etkilesimi olmadan yansiyan XSS saldirisi ger¢eklesmez.



DOM tabanli XSS

DOM?, belge nesne yapisi olup; internet sayfasini bir belge, i¢indeki pargalar1 da
belgenin nesneleri olarak degerlendirir. Boylece sayfadaki bir nesnenin Ozelliklerini
yonetmemize olanak saglar. Sayfadaki nesne yonetimini betik dilleri kullanarak
gerceklestirebiliriz. DOM tabanli XSS, XSS saldirisinin sebebinin DOM oldugu tiiriidiir.
DOM tabanli XSS zafiyet tiiriinde, diger XSS tiirleri gibi betik dilleri degil belgenin nesne
yapist kullanilarak zafiyet gergeklestirilir. Diger XSS saldirilarinda oldugu gibi donen
sayfada XSS saldiris1 goriillmez. Bu sebeple tespiti zor bir agiklik tiiridiir, otomatik
araglarla tespit edilemez. DOM tabanli XSS aciklig1 ¢alisma zamaninda ya da sayfanin
nesne yapisinin incelenmesiyle tespit edilebilir. Saldirt senaryosu yansiyan XSS ile aynidir

(Bkz. Sekil 3.9). Tek farki zafiyeti somiirmede kullanilan yontemdir.

Depolanmis XSS

Depolanmis  kelimesi, sunucuda  saklanan  koétii  niyetli  yazilimdan
kaynaklanmaktadir. Depolanmis XSS, saldirganin veriyi uygulama sunucusuna
saklamasiyla ve diger kullanicilarin kontrol etmeksizin, diizeltmeksizin gelen veriyi
uygulamaya istek yapmasiyla ger¢eklesir. Sunucuda verinin kaydedildigi dizin saldirinin
kapsamini ifade eder. Depolanmig XSS agiklikligi, genellikle son kullaniciyla etkilesimde
olunan uygulamalarda ya da yonetici personelin kullanici verilerine eristigi uygulamalarda
goriilir. Depolanmis XSS’de iki tiir istek tipi vardir bunlar saldirganin koti niyetli kodu
ekledigi istek ve kurbanin uygulama i¢in yapmis oldugu istektir. Sekil 3.10°da goriildigi
iizere depolanmis XSS saldirisinin siireci su sekildedir. Oncelikle saldirgan uygulamada
XSS yapilacak zafiyeti bulur ve hedefledigi islem i¢in gelistirdigi zararli kodu uygulamaya
enjekte eder. Enjekte edilen kodlar uygulamanin kullanmis bulundugu veritabani
sunucusuna kaydedilir. Kurban uygulamaya istek yapar. Uygulama kurbanin istegine gore
veritaban1 sunucusundaki zararl kodlar1 ¢eker. Uygulamada calisan XSS kodlar1 kullanici
tarafindan calistirilir. Saldirganin niyetine gore istenilen bilgiler kurban tarafindan

saldirgana gonderilir.

¥ Document Object Model
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Sekil 3.10. Depolanmis XSS saldir1 6rnegi

Depolanmis ve yansiyan XSS arasindaki fark, yansiyan XSS’de kurbanin ilgili
linke tiklamasini beklerken, depolanmis XSS tiklanmaya ihtiyag duymadan sadece ilgili
sayfaya istek yapmasi yeterli olacaktir. Boylece depolanmis saldirilarda oturum g¢alma
islemi ¢ok kolay hale gelir. Depolanmis XSS diger tiirlere gore daha tehlikelidir.

Capraz site betik calistirma icin onlemler

XSS saldirilarinin tiirleri yapilisinda ¢alisan mekanizmalarin farkli olmasi sebebiyle
ayr1 olsa da genellikle girdi gegerliligi siirecinin eksikliginden kaynaklanir. Bu sebeple
disardan kullanicinin girdigi alanlar i¢in parametre filtrelemesi gerceklestirilmelidir. XSS
saldirilari1  Onlemek i¢in bazi tarayicilarin ek hizmetleri, anti-XSS ve benzeri
uygulamalarda mevcuttur. Kodlama siirecinde giivenli yazilim gelistirme tekniklerinin
uygulanmasi, kod gézden gegirmelerinin ve analizlerinin yapilmasi XSS saldir1 tiplerinin

engellenmesine yardimer olur.
3.3.4. Emniyetsiz dogrudan nesne referanslari

Dosya, dizin bilgisinin URL ya da form parametresiyle referanslanmasina dogrudan
nesne referanslama denir. Uygulamaya erisebilen herhangi biri uygulamadaki referanslari

manipiile ederek yetkisi olmayan verilere erisim saglayabilir. Temel agiklik uygulama



icinden erisim saglanan nesnelere Yyetki kontrolii yapilmamasidir. Uygulamalar, her
kullanict igin hedef nesneye ait yetki kontrolii yapmaz. Bu sebeple belirli bir referansa
sahip nesnenin degeri degistirilereck aslinda kullanicinin yetkisi olmayan veriye,

uygulamanin yetki kontroliinii yapmamasi sebebiyle erisilebilir.
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Sekil 3.11. Dogrudan nesne referans: 6rnegi (Bilgi Giivenligi Akademisi)

Testbank bgs.com tr:8080/sayfa=profil php&musterilD=35

Sekil 3.12. Dogrudan nesne referansi 6rnegi detay (Bilgi Giivenligi Akademisi)

Sekil 3.11°de bulunan ekran goriintiisiiniin Sekil 3.12’de goriilen detayinda olan
musterilD alaninin veritabaninda dogrudan bir miisteri numarasina denk geldigi yani
nesneye dogrudan bir referans oldugu farz edilirse ve miisteri bilgilerine erigim i¢in yetki
kontrolii yapilmamissa numaralar degistirilerek farkli miisteri bilgileri elde edilebilir. Bu

yontem her tiirlii bilgiyi risk altinda birakir ve kurumun itibarin1 zedeleyebilir.



Emniyetsiz dogrudan nesne referansi icin 6nlemler

Emniyetsiz dogrudan nesne referanslarinda olusan zafiyeti 6nlemek i¢in biitiin
nesnelere erisim kimlik dogrulama ile yapilmali, yetki kontrolii gerceklestirilmeli ve
verinin agiktan gonderimi engellenmelidir ancak verinin agiktan gonderimi zorunluysa
giiclii bir 6zetinin® alinarak maskelenmis halinin iletilmesi tercih edilmelidir. Emniyetsiz
dogrudan nesne referanslari zafiyetini 6nlemenin diger bir yontemi ise istemciye dogrudan
referans yerine dolayl referans gonderimi yapmaktir. HesapNo alanindaki numara yerine
numaray1 bulmay saglayacak bagka bir numara yazimi gibi. Nesne referanslarinin tahmini

zorlastik¢a ya da dolayli hale getirildikge veriye erisim ihtimali azalir.
3.3.5. Giivenlik yapilandirmasi yanhshklari

Giivenlik yapilandirmasi yanligliklart; yazilim gelistiricinin, Sistem yoneticisinin,
veritabant uzmaninin, test ekibinin cihaz yapilandirmalarinda, yazilim giincellemesi
yapiminda, kod gelistirmede, hata yonetiminde, kullanilmayan sayfalarin kaldirilmasinda
dikkatsizlik veya dalginliklart sonucunda yapilandirma yanlisliklarinin olugmasidir.
Yanlisliklar platform, web sunucu, veritabani, g¢ergeve, uygulama Kodlarmin hepsinde
yapilabilir. Yapilan yanlisliklardan dogan agikliklardan faydalanilarak yapilan saldirilardan
Sekil 3.13’te goziiktiigii lizere veritabani, her tiirlii sunucu, kaynak kod, gerceve ve isletim
sistemi etkilenebilir. Sonucunda veritabaninda bulunan tiim veriler g¢alinabilir, sistem
tamamen calisamaz hale gelebilir, kurum i¢in biiylik etkisi olan saldirilar
gergeklestirilebilir. Giivenlik yapilandirmasi yanligliklarini tespit icin otomatik tarayici

araglarmn kullanimi gerekir.

® Hash
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Sekil 3.13. Giivenlik yapilandirmasi yanlisliklariin etkileyebilecegi sistemler

Giivenlik yapilandirma onlemleri

Giivenlik yapilandirmasi yanligliklarinin 6nlenmesi igin gelistiricilerin, veritabani
uzmanlarinin, ag yoneticilerinin ve sistemcilerin es zamanli ve belirli bir goérevdeslik
icinde olmas1 gerekir. Isletim sistemi, uygulama sunucu, veritabani ya da kiitiiphanelerin
giincel olmasina ve yamalariin takibine dikkat edilmelidir. Kullanilmayan o6zellikler,
portlar, metotlar, sayfalarin varligi kontrol edilerek kaldirilmalidir. Sistemde 6n-tanimli
ayarlarmn bulunup bulunmadigi kontrol edilmelidir. Hata mesajlarinin detayli olup olmadig:
kontrol edilerek, genelligin saglanmasina dikkat edilmelidir. Ayrica yazilim gelistirme
asamasinda giivenligin saglanmasi i¢in platform ayarlarinin giivenilirligi kontrol edilmedir.
Belirli sikliklarla yapilan denetimler ve giincellemeler acikliklarin dnlenmesine yardimci

olur.
3.3.6. Hassas verilerin ortaya ¢ikarilmasi

Uygulamalarda kullanilan 6nemli bilgi niteligi tasiyan hesap numaralari, sifreler,
kimlik, adres gibi verilere hassas veri denir ve bunlarin yetkisiz kisilerce ele gecirilmesi
zafiyetine hassas verilerin ortaya ¢ikarilmasi denir. Hassas verilerin ortaya ¢ikmasi zafiyeti

istismarmin belirli bir kalibi yoktur ve amag¢ kullanicilarin hassas verilerine erisim



saglamaktadir. Saldir1 i¢in genellikle ag dinleme, sifre ¢alma, ortadaki adam saldirisi™
yontemleri kullanilir. Yapilan saldirilar sonucu ciddi finansal kayiplar s6z konusu olabilir.
Zafiyetlerin en biiylik sebebi hassas verilerin giivenli bir yolla iletiminin yapilmamasi yani
SSL ile tasinmamasidir. Diger 6nemli sebepler ise hassas verilerin veritabaninda yeterince
giivenli yollarla saklanmamasi, zayif sifreleme algoritmalart ya da zayif 6zetleme™

teknikleri ile verilerin saklanmasidir.

Eullamer kredi kart bilgilerim forma vitkler ve bu bilgiler kayitlara sklemr
Kurban w=EN
Eullamer Iglemleri Kayit Dosvalan
%
Saldirzan kullamen kanatlan dosyazim els geqirir
Saldirgan

Sekil 3.14. Hassas verilerin ortaya ¢ikarilmasi 6rnegi

Sekil 3.14’te hassas verilerin ortaya ¢ikarilmasi i¢in 6rnek bir senaryo verilmistir.
Kullanicilar yani kurbanlar elektronik islemler gergeklestirirken yaptiklar1 islemler
giivenlik amaciyla kayit altina alinip uygulamanin veritabaninda tutulmaktadir. Saldirgan

veritabanini ele gegirerek pek ¢ok kullanicinin hassas verilerine erisebilir.

Hassas verilerin ortaya cikarilmamasi icin onlemler

Hassas verileri elde etme yontemi saldirganin teknik bilgisine, uygulamada buldugu
acikliklara gore farklilagabilir dolayisiyla bunlara karsi alinan onlemler de farklilagsmak
zorunda kalir. Ancak zafiyeti onlemek i¢in genellikle yapilmasi gerekenlerin basinda
hassas verileri ve diger verileri smiflandirmak ve hassas veriler i¢in gii¢lii algoritmalar

kullanarak veritabaninda saklamak, hassas verileri iletirken giivenli baglant1 saglayan SSL
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kullanmak gelmektedir. Sifrelemelerin yeterince karmasik oldugundan emin olunmasi
gerekir. Diger onlemler uygulamada, tarayicilarda bulunan zayifliklara gore alinmalidir.
Uzun siireli depolamalarda hassas verilerin metin®? olarak tutulmasindan kaginilmalidur.
Tarayici lizerinden iletim yapilmadan 6nce tarayicinin yeterince giivenli oldugundan emin

olunmalidir.
3.3.7. Islev seviyesindeki erisim Kontrolii ve 6nlemleri

Islev seviyesindeki erisim kontrolii aciklig1, uygulama icerisindeki hassas verilere
erisim saglayan isteklerin korunmamasindan kaynaklidir. Islev seviyesindeki erisim
kontrolii zafiyeti; yetkisiz erisime sinirlandirilmig sayfalarin, herhangi bir islev veya
varhigin sayfa igerisinde gizlenmesiyle korunmasimi saglayan uygulamalarda goriiliir.
Giinlimiizde hazir araglar sayesinde bu sekilde gizlenmis sayfalar kolaylikla elde edilebilir
ve i¢inde herhangi bir yetki kontrolii yapilmadig: siirece istismar edilir bir agiklik haline
gelmis olur. Zayiflik bazen sistem yapilandirmasindan kaynakli olabilir bazense
gelistiricilerin kod kontrolii eksikligi ile meydana gelebilir. Agikligi engellemek igin
kullanict ara yiizlinlin yetkisiz fonksiyonlar1 gosterip gostermedigi kontrol edilerek,
bunlarin sadece yetkili kisilerce yapilip/yapilmadigi denetlenmelidir. Buna ek olarak
onemli i3 mantig1 kontrollerinin istemci tarafinda yapilmayp sunucu tarafinda
gerceklestirilmesi saglanmalidir.  Ayrica her hassas islemde kimlik ve yetki kontrolii
koyularak, kod igerisinden kontrol yapilmalidir. Bunun i¢in yazilacak olan kodda herhangi
bir giivenlik boslugu birakilmamasina dikkat edilmelidir. Erisim islemlerinde 6n-tanimli

tiim erisimler engellenmis olmali ve belirli rollere gore yetki verilmelidir.

3.3.8. Siteler Aras: Istek Sahteciligi (CSRF)

CSRF; siteler arasi istek sahteciligi®® anlamna gelip, son kullamcmm bilgisi
dahilinde olmadan, kullanictya kendi hesabi {izerinden islemler yaptirilmasidir.
Kullanicinin oturum agmis oldugu bir uygulamaya, baska bir siteden baglant1 verilmesi
yoluyla, kullanici tarafindan istenmeden istek yapilmasi sonucu CSRF gerceklesir.

Uygulama gelistirime esnasinda giivenlik¢i ya da gelistiricilerin géz ardi ettigi, istemci
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tarafindan gelen her istegin gercekten uygulama iizerinden geldigini diisiinmektir. CSRF
saldirilartyla bagka birisi adina finansal islemler, uygulama sifresinin degistirilmesi, sifre
yenilemesi, e-posta gonderme gibi islemler yapilabilir. Sisteme giris yapan kurban,
saldirganin 6nceden hazirladig1 bir istegi farkinda olmadan bir resmi ya da baglantiy1
tiklamak kaydiyla arka planda gergeklestirir. Zafiyetin temel sebebi uygulama gelistirme
sirasinda istemciden gelen her istegin gercek kullanicidan geldiginin disiiniilmesi ve
bununla ilgili herhangi bir kontrol yapilmamasidir. Sizma testlerinde ve kod analizlerinde

zafiyetin varlig: anlasilir.
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uygulamaya
istek yapar

2.Uygulama
4.Hazirlanan baglants kurbana egsiz

tiklanarak saldirgamn bir eturum
istedigiislem anahtarratar

gergeklestinlir

L

3.Saldirgan zarark
betik koduigeren
baglantiyi gonderir

Sekil 3.15. CSRF saldir1 6rnegi (Ceri, 2009)

Sekil 3.15’te goriildiigii tizere saldirgan 6nceden amacina uygun kodu e-posta ya da
bagka yollarla kurbana ulastirir. Kullanici yani kurban daha Onceden oturum agtigi
uygulama i¢in herhangi bir istek yapmaksizin saldirganin géndermis oldugu baglantiya,
resme tikladiginda uygulamaya saldirganin hazirlamis oldugu istegi uygulama sunucusuna
gonderir. Kullanic1 arka planda g¢alisan koddan haberdar degildir ve ne islem yaptigim

bilmez.



CSREF icin onlemler

CSRF agikligini 6nlemenin yontemi, kullanicinin oturumunun kontrolii olacaktir.
Her sayfada kimlik denetimi yapilmasi kullanim verimliligini diistirecegi icin her istege
beklenmedik essiz bir dizgecik'® eklenmesi daha makuldiir. Eklenen degerinde HTTP
(Hiper Metin Transfer Protokolii) govdesinde saklanmasi ve URL igerisinde goziikmemesi
gerekir. Ayrica her sayfada olmasa da ¢ok gereken yerlerde CAPTCHA kullanilarak
kullanicinin dogrulugu teyit edilir.

3.3.9. Giivenlik aci1g1 oldugu bilinen bilesen kullanim ve 6nlemleri

Aciklig1 bilinen bilesen kullanimi, temelde uygulamanin degil uygulamada
kullanilan {iglincii parti yazilimlarda ortaya ¢ikan zafiyetlerdir. Agikligi bilinen kiitiiphane
ya da bilesen i¢in herhangi bir 6nlem alinmadigi siirece ya da yeni agikliklar takip
edilmedigi siirece sistemde zafiyet mevcudiyetini korur. Veri kayiplarina ve uygulamanin
hizmet veremez hale gelmesine sebep olabilir. En genis kapsamli agikliklardandir. Bu
zafiyet, saldirgan tarafindan otomatik araglar yardimi ya da el yordamiyla bulunarak
cikarlart dogrultusunda kullanilir. Cogu uygulamada zafiyet hali hazirda vardir ¢iinki
gelistiricilerin cogu bilesen agikliklarini takip etmemektedir. Tiim uygulama igin risk teskil
eden bu saldir1 grubu enjeksiyonlara, erisim ihlallerine ve XSS saldirilarina ortam hazirlar.
Aciklik sahibi bilesenlerin bilhassa yetkiyle girilen ortamlarda ve hassas bilgi ile
etkilesimli yerlerde olmasi biiyiik risklere gebedir. Ticari amagla ya da agik yazilimla
dretilen bilesenler i¢cin hangi siirimde hangi agikligin bulundugunu belirten bir rapor
bulmak giigtiir. Bu giigliige ek olarak her kiitliphane i¢in diizgiin bir stirim numarasi
bulunamayabilir. Bu sebeple takip zor olsa da cesitli siteleri takip yoluyla da giincel
bilgiler elde edilebilir. Eger bilesende aciklik oldugu 6grenilirse oncelikle uygulamadaki

acikligin uygulamaya etkisine bakilmali, kars1 onlem bu baglamda alinmalidir.

Giivenlik acikligr olan bilesen zayifliklarimi 6nlemek i¢in uygulamada kullanilan
tim bilesenlerin, bagimliliklarinin ve siirim bagimliliklarinin tanimlanmasi gereklidir.
Kullanilmayan fonksiyon ve bilesenler kapatilarak risk azaltilmalidir. Kullanimdaki

bilesenler ve siiriimlerin glivenligi herkese agik veri tabanlar1 ve e-posta listelerinden takip

1% Token



edilir. Yeni bir siiriim ¢iktiginda ya da yama yayinlandiginda giincellemeler yapilmali ve
yeni siiriimlerin 6zellikleri iyi bilinmelidir. Ayrica yazilim gelistirme siireglerinde glivenlik

on planda tutularak yeterli ve etkin testler gerceklestirilmelidir.
3.3.10. Gegersiz yonlendirme (redirect) ve iletme (forward) onlemleri

Yonlendirme ve iletme; bulunulan sayfadan baska bir sayfaya gecis saglayan
yapilardir. fletme, servletler'® arasindaki cagirimlarda yeni bir istek olusturmadan var olan
istek ile aym1 sunucudan istenilen sayfaya gecisi saglarken; yonlendirme, g¢agirimlar
esnasinda yeni bir istek olusturur ve dnceki istegi kapatarak farkli sunucudan yeni sayfaya

gecisl saglar.

Gilinlimiiz uygulamalarinin ¢ogu baska sayfalara ya da bagka sitelere yonlendirme,
iletme yapar. Gegersiz yonlendirme ve iletme agikligi, hedef sayfanin onaylanmamig
parametreyle tanimlanmasi sebebiyle gergeklesir. Saldirgan agikliktan faydalanarak hedef
sayfa se¢cimini kendisi saglayip, kurbani istedigi sayfaya yonlendirir. Saldirgan
yonlendirdigi sayfa araciliiyla oltalama saldirisi, kotii niyetli kod calistirma ya da yetkisiz

erisim islemleri gergeklestirebilir.

Yonlendirme ve iletme yapisinda agikligin varligi; kod gézden gecirmeyle, iletme ve
yonlendirmelerin kontrolityle saglanir. Her kullanimda hedef URL ve parametrenin
tanimlanmas1 ve kullanilan URL’nin izin verilenler arasinda olup olmadiginin kontroliiyle

giivenlik saglanir.

1> Server Side Applet: Sunucu iizerinde ¢alisan Java uygulamasi
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Sekil 3.16. Gegersiz yonlendirme 6rnegi

Sekil 3.16°da gecersiz yonlendirme i¢in 6rnek verilmistir. Bu 6rnege gore saldirgan
onceden kotii amacli bir web sayfasi hazirlar. Daha sonra bu web sayfasina baska bir
uygulamadan yonlendirme ekler. Saldirmin ilk adiminda yonlendirme yapan ve koti
amagl olmayan bir uygulama sayfasi adresini, kurbana e-posta olarak gonderilir. Kurban
gelen postadaki uygulama adresini tiklayarak aslinda uygulama igin gegersiz bir
parametreyle uygulamay1 cagirmis olur daha sonra uygulama, koétii niyetle hazirlanan
uygulama sayfasina yonlendirme yaparak cevap verir. Sonugta zararli web sayfasi

saldirganin hedefledigi islemi yaparak kurban bilgisayarina zararli yazilimi yiikler.

Gegersiz yonlendirme ve iletmeyi 6nlemek i¢in yonlendirme ve iletme kullanimindan
kacinilir. Uygulama bunlar1 kullanmak durumundaysa hedefe gonderilecek parametrelerin
kullanici tarafindan segilmesine izin verilmemelidir. Verilen parametrenin dogrulugu ve

kullanicr erisim durumu uygulama tarafindan kontrol edilmelidir.



4. DIGER GUVENLIK SURECLERI

Bilgi giivenligi siireci; uygulama ve ag giivenliginin yani sira fiziksel gilivenlik,
personel giivenligi gibi siiregleri de igerir. Geg¢misten giiniimiize bilgi sistemleri
giivenliginin ana bileseni olan fiziksel giivenlik ve son donemde en ¢ok bilgi giivenligi
ihlal araci olarak kullanilan personel bilgi eksiklikleri hakkinda asagida kisa bilgiler

verilmistir.
4.1. Fiziksel Giivenlik

Bilgi gilivenligi siireci hem fiziksel varliklarin hem de verinin korunmasini
gerektirir. Veriyi korumak i¢in gilivenlik duvarlari, saldir1 tespit sistemleri, yazilim
giincellemeleri ya da kod analizleri gibi ¢esitli aksiyonlar alinmasi gerektigi Onceki
boliimlerde ele alinmistir. Ancak her zaman Oncelikli ve ilk yapilmasi gereken bilgi

sistemleri ara¢larinin fiziksel glivenligini saglamaktir.

Whitman ve Mattord’a (2011: 397-425) gore fiziksel giivenlik; kuruma ait insan,
donanim, destek sistemlerinin elemanlar1 ve veriyi ileten, depolayan, isleyen her tiirli
fiziksel kaynaklarin tasarim, uygulama, bakim 6nlemlerini korumayi igerir. Cogu teknoloji
tabanli kontrol, saldirgan cihazlara fiziksel erisim sagladiginda higbir ise yaramaz hale
gelebilir. Diger bir deyisle eger bir sunucunun elektrik baglantisin1 kesebilecek sekilde
fiziksel temasta bulunmak miimkiinse zaten hizmet dis1 birakma saldiris1 yapilabilir
demektir ve yapilan bilgi giivenligi ihlalidir ¢linkii bilgiye erisimi engellemektedir. Bu
sebeple fiziksel giivenlik de, yazilim giivenligi ya da ag giivenligi kadar 6nemlidir. Fiziksel

giivenlik kayiplarinin temel sebepleri su sekildedir (Whitman ve Mattord, 2011: 399).
e Ugc Sicakliklar (Cok sicak ya da ¢ok soguk olmast)
e Gazlar; nemli ve kuru havalar, havadaki gesitli gazlar
e Sivilar; su, kimyasallar
e Yasayan organizmalar; viriisler, bakteriler, insanlar, hayvanlar, bocekler
e Firlatilabilir seyler; hareketli somut nesneler

e Hareket; ¢arpigsma, sallanma



e Enerji Anomalileri; elektriksel dalgalanma ya da elektrik kesintisi, manyetizma,

statik elektrik, deformasyon, radyasyon

Diger tiim giivenlik tiirlerinde oldugu gibi fiziksel giivenlik de kurumsal politikalar
ve Onlemlere ihtiyag duymaktadir. Fiziksel giivenlik politikalari, kullanicilara bilgi
kaynaklarin1 ve varliklarimi nasil kullanmalar1 gerektigi konusunda rehberlik etmelidir.

Fiziksel giivenlik 6nlemleri birkag¢ farkli katmanda tasarlanmali ve uygulanmalidir.
4.1.1. Fiziksel erisim kontrolii

Bir takim fiziksel erisim kontrolleri her kurumun kurumsal kaynaklarina erisim i¢in
uygulanmalidir. Kurum kaynaklara erisim, énemli bir hadisedir ve bu sebeple erisim
islemlerini gergeklestirmek igin biyometrik sistemler, akilli kartlar ve kablosuz anahtar
kartlar kullanilmaktadir. Fiziksel glivenligin saglanmasi agisindan bakildiginda kurumlarin
giivenliklerini saglamak i¢in ¢ok farkli yollar izlendigi gézlemlenmektedir. Bazi kurumlar
giivenlik icin kendi personelini calistirirken bazilari digardan hizmet alimiyla giivenlik
personelini saglamaktadir. Ayrica kurum i¢i kaynaklara yetkisiz erisimi engellemek i¢in
kurum personellerine kimlik kartlar1 ve kendi tesislerine kartli gegis sistemleri koyarken
bazilariysa giris ¢ikis goriinti kaydini tutmakta ya da fiziksel kilitler ve kapilar
kullanmaktadir. Bunlarin yaninda bilgi sistemlerinin ¢ekirdegini olusturan sunucular,
giivenlik duvarlari, ag cihazlarinin bulundugu fiziksel ortamlara zarar verilmemesi
maksadiyla ve en ¢ok giivenlik isteyen bilgi sistemleri olmasi gerekgesiyle bahsi gegen
onlemlerin birkac1 es zamanh olarak kullanilir. Bunlarin yaninda alarm sistemleri, sinirli

ziyaretci girisi gibi kurum bazinda yapilan politikalar geregi 6nlemler alinmaktadir.

Kamu kurumlarinda giivenlik personelleri genellikle hizmet alimi kapsaminda
yapilmakla birlikte kurum bazinda giivenli fiziksel erisim i¢in farkli politikalar
uygulanmaktadir. En 6nemli giivenlik konularindan birisi de fiziksel ortam giivenliginin
saglanmasidir ve fiziksel ortam i¢in olugsabilecek en tehlikeli, giivenligin saglanamadigi
senaryolarin basinda yangin ve dogal afetler gelmektedir. Sistem odalarinin diizgiin
caligmalar1 i¢in 1sitma, havalandirma, enerji, su gibi altyapimin diizgiin olmasi
gerekmektedir. Asirt sicaklik ya da nem, elektriksel dalgalanma, su kesintisi bilgileri
korumak i¢in tasarlanmis sistemlerde giivenlik agikliklar1 olusturabilir. Bu yiizden her bir
alt yapt hizmetinin istenilen sekilde oldugundan emin olunmalidir. Sicaklik, havalandirma,

hava temizligi, su, nem ve statik elektrik ile olusabilecek her tiirlii problem kurum



tarafindan diizgiin bir sekilde isletilmeli ve herhangi bir problem ¢iksa dahi hemen en etkin

¢Oziim saglanmalidir.
4.2. Personel Farkindahg:

Kurumsal giivenligin saglanmasinda bir diger faktdr personel yani insandir. Insan ile
kurum i¢inde galisan denetimlerin ¢ogu saf dis1 edilebilir. Iyi niyetli olmayan calisanlar ya
da yeterli egitimi, farkindaligi olmayan c¢alisanlar kuruma istenmeyecek derecede biiyiik
zararlar verebilir. Giiniimiizde dis agdan yapilan saldirilar fazla sayida ve zarar verici olsa
da i¢c agdan ve yetkili kullanicilar iizerinden yapilan saldirilar etki itibariyla daha zarar
verici ve zor engellenebilirdir. Bu sebeple sosyal miihendislik yontemleriyle yani insanlar
bilingsizce kullanilarak kisilerin bilgileri ve yetkileri ele gegirilip teknolojileri atlatmak
suretiyle amaglara ulasilabilir. Hicbir teknolojik dnlem sosyal miihendislik saldirilarindan
kurumu koruyamaz ¢iinkii hedef yetkili bir kullanicidir ve hedefe ¢ok sayida degisik
yontemle hatta bazen kuruma galisan olarak girmekle ulasilabilir. Arag yazilim olsa,
acikliklar i¢in yamalar yiiklenir ya da giincellemeler yapilir ancak ara¢ insan oldugundan
dolay1 alinabilecek tek onlem kullanicilarda bilgi giivenligi bilincinin olugmasi amaciyla
egitim vermek, verilen egitimi etkin uygulayabilmek i¢in prosediirler ve politikalarla
kurum i¢inde zorunlu kilmaktir. Personel bilingsizligi kullanilarak iilkemizde pek c¢ok
saldirt gergeklestirilmektedir. Ornek senaryo olarak kurumlarm bilgi islem dairesinden
artyormuscasina kullanict adi ve sifre bilgisi alinmasi ya da baska kisisel bilgilerin
istenmesi  diigiiniilebilir. Kurumun senaryolardan ve senaryolarla yapilabilecek
saldirilardan kullanicilarini haberdar etmesi gerekir. Ayrica kurum igerisinde sik goriilen
ve zararll kod bulagmasi gibi kotii etkisi olan olaylar kurumda goriilmeye baslandiginda
yapilacaklar ile ilgili ya da Sekil 4.1°deki gibi uyar1 e-postalart gonderilmelidir. Sekil
4.1%de bir bankadan gelmis gibi goziiken e-posta i¢inde bulunan baglantiya tiklanmasiyla
zararli yazilimlarin yiiklenebilecegini ifade eden uyart e-postalart tim kurum
kullanicilarina gonderilerek yeterli farkindaligin olusmasi istenmistir. Béylece kurumda

daha fazla insanin bundan zarar gérmesi engellenmektedir.



Kurum mailimize Bir Bankadan gelmis gibi gbziiken ve “Online Bankacilik Hizmet Siireniz Dolmak iizere “ seklinde bir bilgi icererek, mail iginde bulunan bir linke
tiklanmasini isteyen zararli maillerin geldigi gériilmektedir,

Bilgi Giivenligimizi artirmak iin;

Kisisel kullanimlarda, kurumsal mail adreslerini kullanmayiniz. Onceden kullanilan ve degistirilemeyen kullanici hesaplan icin, kullanilan sifrenin, kurumsal sifreniz ile
farkli olmasina dikkat ediniz.

Kisisel kullanici sifrenizi, sik araliklarla (ayda 1 kez), sifrenin otomatik degisiklik istegi gelmeden énce veya belirsiz araliklarla degistirmeyi unutmayiniz. Kullanilan
sifrede, tahmin edilmesi zor olan, rasgele harf ve karakter kullanimini tercih ediniz.

Tanimadiginiz kisilerden gelen veya kaynagindan emin olmadiginiz mailleri kesinlikle agmayiniz ve Bilgi Islem Dairesi Bagkanligina bildiriniz.

Kullanici geri bildirimleri, bagka kullanicilarin da zarar gérmemesi veya kurumsal olarak daha giivenli bir galisma ortam icin biiyiik dnem tagidigindan dolay, sifre

paylasimi istendiginde veya Bilgi Giivenligi ile ilgili bir durum yasanmasi halinde_ail adresine mail atiniz.

Bilgi islem Dairesi Bagkanlif

Sekil 4.1. Kurum ¢alisanlarimi bilgilendirme postasi



5. FARKLI KURUMLARA AiT SIZMA TESTLERININ
DEGERLENDIRILMESI

Sizma testi diger adiyla penetrasyon testi; kurumlarin bilisim sistemlerinin saldiri
amaciyla incelenerek giivenlik agiklarimin kesfedilip, bulunan zafiyetlerin somiiriilerek
sistemlere sizilmaya ¢alisilmasi iglemidir. Sizma testleri ag sizma testi, web uygulama
sizma testi, veritabani sizma testi, isletim sistemi sizma testi, sosyal miihendislik, dagitik
hizmet dis1 birakma ve kablosuz ag sizma testleri kapsamlarinda gerceklestirilir. Sizma
testlerinde de tipki saldirilardaki gibi kurum, kurumsal ag, bilgi sistemleri hakkinda bilgi
toplama, ag kesif ¢alismalari, zafiyet taramasi, sisteme sizma, erigsim koruma ve erisimleri

temizleme islemleri gerceklestirilir.

Tez kapsami dogrultusunda kurumlarin bilgi sistemlerine yapilan en yararli faaliyet
olan sizma testleri icin farklt kurumlardan raporlar alinarak {iilkemizdeki kurumlar
hakkinda genel bir ¢er¢eve sunmak amaci ile degerlendirmeler yapilmistir. Sizma testleri
degerlendirilen kurumlarin adlarina ve sizma testlerine bilgi giivenligi i¢in sakincali olmasi

sebebiyle yer verilmemistir.

Sizma testlerinde goriilen ihlallerin bir kisminin sikigik zamanda fazla is yapilmak
isteniyor olmasindan, bazilarininsa kisa zamanda 6nemli kararlar alinmasindan, gelistirici
dikkatsizliginden ve kullanici bilingsizliginden kaynaklanmakta oldugu tespit edilmistir.

Bazi1 kamu kurumlarinda karsilasilan acikliklar asagida listelenmistir.

e Sunucular tiizerindeki kullanici hesaplari, yonetici parolalar1 ya da kullanici
parolalar1 tahmin edilecek kadar basit ya da On-tanimli degerlerle ayni olarak
bulunmustur. Bu durum bilgiye yetkisiz erisimleri ve yetkili kullanic1 haklarina
sahip olmaya sebep olmaktadir. Diger bir bulgu ise uygulamada yetkili olmayan
kigilerin parola denemelerinde smir konmamasi veya hesap kilitleme 6zelliginin
devre dist olmasidir ki bu durum parola tahmini saldirilarina kap1 agmakta ve

yetkisiz erisime imkan saglamaktadir.

e Saldirganlarin bilgi toplamak i¢in kullandiklari; erisime agik sunucu, yapilandirma
hatast bulunan sunucu, yetkisiz erisim saglayabilen disklerdir. Bunlardan 6nemli
bilgiler elde edilebilir. Onemli bilgilere &rnek, veritabam kullanici adi ve sifresi
verilebilir. Bunlar1 bilgi toplama yoluyla elde eden saldirgan, veritabanini ele

gegcirebilir.



Isletim sistemi, antiviriis, sertifikalar, protokoller, veritabanlar1 i¢in giincelleme
yapilmamasi sebebiyle ¢ok sayida agik kesfedilmistir. Bilhassa yama paketlerinin
yiiklii olmamasi sebebiyle cogu kurumda hak yiikseltme, servis dist birakma, bellek
tagsmasi gibi aciklar oldugu tespit edilmistir.

Kullanilmayan servislerin, portlarin ve sayfalarin kapatilmamasi yaygin olan bir

diger agikliktir.

POP3’lin (Postane Protokolii) belirli komutlarla aktarilan parolalari metin halinde
iletmesi kesfedilen diger agikliktir. Ag dinlenmesi durumunda POP3 protokoliinden

aktarilan her tiirlii parola yetkisiz erisim saglamaya neden olur.

Basit Ag Yonetim Protokolii (SNMP) adindan da anlasilacagi gibi ag yonetimine
yardime1 protokoldiir. Saldirganlar tarafindan ag lizerinden bilgi toplamak ic¢in
kullanilabilir. Bu sebeple SNMP servisinin yapilandirma ayarlarinin 6n-tanimli
halde kalmasi agikliktir. Sizma testlerinde, bu ayarlarin degistirilmedigi ve bu

sebeple TCP/IP yapilandirilmasinin rahatlikla degistirildigi tespit edilmistir.

Giris bilgilerinin Hiper Metin Transfer Protokolii (HTTP) iizerinden aktarilmasi ve
protokoliin kimlik bilgileri gibi hassas veriler igin yeterince giivenlik saglamamasi
bir diger agikliktir. Kurumlarda bulunan diger protokol zayiflig1 ise giivenli iletisim
icin kullanilan SSL’in zay1f sifreleme algoritmalarina sahip olan siiriimlerinin ya da
eski siirimlerinin kullanilmasidir. Bu sebeple protokoller istenilen giivenligi tam

olarak saglayamamaktadir.
Dinamik web uygulamalarinda genellikle XSS a¢iklig1 bulunmustur.

Servislerin ya da uygulamanin sagladigi hata mesajinin detayli bilgi vermesi
sonucunda kullanic1 hesaplari hakkinda bilgi sahibi olundugu tespit edilmistir.
Bilhassa sunucu ile ilgili bilgiler, kullanilan teknolojiler hakkinda bilgiler, ¢alisilan
cerceve hakkinda bilgiler gibi kritik sistemler hakkinda bilgi kaynagi olabilecek
nitelikte hatalar da tespit edilmistir.

Dosya Transfer Protokolii (FTP), sunucu ile istemci arasinda dosya transferi saglar
ancak iletim esnasinda herhangi bir sifreleme gerceklestirilmez bu sebeple ag

dinlenmesi durumunda FTP’den aktarilan her tiirlii bilgiye erisim miimkiin



olacaktir. FTP’nin 6nemli belge iletiminde kullanildigi sizma testleriyle tespit

edilmisgtir.

Uzaktan erisim i¢in VPN yerine ¢esitli programlar kullanildig: tespit edilmistir.
Kullanilan programlarin  higbir sekilde yeterince gilivenlik saglayamadigi

bilinmektedir.

Giivenlik duvarlar tlizerinde yapilan ¢alismalarda, kullanilmayan nesneler tespit
edilmistir. Kullanilmayan nesnelerin belirli araliklarla silinmesi gereklidir, silme
islemi glivenlik duvar1 yoneticisine rahatlik saglarken nesne veritabaninin sigsmesini

de Onler.

Gilinimiizde hala farkli varyasyonlar1 gelistirilen SQL enjeksiyonlar1 i¢in dnlem
alinmadigi, bunun kurumlar arasinda yaygin bir agiklik oldugu sizma testleri ile

tespit edilmistir.

Oturum sabitleme agikligi yaygin olan diger agiklik tiiriidiir. Oturum sabitleme
aciklig1 giris islemi yapilmadan 6nceki oturum bilgisi ile giris yapildiktan sonraki
oturum bilgisinin ayni olmasindan kaynaklidir. Bu sebeple giris yapilmadan 6nceki

oturum anahtart ile giris yapildiktan sonraki oturum anahtariin ayni kalmamasina

dikkat edilmelidir.

Cogu kurum web sunucusunda On-tanimli olarak agik gelen ve sonrasinda
degistirilmeyen, ag dinleme sirasinda saldirgana bilgi  veren metotlar

bulunmaktadir.

URL’de bulunan alanlar1 kullanicinin degistirmesine izin veren acikliklar sizma
testleriyle tespit edilmistir. Bunlar yetki kontroliinii atlatmaya sebep olmaktadir.
URL parametreleri ve cerezler gibi hassas verilerde degisiklik yaparak yetkisiz

erisim saglanabilir.

Tespit edilen diger aciklik, otomatik tamamlama o6zelliginin kullanimidir.
Tarayicinin kullanic1 bilgilerini kaydetmesiyle olusan siire¢, saldirganin kullanici
bilgisi dahilinde olmadan, kaydedilen bilgileri ele gecirmesiyle tamamlanir.
Kurumlarda kritik parolalarin tarayicida kayith oldugu durumlar ve Kritik

parolalarin kullanict oturumlariyla aynmi parolayr kullandiklari sizma testlerinde



tespit edilmistir. Bahsedilen senaryoda kullanici bilgisayarina erigebilen herkes
kritik cihazlara erigsimi saglayabilir, bu durum kurumlar ig¢in ¢ok zarar verici

etkilere sahiptir.

Kurumlarda bilisim personelleri de dahil tiim c¢alisanlarin; uygulama ya da
sistemlere ait sifreleri, envanter bilgilerini, IP adreslerini, kullanici adlarini
korunmasiz olarak bilgisayarlarda tuttugu tespit edilmistir. Hassas bilgilerin
bilgisayarda tutulmamasi, tutuluyor olsa bile sifreli bir alanda tutulmasi

gerekmektedir.

Yaygin olarak goriilen diger aciklik ise kurum calisanlarindan sosyal miihendislik
yontemiyle elde edilen bilgiler araciligiyla yetkisiz erisimler ya da kullanici
dikkatsizliginden kaynaklanan; zararli yazilimi, kurum personeline sanki kurumdan

gonderiliyormuscasina gondererek yazilimi yiiklemesini saglamaktir.

Kurumlardaki diger sikinti, tiim filtrelemelerin igeri yonlii olarak gerceklestirilmesi
ve disar1 yonlii olarak herhangi bir filtreleme yapilmamasidir. Disar1 yonli trafigin

filtrelenmesi internete gonderilen istenmeyen trafigin engellenmesini saglar.

Kurumlarin ¢oguna tespit edilen, onemli bir diger agiklik ise DDOS Saldirisi
yapilabilecegidir.

Pek c¢ok farkli agikliga sebep olan, her kurumda kullanilan e-posta i¢in alim ve
gonderim siirecinde ¢esitli acgiklik tipleri tespit edilmistir. Bunlar; e-posta
filtrelemesinin yapilmamasi, kullanilmayan SNMP servislerinin agik olmasi,
SNMP sifrelerinin 6n-tanimli halde birakilmasi, sayisiz i¢ ice arsivlenmis dosya

gonderime izin verilmesidir



SONUC VE ONERILER

Gilinlimiizde bilgi giivenligi internetin yayginlagmasit sebebiyle en dnemli giivenlik

problemlerinden birisi haline gelmistir. Bu tez ¢alismasiyla kamu kurumlarindaki bilgi

giivenligi, bilgi giivenligi konusundaki yasal ¢alismalar, uluslararasi1 standartlar ve bilgi

giivenligini saglayamaya yonelik alt gilivenlik unsurlar1 olan ag gilivenligi, uygulama

giivenligi konular1 ele alinarak bu konulardaki agikliklar ve alinmasi gereken onlemler

hakkinda bilgi verilmistir. Calismanin amaci; kurumlarda bilgi giivenligi konusunda

farkindalik olusturmak, bilgi giivenligi konusunda ne gibi durumlarla karsilasilacagi

hakkinda bilgi vermek ve bilgi giivenliginin saglanmasi i¢in alinmasi gereken temel

Onlemler hakkinda bilgi vermektir. Tez c¢alismasi yiritilirken kazanilan bilgiler

cergevesinde elde edilen sonuglar asagida ifade edilmistir.

Kurumlardan 6nce ulusal bilgi giivenliginin saglanmasi amaciyla organizasyonlarin
yapilanmasi ve mevzuatin bu yonde degisimi gereklidir. Ancak bunlar1 kapsayan
bir strateji metni heniiz bulunmamaktadir ve yapilan calismalarin kapsami dar
kalmakla birlikte hedefleri ve iliskileri tam olarak agiklamamaktadir. Tiirkiye’de
milli boyutta bilgi giivenligi ile stratejiler 6zel sektoriin ve kamu kurumlariin
katilimiyla belirlenmeli ve bunlar yasalastirilmalidir. Ingiltere, Fransa gibi
iilkelerde; bilgi gilivenligi ulusal boyutta diisiiniilerek stratejiler olusturulup
politikalar belirlenmistir ancak {ilkemiz bu konuda calismalar yapmis fakat
uygulamaya alamamistir. Yapilan ¢alismalarin bir an evvel uygulamaya alinmasi
gereklidir. Kritik altyapilarin korunmasi hususunda tilkemizde, milli boyutlu bir
strateji ve eylem plan1 yoktur bu sebeple eylem planinin diizenlenmesi ve plani
diizenleyen bir kurumun belirlenmesi gereklidir. Diger taraftan iilkemizde siber
suclar hususunda sucun tanimlari, tasnifi ve tiplerinin yasal ¢erceveye alimi, delil
tespiti ve yorumlanmasi hususunda ceza kanununda ¢esitli ¢alismalar yapilmali, bu

konularda higbir belirsizlik ya da bosluk birakmamalidir.

Bilgi giivenligi konusunda her kurumun bilgi sistemlerinin giivenligini saglamaya
yonelik; ulusal ya da uluslararasi standartlar1 temel alarak hazirlanmis, bilgi
giivenligi politikast olusturmasi, daha 6nemlisi kurumun kendisine ait bir BGYS
olusturmasi gerekir. BGYS olusturularak, bilgi giivenliginin saglanmasi daha
sistematik ve genis vizyonlu bir hale getirilir. Ayrica bilgi giivenligi politikasindan

ya da BGYS’nin ¢aligma amacindan tiim kurum personeli haberdar edilmelidir. Bu



stireci kurum adina takip eden birim olusturulmali ve takibin siirekliligi

saglanmalidir.

Bilgi giivenligi hususundaki mevzuat hi¢bir bosluk bulunmayacak sekilde
diizenlenmeli ve kurumsal altyapilarin gii¢lii olmast saglanmalidir. Bilhassa kurum
ihtiyaclarim1 karsilamak maksath ¢alismalar gergeklestirilip mevzuatta yol almak

gereklidir.

Bilgi giivenligi milli bir kiiltiir olarak benimsetilmeli, herkes i¢in bir biling diizeyi
olusturulmalidir. Bilgi giivenliginin iilke kalkinmasi i¢in 6nemi, kritik altyapilar,
finansal islemler, e-devlet uygulamalari, bu islemlerin gergeklestirildigi sistemlerin

giivenligi algilanmali ve farkindalik bu hususlarda olusturulmalidir.

Kurumlar; i¢ sistemlerine erisim hakki olan kurum ig¢i personeller, diger kurum
personelleri ya da Kkisilerle gizlilik antlasmasi yapmali, anlagsmada ihlal

durumlarinda ciddi cezai yaptirimlara yer vermelidir.

Bilgi sistemlerinde giivenligi saglayan ilk mekanizmalardan olan kimlik dogrulama
aract sifrelerin, diizgiin yonetimi gerekmektedir. Kullanici hesaplari, sistem
araglari, ag araglar igin ilk giivenlik katman sifrelerdir. Bu sebeple zayif, kolay
tahmin edilen ya da on-tanimli haliyle kalan bir sifre giivenlik i¢in alinan tiim
tedbirleri degersiz kilabilir. Sifre yonetimi i¢in tavsiye edilen giiglii parola
politikalar1 uygulanmasidir. Bunun yani sira sifrelerin en az 6 aylik araliklarla
degistirilmeye zorlanmasi, yeni sifrelerin en son kullanilan ii¢ sifreden farkhi
olmasi, kritik cihaz sifrelerinin birbirinden farkli olarak belirlenmesi, on-tanimli
hi¢bir sifrenin sistemde kalmamasi gereklidir. Ayrica kullanici hesabina ait
sifrelerin ya da kritik cihaz sifrelerinin bilgisayarda agik bir sekilde tutulmamasi,
sifreli dosyalarda tutulmasi gereklidir. Her tiirlii kullanic1 i¢in sinirl sayida sifre
denemesi yaptirilmast bunu asan durumda hesabin kilitlenmesi gereklidir.
Sifrelerde otomatik tamamlama 6zelliklerinin kullanilmamas: 6nlem olarak
yapilmasi gerekenlerdendir. Sifre gibi hassas verilerin iletimi icin gii¢lii algoritma
sahibi olan giincel SSL siiriimlerinin kullanilmas1 gereklidir. Veritabaninda
saklanan sifreler metin halinde olmamali, giiclii algoritmalarla sifrelenmis
olmalidir. Sifrelerin 6nemi kullanicilara anlatilarak bagkalariyla rahatlikla

paylagsmalarinin sakincalari bildirilmelidir.



Kurumlarda giivenlik i¢in uygulanan kimlik dogrulama mekanizmasinin ilk adimi
olan kimlik tanimlama yani kullanici hesabi olusturma, bilgi sistemleriyle
etkilesimde olan her kullanici i¢in yapilmalidir. Boylece kullanicilara ait hesaplarin

yaptiklari islemler takip edilebilir hale gelir.

Kurumlar igin gelistirilen giivenlik tedbirlerinden bir digeri olan yetkilendirme
mekanizmalari ile kullanici hesaplarina gore erisebilecegi sistemler belirlenmeli, bu
sistemlere erisim kimlik dogrulama metodu ile gergeklestirilmelidir. Kullanicilara
her zaman en az yetki sahibi olacaklar1 sekilde yetki verilmelidir. Kullanicilara
verilen erisim yetkileri belirli zaman araliklariyla kullanici, yetkileri gdzden
gecirilerek minimum yetkinin verilmesi prensibine uygunluk kontrol edilmelidir.
Her islem igin kullanicinin yetkili olup olmadigi kontrol edilmelidir. Kullanici
hesaplar1 {izerinden yapilan islemler istisnai durumlar da dahil edilerek takip
edilmeli, yetki ile ilgili bir ihlal durumunun olup olmadigi kontrol edilmelidir.
Yazilimlarda yapilacak giincellemelerde yetki ihlaline dikkat edilmeli ihlale sebep
olacak durumlardan kaginilmalidir. Gerek ag gerekse yazilim giivenligi adina
kurumlarda ilk kurulmasi gereken mekanizmalardan birisi yetkidir. Herkesin her
seye erisemeyecegi sistemler daha gilivenlidir. Bu sebeple kisilerin sadece yetki
verilen bilgilere erigimi saglanmalidir. Bunun haricindeki higbir seye erisemiyor

olmasini saglamak gereklidir.

Uygulama gelistirme i¢in ihtiyaglarin, fizibilite c¢alismalarinin, tasarim
gelistirmenin ve testin uygun bir sekilde gergeklestirilmesi onemlidir. Yazilim
gelistirme siireglerinde giivenligin higbir sekilde ihmal edilmemesi gerekir.
Kodlarin test asamasinda spesifik test araglar1 kullanilarak giivenlik testlerine tabi
tutulmas1 gereklidir. Ozellikle giincel agikliklarin ve OWASP’1n belirledigi 10
kritik web uygulama giivenlik zayifliginin varhigi kontrol edilmelidir. Bu
zayifliklardan en sik karsilasilan SQL enjeksiyonu i¢in agiklik var ise girdi
alanlarin hepsinin denetime tabi tutulmasi ve denetimden gecen girdinin kacis
kodlama islemlerinden gegirilmesi gereklidir. Denetleme i¢in izin verilenler listesi
yapilmali ve sadece izin verilenler listesinde olan girdilere izin verilmeli, geri kalan
her tiirli girdi engellenmelidir. Ayrica uygulamada parametrik testlerden ¢ikan
sonuclara gore oOnlemlerin alinmasi gerekir. Yazilim revizyonlarinda da ayni

giivenlik testleri uygulanmalidir. Testi basarili olan kodlar sisteme atilmalidir.



Cogu zayiflig1 engelleyen kod gozden gecirilmesi islemi kurum politikasinda yer
almal1 ve belirli araliklarla yapilmaya zorlanmalidir. Ayrica kullanilan her tiirlii
yazilim smiflandirilarak siiriim bilgileri de kaydedilerek envanter olusturulmali
boylelikle takibi kolay hale getirilmelidir. Envanter dokiimanlarina gore yama
yiiklemeleri, stirim gilincellemeleri yapilmalidir. Uygulamanin yazim siirecinde de
idame siirecinde de giivenligi goz ardi edilmemelidir. Uygulamadaki giivenlik
seviyesinin endistri standartlar1 ve en iyi uygulamalara gore hangi seviyede oldugu

hakkinda analiz yapmak, uygulamanin durumunu anlamak agisindan gereklidir.

Ag araglarinin ve uygulama sisteminin yiik testi gibi alt yap1 yeterliligini gosteren
testlere tabi tutulmasi giiniimiizde pek ¢ok kurum i¢in saldirganlarin kullandigi
saldir1 tipi olan DOS ve DDOS igin gereklidir. DOS saldir1 tipinin énlenmesi igin
yapilmas1 gerekenler; Internet Servis Saglayici’dan (ISS) DDOS igin hizmet satin
almak, saldir1 aninda ISS’den dinamik bant genisligi artirimi talep etmek, belirli
alanlarda CAPTCHA Kkarakterler koymak, DDOS onleyici 6zel cihazlar temin
etmek, web sunucular1 ayn1 anda fazla sayida istege cevap verebilecek sekilde

yapilandirilmak seklindedir.

Kurumlarin en 6nemli iletisim kanalindan biri olan e-postanin, ¢ok sayida giivenlik
ihlaline sebep olmasi kurumlarin e-posta i¢in giivenlik Onlemleri almasini
gerektirir. Oncelikle e-posta sunucusunun yapilandirilmasinin ideal sekilde olmasi,
e-posta i¢in kullanilan protokollerin sadece giivenli olanlarinin, ihtiya¢ oldugunda
kullanilmas1 aksi durumda kapatilmas: gereklidir. Kullanicilarin e-postalar
hakkinda bilinglendirilmesi gereklidir, kullanici ¢ogu saldirida arag¢ olarak
kullanildig1 i¢in kaynagi bilinmeyen e-posta eklerinin agilmamasi ve silinmesi
gerektigini bilmelidir ya da istenmeyen e-posta, zincir e-posta, sahte e-postalara ve
kullanicidan hassas verilerini isteyen e-postalara cevap yazilmamasini gerektigini
bilmelidir. Kurumlarda viriis, solucan gibi zararli kod barindiran e-postalarin anti-
virlis sistemi tarafindan analizinin saglanmasi gereklidir. Bunlara ek olarak e-
postalarda farkli saldir1 tiirleri sebebiyle hem gelis hem de gidis kanallarinda
filtrelemeler gergeklestirilmelidir. Ayrica ¢ok gizli e-postalar sifrelenerek iletilmeli,

i¢ i¢e arsivlenmis dosya gonderimine belirli bir say1 sinir1 konulmalidir.

Sunucular i¢in kullanilmayan servisler ve uygulamalar kapatilmali, erisimler kayit

altina alinmal1 ve kontrolden gecirilmelidir. Kritik baglantilar giivenli olan sifreli



kanallarla  gerceklestirilmeli,  gerekmedikge  genel  kullanici  hesaplar
kullanilmamalidir. Sunucularin fiziksel glivenliginin tam olarak saglanmasi gerekli,
her tirlii yazilim ve donanim bakimlari iiretici tarafindan belirlenen siirelerde
yetkili kisilerce gergeklestirilmelidir. Ayrica yapilandirma hatast olan ya da

herkesin erisimine agik olan sunucularda kritik bilgiler bulundurulmamalidir.

Ag yonetimi i¢in yetkisiz erisim tedbiri alinmali, uzaktan erisim igin sifreli kanallar
kullanilmalidir. Smirsiz ag dolasimi engellenmeli, ag erisimi VLAN gibi mantiksal
alt aglara boliinerek sinirlandirmalar yapilmalidir. A§ baglantilar1 belirli araliklarla
kontrol edilmelidir. Giivenlik duvarlar1 tizerindeki ihtiyag duyulmayan tiim
servisler kapatilmalidir. Ayrica gereksiz, birbirini kapsayan, miikerrer kural
bulunmasi ihtimaline karsi glivenlik duvari yapilandirmalart belirli araliklarla
kontrol edilmelidir. Her kurumda ag ile ilgili dokiimantasyon yapilmali, ag
cihazlarmin giincel konfigiirasyon bilgileri ve yapilan her tiirlii islem bilgisi

saklanmalidir.

Acil durumlar i¢in uygun bir acil durum hareket planinin bulunmasi ve buna
uyulmast gereklidir. Acil durumlarda yetki ve sorumluluk belirsizliginin
giderilmesi igin sorumlular atanmali ve belgelendirilmelidir. Is siirekliliginin
saglanmasi i¢in gerekli onlemler alinmalidir. Buna kurumun mevcut sisteminden
bagimsiz tamamen aynisi gibi olan bir yedek sistem yapimi 6rnek verilebilir. Acil
durumlarda her birimde acil durumdan sorumlu personel olusturularak is
stirekliliginin saglanmasi gereklidir. Herhangi bir gilivenlik ihlali yasandiginda ilk
olarak Onlenmeye c¢alisilmali daha sonra sebebi incelenmeli, etki analizi
yapilmalidir. Bu islemlerin daha sonraki siirecte belgelendirilmesi de gereklidir,

yapilan her tiirlii 5nlem ve degisiklik belgelendirilmelidir.

Veritabaninda kritik verilere erisim sinirlandirilmali ve kayit altina alinmalidir. Bu
kayitlarin saklanma siireleri kurum bilgi giivenligi politikasinda yer almali ve
saklama islemi belirtilen siire zarfinda gergeklestirilmelidir. Kayitlar ihtiyag
duyuldugunda idari izin ile incelenebilir olmalidir. Veritabanindaki her tiirlii veri
siiflandirilmali ve uygun bir politika ile yedekleri alinmalidir. Yedek iglemleri igin
belirli zaman araligi 6ngoriilerek islemler bu siire zarfinda gergeklestirilmelidir.
Yedekten geri donme isleminin hizli ve giivenilir olacagindan emin olunmalidir.

Veritaban1 cihazlarinin, yedek cihazlarin yapilandirma ve fiziksel gilivenligi



saglanmalidir. Veritabani sistemlerinn bakim/onarim iglemleri i¢in sorumlu kisi ya
da kisiler tayin edilmeli ve her tiirlii islemin belgelendirilmesi saglanmalidir.
Veritaban1 sunucusuna zorunlu olmadik¢a ayricalikli kullanic1 hesabi baglantisi
yapilmamalidir. Veritaban1 sunucusuna yetkili kullanici disinda erisimden
kagiilmalr arayiizlerle baglantilar saglanmalidir. Uzaktan yapilan her tiirlii baglanti

icin sifreli baglant1 tercih edilmelidir.

e Bunlar disinda kuruma ait donanimin ve yazilimin envanteri tutulmali,
belgelendirilmelidir. Kurumsal aga eklenen donanimlari algilayan yazilimlar
kullanilarak kontrol dis1 donanim varlig1 kontrol edilmelidir. A§ mimarisi, erisim
kontrol listeleri, ag cihaz ayarlar1 belgelendirilmeli, gilincel yapilandirmalar ile

olmas1 gereken ayarlar karsilastirilmalidir.

¢ Bilisim personelinin alanlarindaki giincel konular hakkinda egitimler alarak kurum
icin uygulayabilecekleri yapilar hakkinda bilinglendirilmesi gerekir. Gelistiricilerin
her tiirlii giincel saldirt tarzlarindan ve 6nlemlerinden haberdar olmasi gerekir. Bu
sebeple kurum personelinin bilgi giivenligi ihlalleri, sosyal mithendislik yontemleri

ve yaygin saldirilar hakkinda bilinglendirilmesi i¢in egitim almalar1 sarttir.

e Bilgi sistemlerine sahip olan her tiirli kurumun, bilgilerini 6nem derecesine goére
simiflandirmas1 ve hassas bilgiler icin ek oOnlemler almasi gereklidir. Ayrica
kurumlarin belirli araliklarla sizma testleri yaptirmasi ve buna istinaden dnlemler

almasi gerekir.

e Ogzellikle herkesin erisimine acik ortamlarda hassas veriler bulundurulmamasina
tim kurum c¢alisanlarinca dikkat edilmelidir. Bu tiir sistemlere paylagim
verilmemelidir. Ayrica tez igerisinde yer verilen uygulama giivenligi ve diger
basgliklar altindaki Oneriler dikkate alinarak kurum igerinde miimkiin oldugunca

uygulanmalidir.

Calisma ile ulasilan sonug, diinyada ve Tiirkiye’de bilgi gilivenligini saglamak
amaciyla caligmalar yapiliyor olmasina ragmen giivenligin istenilen diizeyde
saglanamadigi sorunun temel sebebinin insanlarin yeterince bilinglendirilmemesi

oldugudur. Bunu ¢6zmek i¢in en basta kurum yoneticilerinin ve yasa koyucularin insana



yatinm yapmasi ve bilinglendirilmesi gereklidir. Bu ¢oziim bilgi giivenliginin

saglanmasina biiylik fayda saglayacaktir.
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